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AVISO LEGAL

. Todos los derechos del programa son exclusivos del autor, Atom.

Este programa es para uso personal, no comercial y para propositos legales en ambientes
no comerciales y de negocios. El uso de este software en ambientes gubernamentales, de
negocios y corporativos esta estrictamente prohibido sin un consentimiento expresamente
escrito por el titular de los derechos del programa.

. Usted usara este software unicamente con hashes creados por usted.

. ESTE PROGRAMA SE DISTRIBUYE “TAL CUAL”. NINGUNA GARANTIA DE
NINGUN TIPO ESTA EXPRESADA O IMPLICADA. USE ESTE SOFTWARE BAJO
SU PROPIO RIESGO. EL AUTOR NO SERA RESPONSABLE POR LA PERDIDA
DE DATOS , DANHOS, PERDIDA DE BIENES U OTRO TIPO DE PERDIDA POR
EL USO O MALUSO DE ESTE SOFTWARE.

. Si las leyes de tu pais no permiten las restricciones en (4) usted tendra que obtener una
licencia individual y escrita por el titular de los derechos del programa para usar este
software. Si usted no posee tal licencia, no podra usar este software.

No esta permitido que usted distribuya este programa.

Usted no puede usar, copiar, emular, clonar, rentar, arrendar, vender, modificar,
descompilar, o de otra manera hacer ingenieria inversa a este programa o subconjunto del
mismo, excepto al que se provee en el acuerdo de licencia. Cualquier uso no autorizado
resultara en una inmediata y automatica terminacion de esta licencia y podra terminar en
un enjuiciamiento penal o civil.



ACERCA

La familia de software hashcat es un conjunto de herramientas profesionales sin cargo para la
comunidad. Hashcat esta destinado a ser usado LEGALMENTE como una herramienta para
recuperar cadenas de texto plano para una variedad de métodos de cifrado tales como:

MD5

SHA1

MySQL

phpass, MD5(Wordpress), MD5(phpBB3)
md5crypt, MD5(Unix), FreeBSD MD5, Cisco-10S MD5
MD4

NTLM

Domain Cached Credentials, mscash
SHA256

descrypt, DES(Unix), Traditional DES
mdb5aprl, MD5(APR), Apache MD5
SHA512

sha512crypt, SHA512(Unix)

Domain Cached Credentials2, mscash2
Cisco-PIX MD5

WPA/WPA2

Double MD5

LM

Oracle 7-10g, DES(Oracle)

berypt, Blowfish(OpenBSD)

Joomla

osCommerce, xt:Commerce

nsldap, SHA-1(Base64), Netscape LDAP SHA
nsldaps, SSHA-1(Base64), Netscape LDAP SSHA
Oracle 11g

SMF>v1.1

0SXv10.4, v10.5, v10.6

MSSQL(2000)

MSSQL(2005)

EPiServer 6.x

0OSXv10.7

vBulletin <v3.8.5

vBulletin > v3.8.5

IPB2+, MyBB1.2+

La suite Hashcat esta bajo constante desarrollo asi que mas algoritmos podran ser afiadidos en el futuro

Informacion adicional en: http://hashcat.net/



http://hashcat.net/

1.1 VISTA GENERAL

HASHCAT

La ultima version de hashcat la puede obtener a través del sitio web http://hashcat.net/hashcat/

Usted necesitara 7zip para descomprimir el archivo descargado

h ashcat Download latest version (cider versions)

advanced Name Version mdSsum Date

password -

recovery hashcat w0, 41 5034c 27822842 2f Oc 2e03a8734263cb2 2012, 09,24
Features

B SB[ 90

Multi-Threaded

hashcat Free

Multi-Hash (up to 24 milicn hashes)
hashcat-gui Mutti-OS (Linux, Windows and OSX native binaries)

Mutti-Algo (MD4, MD5, SHA1, DCC, NTLM, MySQL, ...)
oclHashcat-plus SSE? accelerated

All Attack-Modes except Brute-Force and Permutation can be extended by rules
oclHashcat-lite Very fast Rule-engine

Rules compatible with JTR and PasswordsPro
Forum Possible to resume or limit session

Automatically recognizes recovered hashes from outfile at startup
Wiki Can automatically generate random rules

Load saltlist from external file and then use them in a Brute-Force Attack variant
Converter Able to work in an distributed environment

Specify multiple wordlists or multiple directories of wordlists
Contact Number of threads can be configured

Threads run on lowest priority

30+ Algorithms implemented with performance in mind

... and much more

Hashcat es la herramienta de recuperacidén de contrasefias méas rapida
del mundo basada en CPU. No tan répida como sus contrapartes
Oclhashcat-plus,oclhashcat-lite, largas listas pueden ser reducidas a
la mitad con un buen diccionario y con un poco de familiaridad con los
vectores de ataque. El objetivo de esta seccidédn es presentarle todo lo
que tiene que saber para poder para comenzar a correr de manera
exitosa hashcat.

Una vez descomprimido habrd wuna carpeta 1llamada hashcat-0.41 o
hashcat-X.XX donde X representa la versidén descargada. Existe también
una versidédn GUI o grafica en Windows, ya que esta versidén es mas
intuitiva presentaremos poco acerca de ella y nos enfocaremos mas a la
versién en Linux.


http://hashcat.net/hashcat/

Dentro de la carpeta hashcat-0.41 en nuestro caso veremos una extensa

lista de archivos y directorios.

A v X root@MexicanH: ~/Downloads/hashcat-0.41
File Edit View Terminal Help

A0.M0.hash
AB.M0.word
A0.M1000.hash
A0.M1000.word
A0.M100.hash
A0.M100.word

A0.M1400. hash
A0.M1400.word
A0.M1416.hash
A0.M1410.word
A0.M1420.hash
A0.M1420.word
A0.M1600. hash
AB.M1600.word
A0.M1700.hash

:~/Downloads/hashcat-0.41# 1s

A0.M1720.hash
A0.M1720.word
A0.M1731.hash
A0.M1731.word
A0.M1800.hash
A0.M1800.word
A0.M260.hash
A0.M200.word
A0.M300.hash

A0.M500. hash
A0.M500.word
A0.M800.hash
A0.M800.word
A0.M900. hash
A0.M900.word
Al.M0.hash d3adene.rule
A1.M0.word digits.table
A3.M0.hash docs

bugs. txt
changes. txt
combinator.rule
contact. txt
credits. txt

brute-vbulletin.salt hashcat-cli32.bing@

hashcat-cli32.exe @
hashcat-cli64.app

hashcat-cli64.bin @
hashcat-cli64exe.@
hashcat-cLiAVX.bin
hashcat-cliAVX.exe
hashcat-cliXOP.bin
hashcat-cliX0Piexe

leet.table
oscommerce.rule
passwordspro.rule
perfect.rule
rules

rules. txt

salts
specific.rule
TOXLC.rute

togglesl.rule
toggles2.rule
toggles3.rule
togglesd.rule
toggles5.rule
user_manuals.txt

A0.M10.word  A0.M1700.word A®.M300.word
A0.M1160.hash A@.M1716.hash A6.M460.hash
A0.M1100.word A6.M1710.word A®.M400.word

:~/Downloads/hashcat-0.41# l

A3.M0.word eula.accepted
best64.rule examples
brute-oscommerce.salt generated.rule

keyboard:en_arl.utf8.table, tables
keyboard.en_ar2.utf8.table” toggle_caseland leet.table
leetspeak.rule toggle_case.table

Sus propdsitos son los siguientes:

Hashcat-cli(32/64).(bin/exe)- el programa principal. Para sistemas de 32 bits seleccione 32 y para
sistemas de 64 seleccione 64. Los usuarios Linux deberan correr el .bin y los usuarios Windows
deberan correr el .exe. Los operadores deben ser suministrados de los contrario hashcat no hara
nada. En Windows haciendo doble click en el ejecutable solamente abrira rapidamente y cerrara
la linea de comandos DOS. Los usuarios Windows deben correrlo desde la linea de comandos o
a través de un .bat

Usando las herramientas suministradas en hashcat hagamos una prueba rapida: D

~ v | X root@MexicanH: ~/Downloads/hashcat-0.41
File Edit View Terminal Help

:~/Downloads/hashcat-0.41# ash A®.M560.word

Aqui le hemos dicho a hashcat cargar la lista de hashes A0.M500.hash y usar el diccionario de
ejemplos A0.M500.word. Esto deberia de darnos un 100% de éxito ya que los hashes UNIX
fueron encriptados de las cadenas de texto en el diccionario de ejemplo. Si usted esta usando
Windows asegurese de correr hashcat-cli(32/64).exe y omita él “./”.

~ v X root@MexicanH: ~/Downloads/hashcat-0.41

File Edit View Terminal Help
i ownloads

A0.M500.hash A®.M500.word

file A0.M500.hash: 10 (10 s




1.2 OPCIONES

Hashcatcli tiene una gran cantidad de opciones que puede usar para afinar sus ataques.

A v X root@MexicanH: ~/Downloads/hashcat-0.41
file Edit View Terminal Help

, advanced password recovery

[options] hashfile [mask|wordfiles|directories]

--hex-charset Assume charset is given in hex

-seperator=CHAR Define seperator char for hashlists/outfile
put-file=FILE ol

output- format=NUM

--remove able fémove of Mash/once it'is ‘Cracked
--stdout t
t write potfile
--(ebug-file=FILE debug-file
- -debug-mode=NUM 1 finding rule (hybrid only)
2 original word (hybrid only)

salts-file for unsalted hashlists

Size in MB che from the wordfile
J number of t
kip=NUM skip numb ords (for re
ds- Limit=NUM Limit number of words (for distribu

Rules-file, multi use: -r l.rule -r 2.rule




Rules-
s=NUM
s-func-min=NUM
s - func-max=NUM

rorce

:|:I[ ce

=

-charsetd
Togg::

-toggl

-toggle

number
number

ttack-mode specific:

=NUM
=NUM

-pw-min

- pw-max Passwo

ttack-

mode specific:

-perm-min=NUM ilter
-perm-max=NUM il

=

Lookup attack-mode specific:
-table-file=FILE
-table-min=NU}

A
1
-table-max=NUM

table

number

e-

number

-1n

abcdefghijklmnopgrstuvwxyz

ABCDEF

b

LGenerate

file, multi use: -r l.rule -r 2.rule

NUM random rules
functions per random

per random

e

NUM
NUM

min
max

rul

functions rule

39abcdef

of alphas in dictionary minimum

of alphas in dictionary maximum

minimum

rd-length maximum

-length

wards shorter than "NUM
words larger than NUM

file
chars in dictionary minimum

of chars in dictionary maximum




Lt-in charsets:

abcdefghijklmnopqrstuvwxyz
ABCDEFGHIJKLMNOPQRSTUVWXYZ
0123456789

PE%E" ()*

= 71 7u7d?s

8 bit characters from OxcO - Oxff
8 bit characters from german alphabet
8 bit characters from french alphabet

8 bit characters from russian alphabet

k modes:

Straight

Combination
Toggle-Case
Brute-force

Permutation

VI N QSN

[0 T S

Table-Lookup
types

MD5
= md5($
md5($salt.$
50 = HMAC-MD5 (key
60 = HMAC-MD5 (key =
100 = SHAL
110 = shal($pass.$sal

MySQL4. 1/MySQl
phpass, MD5(Wordpress), MD5(phpBB3)
md5crypt, MDS(Unix), FreeBSD MD5, Cisco-IO0S MD5
= SHA-1(Django)
900 = MD4
1000 = NTLM
1100 = Domain Cached
1400 = SHA256




50
60
100
110
120
150
160
200
300
400
500
800
900
1000
1100
1400
1410
1420
1450
1460
1600

1700

3910
4010
4110
4210
4300
4400
4500
4600
--Mo

MD5

md5($pas
md5($salt. $pass)
HMAC-MD5 (key =
HMAC-MD5 (key
SHAL

shal($

shal (§sal

MySQL

MySQL4. 1/MySQl

phpass, MD5(Wordpress), MD5(phpBB3)

md5crypt, MDS(Unix), FreeBSD MD5, Cisco-I0S MD5
SHA-1(Django)

MD4

NTLM

Domain Cached Credentials, mscash

SHA256

5ha256/($

HMAC - SHA2
HMAC-SHA2S6  (key =
ndSaprl, MDS(APR)

CHARY1?
JIIRJLL

SHA-512(Unix)
Double MD5
MD5(Sun)

md5 (md5 (md5($pass
md5 (md5

md5 (

md5

md5(m

md5( $sal

md5 ( $sal

nd5($userna

shal(shal(shal($pass)))




4
4
4
4
4
4
4
4
4

Si, lo sabemos el nimero de opciones puede parecer intimidante al inicio, pero esto es solo
impacto visual, una vez que usted se acostumbre, seran faciles de recordar. Muchas de las
opciones se explican por si mismas, asi que tomese el tiempo de leer cada una.

Explicaremos las opciones vitales para poder correr hashcat y el resto las explicaremos mas
adelante con mas detalle.



--hash-type=NUM O -m: El tipo de algoritmo a usar que puede ser MD5, SHA-1 etc.
--hash-type=0 (MD5) O -m 0

--attack-mode=NUM O -a: El tipo de ataque a usar en contra de un hash. Usando los diferentes
vectores de ataque aumentaran las probabilidades de recuperar la contrasefia. Los modos son los
siguientes:

e 0 = Straight- simplemente corre todas las palabras del diccionario en contra de la lista de
hashes, teniendo un buen diccionario aumentara las probabilidades de recuperar tu hash.

e 1 =Combination — combina las palabras del diccionario dado.

e 2 =Toggle-Case —Cambia todas las letras minasculas a mayusculas y viceversa. Digitos y
caracteres especiales son ignorados.

e 3 = Brute-force — Fuerza bruta debe ser usado como ultimo recurso, no es efectivo contra
contrasefas largas y puede consumir mucho tiempo.

e 4 =Permutation — Toma las letras de una palabra y las reordena. Ejemplo abc se vuelve
abc, ach, bca, bac.

e 5 =Table-Lookup —Rompe una cadena en caracteres individuales y aplica una regla a
cada uno que coincida con la regla en la tabla.
Por defecto el modo 0.

--attack-mode=0 O —a 0 para un simple ataque de diccionario.

--seperator=CHAR O -p: Algunas listas de hashes se pueden dar junto con el usuario y su pass
encriptado user:33c2a20e201110df4cc723c0a994b4ff en este caso el : es nuestro separador,

€,

pueden usarse otros pero por defecto se usa siempre “:”.

--output-file O —o: especifica donde los hashes rotos seran escritos. Esto debe ser usado si usted
planea conservar estos hashes o no desea copiar/pegar desde la terminal. Trabaje inteligente y no
mas complicado. Por defecto no usado.

--output-file=/user/Desktop/hashes.txt O —o /user/Desktop/hashes.txt

--output-format=NUM : NUM puede ser 0, 1 0 2. Generalmente no se necesita pero si en el texto plano

hay caracteres en hexadecimal esto necesita ser especificado para prevenir “malos” textos planos. Por
defecto Modo: 0.

--output-format=0

--remove : Con esta opcion se borrara el hash de la lista una vez que sea crackeado. Esto le ayudara a
prevenirle de atacar el mismo hash dos veces. Por defecto no usado.

--stdout : En lugar de tratar de recuperar las contrasefas hashcat simplemente les dara salida en la
terminal.



--disable-potfile : Previene que hashcat escriba los hashes rotos en hashcat.pot . Por defecto no usado.

--debug-file=FILE : especifica el archivo en donde la informacién de depurado sera escrita. Por defecto
no usado.

--debug-file=/user/Desktop/debug.txt

--debug-mode=NUM : Escribe bien la norma de busqueda, la palabra original, o la palabra mutada que
fue exitosa en contra del hash usado en —debug-file=. Por defecto no usado.

--salt-file=FILE O —e: Especifica una lista de “salts” pre-generados para ser usados en una sesion. Esto
se usa cuando en un hash con “salt” el “salt” esta ausente. Por defecto no usado.

--segment-size=NUM O —c : Especifica la cantidad de memoria en MB que se permitira en el
almacenamiento en cache para el diccionario. Si usted trabaja con una cantidad limitada de memoria
debera ser usado para no interferir con los otros servicios. Con la siguiente opcion solo se permitiran
10MB de palabras en cache. Por defecto 32 MB

-c 10

--threads O —n : Para uso en procesadores “multi-threaded”. Casi todos los procesadores contienen
multiples nacleos. Si usted tiene un procesador “quad” o de cuatro nticleos entonces, ajustea-n40-n6
para uno de seis nucleos. Si usted corre un sistema multi-procesadores, ajuste —n al nimero de nucleos *
numero de procesadores fisicos. Por ejemplo un sistema Dual hexacore seria 6 (nticleos) * 2
(procesadores)= 12 (numero de threads) por defecto: 8.

-n 12

--words-skip=NUM O -s : Salta el numero provisto de palabras cuando se resume una sesion detenida.
Esto previene de correr palabras contra una lista de hashes de nuevo con lo cual se incrementaria la
cantidad de tiempo en un instancia podria tomar. La siguiente opcion brincara las primeras 100000
palabras. Por defecto no usado.

-s 100000

--words-limit=NUM O -l : especifica el numero de palabras que seran procesadas. Esto es 1til cuando se
recupera la misma lista de hashes en diferentes computadoras asi la misma computadora no corre palabras
que estan siendo procesadas por otra. La siguiente opcion solo usara las primeras 20000 palabras. Por
defecto no usado.

-1 20000

--rules-file=FILE O —r : Especifica el directorio donde se encuentran los archivo de reglas(mas
adelante se explicara a detalle)

-r /user/Desktop/1.rule

--generate-rules=NUM O —g : Le dice a hashcat que genere un numero de reglas para aplicarse en cada
intento, la opcion —g 50 le dira a hashcat crear aleatoriamente 50 reglas sobre la marcha para ser usadas en



esa sesion. Esto puede eliminar la necesidad de largos archivos de reglas, aunque un buen archivo de
reglas bien creado puede aumentar las probabilidades de recuperar la contrasefia. Por defecto no usado.

-g 50

--generate-rules-func-min/max=NUM : Especifica el numero de funciones que deben ser usadas. Este
numero puede ser ilimitado pero largas cantidades no se recomiendan. Cuando se usa en conjunto con —g,
cualquier regla fuera de este ajuste sera ignorada. Por ejemplo —g 50 genera 1 r, 1°f y sa@ todas estas
son reglas validas sin embargo 1°f sa@ r $3 sera ignorado porque contiene 5 funciones. Por defecto
min=1 max=4.

--custom-charset1,2,3,4=CS O -1,-2,-3,-4 : Este es un mapa de caracteres a medida, todos lo derivados
de hashcat tienen 4 para crear tu mapa de caracteres a medida. Estos nos sirven en el modo 3 o bruteforce.
Si no queremos pasar por todo el mapa de caracteres a-z podemos ajustarlo asi -1 abcdef -2 12345 de tal
modo al hacer nuestra mascara ?1?1?1?172?72 solo abarcara los caracteres indicados y no todo el
abecedario y nimeros del 0 al 9.

?1?1?1?1727?2 — aaaall- ffff55

--toggle-min/max=NUM : ajustando esta opcion le diremos a hashcat esperar un minimo/maximo de X'y
Y en el plano. Se puede reducir el tiempo de ejecucion al no tomar en cuenta los valores que se
encuentran fuera de los requisitos de la contrasefia. Por defecto min=1 max=16.

--toggle-min=3 --toggle-max=5

--pw-min/max=NUM :Esto especificara el minimo y maximo numero de espacio de caracteres
cuando se hace el Brute-force o Mass-attack. El siguiente comando intentara todas las
combinaciones de caracteres desde 1 a 8 espacios. Solo los espacios comenzando con min'y
terminando con max seran tomados en cuenta. Por defecto min=1 max=16.

--pw-min =1 —pw-max=8

--table-file=FILE : Especifica que tabla usar con —a 5. Las tablas pueden ser ubicadas en la carpeta
Tables o puede crear unas por si mismo. Por defecto no usado.

--table-min/max=NUM: Cualquier palabra fuera del rango especificado sera ignorada. Por defecto 10.

--perm-min/max=NUM : Cualquier palabra fuera del rango definido sera ignorada. Por defecto min=2y
max=10.



1.3 VECTORES DE ATAQUE

Straight. (Directo).Este ataque simplemente corre una lista de palabras y prueba todas las cadenas contra
cada hash. Este es un vector extremadamente efectivo para una primera pasada, asumiendo que usted
tiene un buen diccionario como el famoso Rockyou :D

Combination. Junta dos palabras del diccionario dado e intenta con ellas. Puede ser 1til en contra de
contrasefas largas, la gente trata de anadir complejidad a sus contrasefias escribiéndolas dos veces 0
personas que usan su primer y segundo apellido. Por ejemplo atom usa su apellido derp para hacer una
contrasefia, si atom y derp existen en el diccionario, atomderp sera usado y también derpatom.

Toggle-case. Simplemente cambia las letras minasculas por mayusculas y viceversa. PasS se volveria
pASS.

Brute-force. Extremadamente util en GPU, Fuerza bruta con CPU puede tardar para siempre. Este vector
tratara cada combinacion --pw-min/max. Esencialmente trata cada combinacion por incrementos
hasta que encuentra el texto plano requerido. Altamente poco inteligente y usado como ultimo
recurso, excepto en maquinas con un alto poder en GPU.

Permutation. Este vector reordena todas las letras suministradas en el diccionario que coinciden en
min/max. Por ejemplo min=1 y max=3 tomara las palabras con una longitud de 1 a 3 y las reacomodara
en todas las posiciones posibles. Puede ser efectivo contra generadores aleatorios de contrasefias. por
defecto min=2 y max=10.

Table-lookup. Esta funcion a cambiado un poco con respecto a su antecesor hashcat 0.40 pero aun asi es
un altamente avanzado vector de ataque que rompe una cadena en caracteres individuales y aplica una
regla definida en table-file=FILE a cada uno. Por ejemplo password es roto en cada caracter; passwor
d. Entonces hashcat mira en la tabla por las reglas que deben ser aplicadas en cada caracter. En este caso
nuestra tabla tendria

a=a
a=A
p=p
p=P
0=0
0=0
0=0 (cero)

Ahora cada caracter que coincida sera cambiado y probado. Asi que por cada a, a y A sera probada, por
cada p, p y P sera probado y por cada o, 0, O y 0 sera probado. Para aquellos que estan familiarizado con
las mascaras seria algo asi -1 pP -2 aA -3 000 ?1?2ssw?3rd. Luce algo extrafio quizas para usted pero o
se preocupe esto sera explicado en oclhashcat donde es altamente usado.



1.4 EJEMPLOS

Para los siguientes ejemplos usaremos una lista tomada de http://forum.md5decrypter.co.uk/

STRAIGHT.

Supongamos gue tenemos una lista de aproximadamente unos 10000 hashes D: parece algo imposible.
Pero nuestro amigo hashcat nos ayudara en esta dificil mision :D

~ v X root@MexicanH: ~/Downloads/hashcat-0.41
File Edit View Terminal Help

s/hashcat-0.41# ./hashcat-cli32.bin -a @ -m ® /root/Desktop/hash.txt /root/Desktop/dicejemplo.txt --output

unded. txt

El comando en la terminal fue ./hashcat-cli32.bin -a 0 -m 0 /root/Desktop/hash.txt
/root/Desktop/dicejemplo.txt --output-file=/root/Desktop/founded.txt --remove

Lo que le dijimos a hashcat fue que usara el modo —a O de ataque directo con diccionario con el tipo de
algoritmo —m 0 que corresponde a MD5 usando la lista de hashes y el diccionario de ejemplo en los
directorios especificados y reescribiendo los hashes recuperados en el archivo indicado. Ahora veamos el
resultado.

Un éxito casi total :D el ataque directo recupero 9878 hashes. Esto depende totalmente del diccionario si
la palabra no se encuentra el hash no podra ser recuperado. Como vemos en el diccionario solo hay 9910
palabras y teniamos 10682 hashes. Como haremos para recuperar el resto? Con la demdas opciones
podremos mutar las palabras y ver si eso nos trae algun resultado.

A v % root@MexicanH: ~/Downloads/hashcat-0.41
File Edit View Terminal Hel

ads/hashcat-0.41# ./hashcat-cli32.bin -a @ -m @ /root/Des /root/Desktop/ emplo.txt --output-file=/root/Des
v0.41 by atom with 8 threads and 32mb segment-size...

Ixt: 10682 (1 salts)



http://forum.md5decrypter.co.uk/

COMBINATION

Probemos ahora con la lista restante el ataque de —a 1 o de combinacion, como antes explicamos si hay
contrasefias que coincidan o que sean palabras duplicadas, las encontrara :D

~ v % root@MexicanH: ~/Downloads/hashcat-0.41

File Edit View Terminal Help
loads/hashcat-0.41# ./hashcat-cli32.bin -a 1 -m /root/Desktop/hash.txt /root/Desktop/dicejemplo. txt

--output-file=/root/Desktop/fo

En general lo tnico que cambio en el comando fue —a 1 lo demas quedo intacto, como ves manejar
hashcat no resulta dificil después de todo, el comando escrito queda de la sig. Manera : ./hashcat-cli32.bin
-a1l-mO0 /root/Desktop/hash.txt /root/Desktop/dicejemplo.txt --output-file=/root/Desktop/founded.txt

--remove

Ejecutaremos de nuevo hashcat con los nuevos ajustes y veremos qué resultados tendremos

A v X root@MexicanH: ~/Downloads/hashcat-0.41

File Edit View Terminal Help
loads/hashcat-0.41# ./hashcat-cli32.bin -a 1 -m @ /root/Desktop/hash.txt /root/Desktop/dicejemplo.txt --output-file=/root/Desk

, 91169 (bytes)

/Desktop/dicejemplo.txt)
), 9910 (words), 91169 (bytes)
/ hes, 0/1 salts
M plains; 819 vords
9910/991@ (100'.00%)

Como podemos ver recuperamos 368 hashes mas y eso con un mismo diccionario, pero aun nos
quedan mas hashes por recuperar, intentemos otro tipo de ataque con el mismo diccionario y
esperemos tener algo de suerte.



TOGGLE-CASE

Usemos ahora el modo —a 2 en el cual las mintisculas son cambiada a mayusculas y viceversa los
parametros son iguales solo cambiaremos el modo de ataque.

El comando es basicamente el mismo solo con —a 2 de diferencia: ./hashcat-cli32.bin -a 2 -m 0
/root/Desktop/hash.txt  /root/Desktop/dicejemplo.txt --output-file=/root/Desktop/founded.txt --remove

A v X root@MexicanH: ~/Downloads/hashcat-0.41
File Edit View Terminal Help

oads/hashcat-08.41# ./hashcat-cli32.bin -a 2 -m @ /root/Desktop/f txt /root/Desktop/dicejemplo.txt --output-file=/root/Desktop/fo &

unded. txt --

Ejecutamos de nuevo hashcat y vemos que nos traera a la salida.

~ v  x root@MexicanH: ~/Downloads/hashcat-0.41
File Edit View Terminal Help

oads/hashcat-0.41# ./hashcat- .bin -a - /root/Desktop .txt /root/Desktop/dicejemplo.txt --output-file=/root/Desktop/fo

v0.41 b 8 threads and 32

txt: 436 (1 salts

emplo.txt)

" Ahora podemos observar que recuperamos cada vez menos contrasefias, en total 91, esto es algo comun,
las contrasefias seguras son las que quedan a lo 1ltimo, 0 en el peor de los casos, no pueden ser
recuperadas XD. Algo mas que podemos diferenciar es la cantidad de palabras en el diccionario como no
especificamos un maximo --toggle-max hashcat tomo por defecto 16, entonces las palabras mayores de
16 no fueron tomadas en cuenta, en este caso fueron 10 palabras excluidas.

Aun quedaron contrasefias Sin recuperar, intentaremos con los vectores de ataque restantes.



BRUTE-FORCE

Como se menciono antes la fuerza bruta en cpu es lo ultimo a lo que debemos recurrir a menos
gue sepamos que la lista tiene un patrdn, este puede ser una mayuscula al inicio, tres 0 dos nimeros al

final etc. En este caso no sabemos nada acerca de la lista y probaremos con algo sencillo ya que largas
cadenas pueden tomar horas.

A v X root@MexicanH: ~/Downloads/hashcat-0.41
File Edit View Terminal Help

inloads/hashcat-0.41# ./hashcat-cli32.bin -a 2 -m @ /root/Deskto txt  /root/Desktop/dicejemplo.txt --output-file=/root/Deskt
t v0.41 by atom with 8 threads and 32mb segment-size...
from file /root/Desktop/hash.txt: 436 (1 salts)

E: press enter for

1169 (bytes)

0/1 salts
6.90k words
0%)

:~/Downloads/hashcat-0.41%# ./hashcat-cli32.bin -a 3 -m © /root/Desktop/hash.txt 121212171  --output-file=/root/Desktop/founded. txt --remove

Podemos apreciar la diferencia de que ahora no estamos usando el diccionario sino una “mascara” que
emulara al diccionario e intentara en un espacio de 5 todas las letras del abecedario. De otra manera la
mascara ?1?1?1?1?] hara combinaciones desde aaaaa hasta zzzzz.

El comando en la terminal fue ./hashcat-cli32.bin -a 3 -m 0 /root/Desktop/hash.txt  ?1?1?1?1?] --output-
file=/root/Desktop/founded.txt —remove



), @ (bytes)

Como resultado solo recuperamos dos contrasefias no fue mucho, ya que si la cadena de texto es menos
de 5 0 mas 5 no podra ser recuperada. Es una de las limitantes de usar fuerza bruta. Podriamos aumentar
la complejidad afiadiendo caracteres a medida como -1 ?d?l?s para probar todas las combinaciones de
minusculas, mayuasculas y nimeros pero eso podria tardar una eternidad usando CPU.



PERMUTATION

Este vector lo que hara ser reacomodar las palabras en nuestro diccionario, si tenemos por ejemplo ABC
lo convertira en:

ABC
ACB
BAC
BCA
CAB

CBA

A v | X root@MexicanH: ~/Downloads/hashcat-0.41
File Edit View Terminal Help

nLoads/hast 1# ./hashcat-cli32.bin -a 4 -m @ /root/Desktop/hash.txt '/root/Des dicejemplo.txt' | --output-file=/rc

Regresamos a nuestro primer diccionario y usamos el ataque —a 4. El comando escrito fue ./hashcat-
cli32.bin -a 4 -m 0  /root/Desktop/hash.txt 'froot/Desktop/dicejemplo.txt’ --output-
file=/root/Desktop/founded.txt —remove

Veamos el resultado mas abajo.



A v X root@MexicanH: ~/Downloads/hashcat-0.41
File Edit View Terminal Help

S I -cli32.bin -a 4 -m © /root/Deskt

), 91169 (bytes)

gment),
hashes, 8/1 salts
.96M plains, 115 words

Comparado con los demas ataques que realizamos este tomo un poco mas de tiempo, pero recuperamos
mas hashes que usando el ataque de fuerza bruta, en total 26. Vemos también que la cantidad de palabras
usadas fue de 9247 menos que la cantidad total ya que no especificamos el largo maximo, por defecto
hashcat toma la cantidad de max=10.



TABLE-LOOKUP

Probemos el ultimo de nuestros vectores de ataque, para este ataque usamos el modo —a 5 y afiadimos la
opcion --table-file="/root/Desktop/tablas.table’ donde se encuentran nuestras reglas para la tabla.

a=a
a=A
a=4

@=a

0=0

S=§

Usamos algo sencillo ya que esto en ocasiones puede llegar a tomar un par horas, usted puede configurar
sus reglas de la tabla como mas le guste, en este caso usamos algo que la gente usa para escribir sus
contrasefias. Sustituir letras por nimeros, mayusculas y caracteres especiales.

~ v X root@MexicanH: ~/Downloads/hashcat-0.41

File Edit View Terminal Help

:~/D GELEVLE 41%# L 5-m@ /root/Desktop/dicejemplo. txt --output-file=/root/Desktop &

/founded.txt --remove

El comando escrito fue ./hashcat-cli32bin -a 5 -m O /root/Desktop/hash.txt
‘froot/Desktop/dicejemplo.txt’ --output-file=/root/Desktop/founded.txt --remove --table-
file=/root/Desktop/tablas.table --table-min=1 --table-max=20

Afiadimos las opciones --table-min=1 --table-max=20 para aumentar nuestras probabilidades, ya que no
sabemos el largo de todas las palabras en nuestro diccionario y hashcat toma por defecto max=10



Ejecutemos y veamos.

from file /root/

+
L

: press enter for s

Como podemos ver recuperamos una buena cantidad, en total 32 mas. Pero observamos que las
contrasenas bien pensadas y seguras son las restantes, podrian ser rotas usando otro diccionario y
aplicando los vectores anteriores o usando reglas pero eso lo veremos en oclhashcat. En la cantidad de
palabras vemos que siguen siendo menor a la cantidad original del diccionario, por distintas razones, hay
palabras de mas de 30 caracteres, 0 algunas no encajaron con las reglas que escribimos en la tabla.

En total quedaron 285 hashes sin romper, pero de una cantidad de 10682 a 285 es una buena cantidad :D

Demos una mirada a nuestro archivo de contrasefias recuperadas.

a732f6blesb876ddacaadcfob986T614:
13011c63f900457b264al0adc4d69534:
f9088bag04e4fcda53blag37aafac9cla:
0d69b7cb263118c9b051818bd658T9d3:
£19d1c528bc8f24ad4629dd978Tboct2:
2b799771ae73ed083577160a6c31F1b4:
0c7e28249a5360a553ca577442a300ee:
f60c9366229Tcd729013ec4b565e573¢C:
889d9a7b415ebb26T9c720a188c F8294:
33f716913c108fa407f80ca3ab324a51:
9564e191953fe2cf34bcbo@1f6b45298:
b63d74dbe4319a5d572ad1f18b31f860:
94bf865de04a5972e813308e644b978b:
c499a157f236220c2a63362cebeed82a:
8f036369a5cd26454949e594Th%eba2d:
5583413443164b56500def9a533¢c7c78:
de763edaadd9bd2a9516280e9044d885:
912afedff97460411321254ca8f f38b6:
e99a18c428cb38d51260853678922e63:
13011c637900457b264a10adc4d69534:
7bc6c31880aeda581laa34e218af25753:
0571749e2ac330a7455809c6b0e7af90:
c60346dca558858abf7458218elld2e3:
371425b48830460e3aced60e0700a8e5:
f908ba%04e4fcda53blag37aafac9cla:
bb2d91defbbebe8719509ed0f865c63T:
a7d11f2978e1d898b26a6e24afedl7aa:
045527a70bbf50208821ddd4f4ec1454:
4396812f4e26a0fe55a5547cae5572a3:
85d3e175256b6350d5898176ccf8e91b:
eBa5df3c60a68431d44e1372c9d57a39:
827ccbBeeaBa706c4c34a16891F84e7b:
dBal57f9fc1f6f335d3c6afe1180d7be:
bd6a3751860796892a6aa82791014525:
b6b7c7fffa87c3b7110711d9f624fe58:

066681
friendsarc
shmooglel3
326spirit
3jhgbo7i
vannunen
wedkarstwo
yodawalker
adrian1013
@drianlel3
swftw2016
xywjavl?
sadnoobl
753159
lol123
159753
monkey
player
abc123
friendsarc
abcdel23
sunshine
tortoise
pomecsf951
shmooglel3
321321321
runescape
Hotpancakes
ownage123
omarl994
buttfac3
12345
mfao
prodanisnoob
soloyolosel

Plain Text v | Tab Width: 8 v| 0397 Col 45 INS

Si hacemos matematicas 10682-285=10397.



1.5 ESPECIFICOS HASHCAT

Hascat es especialmente bueno para reducir largar listas de hashes usando métodos rapidos como el
ataque de diccionario (—a 0) O el toggle-case( —a 2) y el resto. Aunque es la herramienta de recuperacion
basada en CPU mas rapida del mundo, a hashcat le tomaria afios romper un hash con una larga cadena de
texto usando Brute-force (-a 3). Aqui es donde oclhashcat entra en juego. Los usuarios con una tarjeta
grafica con posibilidades GPGPU (General-Purpose Computing on Graphics Processing Units) pueden
ademas usas hashcat.

2.1 OCLHASHCAT-PLUS (CUDAHASHCAT-PLUS)

La ultima version de hashcat esta disponible para su descarga desde http://hashcat.net/oclhashcat-plus/ .
7zip es un requerido para descomprimir el archivo. Oclhashcat es la herramienta de recuperacion de
contrasefas basada en GPU mas rapida del mundo, codeada por Atom para ambas plataformas
GUN/Linux y Windows de 32 y 64 bits. Este es un gran avance desde las soluciones basadas en CPU
debido a la gran cantidad de dato que se pueden procesar usando las plataformas de CUDA (NVIDIA),
Stream (AMD) y OpenCL.

Lo que tomaria horas en un CPU ahora puede tomar minutos en un GPU y aqui tenemos como hacerlo :D
El proceso de instalacion es el mismo, si tienen dudas dirigete de nuevo a la seccion 1.1

Unas ves descomprimidas veremos unos archivos y unas carpetas, daremos una explicacion rapida y
después iremos de lleno a oclhashcat.

A v X root@MexicanH: ~/Downloads/oclHashcat-plus-0.09
File Edit View Terminal Help
:~/Downloads/ocHashcat -plus-0.09
cudakxanpledd. sh oclE and  oclHashcat-plused.bin®

Pl t .ond C
nd hcat-plus6d. bin@exanp | 3 oclExampled.sh  oclExample500. sh o Xeo

cudaExampleson. sh ( cat-plused. exe @exanpledod. hash oclExanpledo.cod - oclHasheat-plus32.bing rules
0 cudaashcat-plus32.bin@ docs oclExampleddd.sh  ocl e vclasheat -plus6d. bin

Una nota rapida: Atom ha divido oclhashcat en 2 ejecutables, el primero es oclhashcat para usuarios con
tarjetas AMD(ATI). Esto requerira que tengan los drivers y el SDK instalado. Aqui no veremos como
instalar los drivers daremos hecho que ya lo tienen instalados. Para instalarlos les daremos los links de
referencia:

http://www.backtrack-linux.org/wiki/index.php/Install OpenCL

http://ati.amd.com


http://hashcat.net/oclhashcat-plus/
http://www.backtrack-linux.org/wiki/index.php/Install_OpenCL
http://ati.amd.com/

Los otros dos principales ejecutables son cudahascat que es para lo usuarios con NVIDIA. Para NVIDIA
solo necesitamos el forceware driver.

http://www.backtrack-linux.org/wiki/index.php/CUDA On BackTrack

Por simplicidad nos referiremos a ambos ejecutables como oclhashcat y los ejemplos seran corridos todos
usando oclhashcat. Para los usuarios Nvidia, tienen que correr cudahashcat o tendran un error. Tampoco
hay diferencia entre los ejemplos corridos en oclhashcat y cuda hashcat asi que no tienen de que
preocuparse.

oclHashcat(32/64).(bin/exe)- es el ejecutable principal

oclExample.(sh/cmd)- es un archivo de ejemplo para actuar como un inicio rapido para oclhashcat, sera
usado como ejemplo, pero después de leer un poco mas no lo necesitara.

example.dict — un diccionario de ejemplo de hashcat
example.hash — son las cadenas de texto encriptadas de el diccionario de ejemplo
doc/ - son los documentos que pertenecen a oclhashcat

kernels/ - es el directorio donde los kernel del hardware son almacenados. Esto no debe ser tocado a
menos que seas un miembro autorizado de la comunidad hashcat, de otro modo, puedes dafiar el
gjecutable.

Usando los ejemplos suministrados corramos rapidamente hashcat.

~ v % root@MexicanH: ~/Downloads/oclHashcat-plus-0.09
File Edit View Terminal Help

:~/Downloads/oclHashcat-plus-0.09# ./oclExample500.sh
oclHashcat-plus v0.09 by atom starting...

1 total, salts,

es

, 1624 bytes

(2882072 bytes)

, 129988 words, 129988 k e, starting attack...

le.dict)
GeSB11gq6UUSILgek3d1
, MD5(Unix),, FreeBSD MD3,s#€isco #I0S,MD5

s Real/CPUn4.0% idle
58895 c/s GPU

HWMon .GPU. #1. :



http://www.backtrack-linux.org/wiki/index.php/CUDA_On_BackTrack

Como vemos, tenemos muchos datos a la salida, lo importante aqui esta marcado con el punto blanco que
es el hash recuperado, en este caso es solo uno, pero se imaginan una lista de unos 1000 y apareciendo
todos en la terminal? Seria algo fastidioso, por eso en los ejemplos, preferimos no mostrarlos a la salida.

2.1 OPCIONES

Hascat viene con un gran repertorio de opciones veamos que tiene :D

Para eso en la terminal tecleamos ./oclHashcat-plus32.bin --help

A~ v X root@MexicanH: ~/Downloads/ocIHashcat-plus-0.09
File Edit View Terminal Help

oclHashcat-plus, advanced password recovery

lus [options]... hash|hashfile|hccapfile [dictionary|mask|directory]..

f runtime

dlnsy
epring new

ces below




gpu-

gpu

app from
ap

-file, mul
Generate NUM ra

For NUM funct
Force NUM

functions per

56789abcdef

increment moc
incrementi NUM

op incrementing at NUM




En las imagenes podemos ver todas las opciones. Oclhashcat funciona un poco diferente a hashcat,
oclhashcat usa dos mascaras, izquierda y derecha, lo mismo sucede en el ataque de combinacién usa dos
diccionarios diferentes, uno derecho y uno izquierdo.

Hay ciertas opciones que son idénticas en hashcat y oclhashcat asi que no las repetiremos todas.

JoclHashcat64.bin hashlist dictizquierdo dictderecho

Es algo confuso quizas pero no te preocupes mas adelante en los vectores de ataque lo explicaremos mas
a detalle.

Ahora pasemos a las opciones que tenemos disponibles.

--quiet : suprime la salida hacia el “STDOUT” es decir, en tu terminal de Linux, no seras floodeado con
texto, hashes recuperados y errores de programa. Por defecto no usado.



--remove : Igual que en hashcat, una vez que el hash es recuperado, es borrado de la lista de hashes, asi
previniendo que oclhashcat lo ataque de nuevo. Por defecto no usado.

--output-file=FILE O -o :Especifica donde los hashes seran escritos. Esto debe ser usado si usted
planea preservar los hashes, o no desea copiarlos y pegarlos desde la terminal. Por defecto no usado.

--output-file=/user/Desktop/founded.txt O —o /user/Desktop/founded.txt

--output-format=NUM : NUM puede ser 0, 1 0 2. Normalmente no se necesita pero si un texto plano
contiene caracteres en hexadecimal esto necesita ser especificado para evitar textos planos erroneos. Por
defecto modo 0.

--output-format=0

--salt-file=FILE O —e : Suministra los “salt” para los hashes que lo tienen ausente. 1til para los hashes
vbull o xtcommerce . Por defecto no usado.

--gpu-devices=STR O —d : Esto es usado para especificar el nuimero de GPU (en orden) para usar, si
usted tiene una instalacion multi-GPU. Esto es util si usted trabaja con ventanas, como Windows, Ghome
0 KDE. Debido a la gran cantidad de datos que se procesan, el escritorio tendra algo de lag. Usted puede
omitir su primer GPU para asegurar una buena operacion de su escritorio mientras recupera los hashes.
Por defecto todas las tarjetas son usadas.

-d 2,34

--gpu-accel=NUM O —n: Define el ajuste de la carga de trabajo. Mientras mas alto es el valor la tarjeta
grafica trabajara mas. Valores altos pueden ser utiles en ataques de fuerza bruta mientras que valores
bajos pueden ser utiles con ataques de diccionario. No hay un valor que se pueda decir que es el correcto.
Pruebe diferentes valores y vea cual se ajusta mejor a sus necesidades. Por defecto 80.

-n 400

--runtime=NUM : este operador, solo le da un limite de tiempo de ejecucion a hashcat. Por defecto no
usado.

--runtime=60 (60 segundos)
--hex-salt : Asume que el “salt” esta dado en hexadecimal. Por defecto no usado.

--hex-charset : Asume que el mapa de caracteres esta dado en hexadecimal. Por defecto no
usado

--username: Ignora los nombres de usuario en las listas de hashes, si tenemos user:hash, para evitar la
molestia de editar largas listas, usamos este operador, para ahorrarnos tiempo. Por defecto no usado.

--force: Ignora las advertencias que arroje hashcat, en ciertos algoritmos como sha-1 te pedira usar
oclhashcat-lite si es un solo hash. Con este operador ignorara la advertencia. Por defecto no usado.

--gpu-async: Es ayuda a los Gpus de baja Gama, Solo para Nvidia.

--cpu-affinity=STR :Especifica el nimero de unidades cpu que se usaran, si su procesador de multi-
nucleo. Por defecto no usado.

--cpu-affinity=2,3,4



--gpu-loops=NUM: esto es usado para ajustar mas la carga de trabajo. Mas especificamente, el numero
de palabras por unidad de trabajo. Provee mas trabajo a la mascara de la izquierda. Por defecto 128.

--gpu-loops=1024

--gpu-temp-disable : Deshabilita las lecturas de los disparadores temperatura y el ventilador. Uselo bajo
su propio riesgo. Por defecto no usado.

--gpu-temp-abort=NUM: Establece la temperatura del GPU con la que oclhashcat abortara la sesion
para evitar dafios al GPU. Por defecto 90 grados Celsius.

--gpu-temp-abort=90

--gpu-temp-retain=NUM : establece la temperatura que oclhashcat tratara de mantener para evitar un
sobre calentamiento del GPU. Por defecto 80 grados Celsius.

--gpu-temp-retain=80

--rule-left=RULE O —j and —rule-right=RULE O —k: Son reglas que se aplican a los diccionarios de la
derecha o la izquierda cuando se usa el ataque de combinacion y/o hibrido. La teoria puede ser un poco
confusa, pueden visitar el siguiente sitio http://ob-security.info/?p=31%20. Y mas adelante en los vectores
de ataque explicaremos un poco mas. Por defecto no usado.

2|

2171

212121

21?1?1721

Por defecto no usado.

--increment-min=NUM : comienza a incrementar posiciones en la posicion dada si tenemos una mascara
de ?21?1?1?1?1?1?1 y le decimos a oclhashcat que comience en 3.

212171
21?1217


http://ob-security.info/?p=31%20

Esto se hace para ahorrar tiempo, si uno ya sabe que la contrasefia no es de 3 caracteres. Se puede usar
cualquier mascara o caracter a medida que uno especifique. Por defecto no usado

--increment-max=NUM : Lo mismo que el anterior solo que este le dara el limite a oclhashcat de
detenerse en la posicion que le especifiguemos. Por defecto no usado.

increment-max=12

Los operadores Markov son una nueva mejora a la version 0.9 de oclhashcat, la teoria es algo confusa
trataremos de explicarla

El ataque markov es un ataque parecido al de fuerza bruta pero basado en estadisticas, en lugar de
especificar una mascara 0 un mapa de caracteres, especificamos un archivo.

Una vez que el archivo es creado en un paso previo este contiene informacion estadistica, que lleva a cabo
un analisis automatizado de un diccionario dado.

Para hacer este analisis usamos una herramienta nueva llamada "hcstatgen™ la cual es parte de las nuevas
utilerias hashcat “hashcat-utils package”.

http://www.hashcat.net/files/hashcat-utils-0.9-32.7z

http://www.hashcat.net/files/hashcat-utils-0.9-64.7z

La utileria hcstatgen genera un archivo .hcstat, el cual es procesado con otra de las nuevas utilerias
"statprocessor" que genera las palabras basadas en un orden estadistico del archivo .hcstat .

En versiones anteriores esto no estaba en las funciones de oclhashcat en la version 0.9 viene integrado, y
se usa automaticamente al usar cualquier mascara tales como ?d?d?lu . el archivo por defecto es
hashcat.hcstat el cual fue hecho usando la lista rockyou.txt

Como funciona?
Trataremos de explicarlo un poco mas a fondo.

En el ataque Brute-force o Mass-attack nosotros podemos especificar un limite del “keyspace”
estableciendo un mapa de caracteres menor para reducir el tiempo de ataque. En el ataque markov
tenemos algo parecido Ilamado "threshold”. Todo lo que se tiene que hacer es especificar un ntimero.
Mientras mas alto el niimero mas alto sera el "threshold" para sumar otro enlace entre dos caracteres en la
tabla de dos niveles en la que se basa el ataque markov.

No es tan necesario saberlo todo a fondo segun las notas de Atom, solo tenemos que recordar que
mientras mas alto el valor mas alto sera el “keyspace” asi que el ataque sera mas profundo y tardara mas.
Si usamos un --markov-threshold=0 estaremos usando ataque puro de fuerza bruta pero con cadenas
markov.

Mas adelante les explicaremos como crear el .hcstat ahora les explicaremos los operadores markov


http://www.hashcat.net/files/hashcat-utils-0.9-32.7z
http://www.hashcat.net/files/hashcat-utils-0.9-64.7z

Markov:

--markov-hcstat: especifica el directorio donde se encuentra el archivo .hcstat . Por defecto es
hashcat.hcstat

--markov-hcstat /user/Desktop/markov.hcstat
--markov-disable : Deshabilita el uso de cadenas markov y hacemos un ataque puro de fuerza bruta

--markov-classic: habilita el uso clasico de cadenas markov, no hay un realce por cada posicion, segiin
notas de Atom, el modo classic es un 29 % menos eficiente. Uselo segun le convenga.

--markov-threshold=NUM O -t: especificamos cuando oclhashcat deja de aceptar mas cadenas markov.
Pongamoslo asi

Un threshold de 3 y un largo de 6 caracteres = 36=729

Un threshold de 10 y un largo de 8 caracteres = 108=100000000

A menos que especifiqguemos lo contrario con —t 0 o —t 10, al usar una mascara cémo ?1?1?1?1?| hashcat
intentara con todo el keyspace, puesto de otra manera (# de caracteres)”(largo).

--attack-mode=NUM O —-a: El tipo de ataque a usar en contra de un hash. Usando los
diferentes vectores de ataque aumentaran las probabilidades de recuperar la contrasefia. Los
modos son los siguientes:

e 0 = Straight- simplemente corre todas las palabras del diccionario en contra de la lista de
hashes, teniendo un buen diccionario aumentara las probabilidades de recuperar tu hash.

e 1 =Combination — combina las palabras de los diccionarios dados, recuerda que
Oclhashcat usa un diccionario izquierdo y uno derecho.

e 3 =Brute-force — Fuerza bruta o también conocido como Mask Attack. A diferencia de
hashcatcli que es usado como un paso desesperado, con oclhashcat puede ser realizado en
minutos u horas con la ayuda del GPU, y usando el ataque markov.

e 6 =Hybrid dict + mask — es un ataque hibrido, facil especificamos en la izquierda un
diccionario y en la derecha una mascara como si fuésemos a usar un mass attack. Por
ejemplo /user/Desktop/diccionario.txt ?d?d?d lo que hard Oclhashcat serd anadir la
mascara en la parte del frente de la palabra del diccionario. Si tenemos en el diccionario
“aaaaa” la palabra seria “aaaaa000 hasta aaaaa999

e 7 =Hybrid mask + dict — lo mismo descrito anteriormente pero al revés, tendriamos de
“000aaaaa hasta 999aaaaa”.

Nota: para los modos 0, 1, 6, 7 el uso de reglas puede ser usado, lo explicaremos mas
adelante.



2.2 VECTORES DE ATAQUE

Bueno si, al inicio dijimos que no usariamos Windows pero no queremos discriminar a nadie, XD. Asi
que también presentaremos ejemplos en esta plataforma, para los usuarios Linux esto no presentara
ningin problema, escribir los comandos en la terminal de Windows es practicamente los mismo que
escribirlo en la terminal Linux :D

Straight. (Directo).Este ataque simplemente corre una lista de palabras y prueba todas las cadenas contra
cada hash. Este vector ya lo hemos estudiado en la version cpu de hascat. La version GPU tiene una
manera particular de cargar los diccionarios, cada palabra del diccionario sera puesta en un buffer especial
por el largo de la cadena de caracteres, es decir el largo de cada palabra tiene un buffer Gnico, las palabras
de 8 letras seran almacenadas en el buffer numero 8 y asi sucesivamente, pero como sucede normalmente
los diccionarios no estan ordenados, asi que para optimizar la carga del diccionario te sugerimos, si usas
Linux usar http://hashcat.net/wiki/doku.php?id=hashcat utils la herramienta splitlen junto con el
comando “sort”

Sort —u dicc.txt > diccordenado.txt

Si usas Windows usa http://home.btconnect.com/md5decrypter/unix-utils.zip

Esta es una de las razones por la que es dificil en Oclhashcat restaurar la sesion como su contraparte
basada en CPU.

Combination. Junta dos palabras del diccionario dado e intenta con ellas. Puede ser ttil en contra de
contrasefias largas, la gente trata de afiadir complejidad a sus contrasefias escribiéndolas dos veces o
personas que usan su primer y segundo apellido. Por ejemplo Atom usa su apellido derp para hacer una
contrasefia, si Atom y derp existen en el diccionario, atomderp sera usado y también derpatom. LO
especial de este ataque en oclhascat es que podemos aplicar reglas a los diccionarios de izquierda y
derecha.

Brute force (Mask attack)- con este ataque probamos todas las combinaciones de un espacio dado pero
mas especifico, igual que en un ataque de fuerza bruta. La razon de esto es para no apegarse al tradicional
ataque de fuerza bruta es para reducir los candidatos de contrasefias. Convirtiéndolo en un ataque mas
especifico y eficiente. Por cada posicion tenemos que configurar un marcador, si nuestra contrasena a
crackear tiene 8 espacios usaremos 8 marcadores.

o ?| = abcdefghijklmnopgrstuvwxyz

e ?u=ABCDEFGHIJKLMNOPQRSTUVWXYZ
e ?7d=0123456789

o 2s=1"#8$%&'()*+,-./;; 2@\ _{}~

e ?h =8 bit characters from 0xc0 - Oxff

e 7D = 8 bit characters from german alphabet
e ?F =8 bit characters from french alphabet
e ?R = 8 bit characters from russian alphabet

Si queremos solo letras mintsculas usariamos ?1?1?1?21?1?1?1?1 asi nuestra mascara probara desde”
aaaaaaaa” hasta “zzzzzzzz”


http://hashcat.net/wiki/doku.php?id=hashcat_utils
http://home.btconnect.com/md5decrypter/unix-utils.zip

Pero y si queremos solo numero y letras? Qué tal si el pass es geyepnl23 ? pues facil, en Oclhashcat
tenemos los caracteres a medida entonces configurariamos asi:

--custom-charset1=?1?d O de manera analoga -1 ?1?d
Nuestra mascara seria ?1?1?1?1?1?1?d?d?d

Ahora calculemos el tiempo, digamos que es un algoritmo rapido como el MD5 y nuestro GPU tiene una
velocidad con el MD5 de 100 millones de contrasefias por segundo o 100M/s

36*36*36*36*36*36*10*10*10= 36°*10°=2176782336000/200000000=21767.82 seg.
21767.82/60=362.79 minutos
362.79/60= 6.04 horas

Parecerd mucho tiempo, pero comparado con CPU esto podria tomar afios. Hay GPU mas poderosos
donde podemos llegar hasta a 1000M/s y con multi-gpu unos 8000M/s

Hybrid. “ dict + mask” y “mask + dict” basicamente es solo un ataque de combinacion, de un
lado tienes un diccionario y del otro simplemente un ataque de fuerza bruta, en otras palabras los
caracteres de fuerza bruta son usados como prefijo o sufijo en cada una de las palabras del
diccionario, es por eso que se llama Hibrido. Como alternativa se puede usar el modo 3 o0 mask
attack o el ataque basado en reglas.

2.3 RULE-BASED ATTACK

El ataque basado en reglas es uno de los ataques mas complicados que existen en la familia hashcat. La
razén de esto es muy simple, el ataque basado en reglas es como un lenguaje de programacion, disefiado
para generacion de candidatos de contrasenas. Tiene funciones para modificar, cortar o extender palabras
y tiene operadores condicionales etc. Esto lo hace un ataque mas flexible, seguro y eficiente.

El motor de las reglas fue hecho paraqué pueda ser compatible con otros programas de recuperacion de
contrasefias como John the ripper y Passwordspro, que no veremos en este manual.

Lo mas importante al escribir reglas es sabiendo que es lo que queremos escribir, esto significa que
tendria que analizar docenas de contrasefias en texto plano para poder definir un patréon en ellas. Por
ejemplo sabemos que comunmente las personas afiaden un digito a sus contrasefias, con esto ya tenemos
dos parametros.

*queremos afiadir algo

* El valor que queremos afiadir es un digito



Las siguiente funciones son 100 % compatibles con John the ripper y passwordspro.

Name Function Description EXSS;E'E Input Word Output Word Note
Nothing : do nothing : p@ssWord p@ssWord
Lowercase | | Lowercase all letters | p@sswWOrd p@ssword
Uppercase | u Uppercase all letters u p@ssWOrd P@SSWORD
Capitalize | c Capitalize the first letter | ¢ p@sswWord P@ssWO0rd
Lowercase first found
Invert character, uppercase the
Capitalize | C rest C p@sswWOrd p@SSWORD
Toggle Toggle the case of all
Case t characters in word. t p@sswWord P@SSwWORD
Toggle the case of
Toggle@ | TN characters at position N T3 p@ssWord p@sSWOrd
Reverse r Reverse the entire word r p@sswWOrd drOWss@p
Duplicate | d Duplicate entire word d p@ssWord p@ssWOrdp@sswWO0rd
Reflect f Duplicate word reversed | f p@sswWOrd p@ssWOrddrOWss@p
Rotate
Left { Rotates the word left. { p@ssWord @ssWOrdp
Rotate
Right } Rotates the word right } p@sswWOrd dp@ssWOr
Append
Character | $ Append character toend | $1 p@ssWOrd p@ssWOrd1l
Prepend Prepend character to
Character | » front ! p@sswWOrd 1p@sswWord
Truncate
left [ Deletes first character [ p@ssWord @sswWord
Trucate
right ] Deletes last character ] p@sswWOrd p@assWOr
Delete @ Deletes character at
N DN position N D3 p@sswWOrd p@swWOrd *
Delete Deletes M characters,
range XNM starting at position N x02 p@ssWord ssWOrd *
Insert @ Inserts character X at
N iNX position N i4! p@sswWOrd p@ss!'WO0rd *
Overwrite Overwrites character at
@N oNX postion N with X 03$ p@ssWord p@s$wWord *
Truncate Truncate word at position
@N ‘N N '6 p@sswWOrd p@sswWO0
Replace all instances of
Replace sXY X with Y ss$ p@ssWord p@$$SWOrd
Purge @x Purge all instances of X @s p@sswWOrd p@WOrd +
Duplicate Duplicates first character
first N z N times 72 p@sswWOrd ppp@ssWOrd
Duplicate Duplicates last character
last N Z N times Z2 p@sswWOrd p@ssWOrddd




Duplicate

all q Duplicate every character | q p@ssWOrd pp@ @ssssWWOOrrdd
Duplicate Duplicate entire word N

word pN times p3 Pass PassPassPass

* indica que N inicia en 0. Para posiciones de caracteres diferentes que 0-9 use A-Z (A=11)
+ indica que esta regla es implementada en hashcat unicamente.

Las siguientes funciones no estan disponibles en John the ripper y Passwordspro

Funct I Example Input Output No
Name ion Description Rule Word Word te
Swap front k Swaps first two characters k p@sswWord | @pssword
Swap back K Swaps last two characters K p@ssWOrd | p@sswodr
Swap @ N *XY | Swaps character X with Y *34 p@ssWOrd | p@swsOrd | *
Bitwise shift
left LN Bitwise shift left character @ N L2 p@ssWOrd | p@asWOord | *
Bitwise shift
right RN | Bitwise shift right character @ N R2 p@sswWord | p@9swWord | *
Ascii Increment character @ N by 1 ascii
increment +N value 2 p@ssWOrd | p@tswOrd *
Ascii Decrement character @ N by 1 ascii
decrement -N value -2 p@sswWOrd | p?ssword *
Replaces character @ N with value at
Replace N +1 N @ N plus 1 ! p@sswWord | psssword *
Replaces character @ N with value at
Replace N - 1 N @ N minus 1 0,1 p@ssWOrd | ppsswOrd *
Duplicate p@p@sswWo
block front yN Duplicates first N characters y2 p@ssWord | rd *
Duplicate p@ssWOrdr
block back YN Duplicates last N characters Y2 p@ssWord | d *
Upper case the first letter and every p@ssWOrd | P@sswOrd
Title E letter after a space E wOrld WOrld

* indica que N inicia en 0. Para posiciones de caracteres diferentes que 0-9 use A-Z (A=11)

Bueno y dira, quizas, wtfck? Que son esas tablas? Pues facil son los comandos que usaremos en las
reglas, usaremos lo que esta en la segunda columna donde dice “Function”, no nos molestaremos en
traducir estas tablas a espafiol, asi que si no sabe ingles pues use google para traducir XD.

Estas reglas las podemos guardar en un archivo .txt o si quiere cambiarle la extension a .rule para no
confundirse no hay problema, esto no afecta en nada.

Supongamos que ya creamos nuestro archivo donde guardaremos nuestras reglas

Como mencionamos antes si queremos afadir una cifra a nuestras palabras del diccionario en el archivo

escribiremos

$1




Asi que si tenemos en nuestro diccionario:

putoepn

A la palabra le sera anadida la cifra 1 y tendremos

putoepnl

Si lo que queremos es afnadir todos los nimeros del 0 al 9 para eso tenemos el ataque hibrido.

Si queremos hacer mas complejo el ataque podemos afadir

ru

Con eso le dijimos a hashcat que primero no haga nada, solo comparar la palabra, en la segunda linea le
dijimos que invierta la palabra y en la tercera linea le dijimos que invierta la palabra y que ademas la
palabra la pase toda a mayusculas.

Otra caracteristica especial de hashcat es que con hashcat puedes generar reglar aleatorias sobre la marcha
en una sesion. Esto es de mucha utilidad cuando estas totalmente sin ideas.

--generate-rules=NUM — con esto le decimos a hashcat que genere el numero de reglas indicadas a
aplicar en cada intento.

--generate-rules-func-min=NUM
--generate-rules-func-max=NUM
Estos operadores especifican el numero de funciones que deben ser usadas. Si ponemos como minimo 1y

maximo 3 el resto de las funciones seran ignoradas. Por ejemplo digamos que hashcat genero las
funciones

11

ru
lo que pasara entonces es que la segunda funcidn “]]]]” serd ignorada.
Esto es de manera general, si quieres saber mas entra a la web del autor

http://hashcat.net/wiki/doku.php?id=rule based attack



http://hashcat.net/wiki/doku.php?id=rule_based_attack

2.4 EJEMPLOS

Para los siguientes ejemplos usaremos otra lista tomada de http://forum.md5decrypter.co.uk/

STRAIGHT.

Supongamos gue tenemos una lista de aproximadamente unos 37000 hashes D: mucho mas extensa que la
que vimos en la version CPU, a diferencia de la primera lista, esta ya la hemos roto anteriormente, lo que
haremos sera reproducirles de nuevo el proceso de como lo hicimos y les mostraremos lo especial de esta
lista ademas les demostraremos el poder del GPU.

Primero que nada lanzaremos nuestro hashcat-GUI descargado previamente de:

http://www.md5decrypter.co.uk/downloads.aspx

home.btconnect.com/md5decrypter/HashcatGUI 023.zip

Lo que tendremos sera esta imagen

| corf_app T HashcatGUI by BlandyUK www.md5decrypter.co.uk - ¥0.23 =10l
| conf_dict "hasheat ~ ocHashcat-plos |ncIHashcat-Iite| wordiists | Commands | Help | about |

¢ hasheat-utils-1.0 Hash File: IC:'l,Users'l,P.NON\"MOUS'I,DownIDads'I,Hashes.txt j Ml _l
 rules Separator: I_ ¥ Remave found hashes I™ Ignore Usernames I Disable Pot File

52_hex_split_into_16_hex_LM

T app Hashcatall Mode: IStraight 'I Hash Type: IMDS j

fingerprink_auto —Rules —Passwaord Length [ Stark

|| fingerprint_readme ™ Rules: I j _| Length: |1_ ] I?
_ help ™ Rulks: I =] _l | Increment Mode

| merge ™ Rues: | =] _l —GPU Options ————————————

Accel: Loops:
I Rules: | i | -] [z =

[” Generate Rules: |10 h abart °C: Retain *C:
90 d OFf hd
—Wardlists I J I J
wordist 1:  [darkeode st ]| | Devices: Markavi
fa =l =]
wordist 2: - [darke0de st =l
i Qukput: IC:'l,Users'l,P.NONYMOUS'I,DownIoads'l,HashcatGUI_DZS'l,hashes_Found.txt j _l
Format: Ihash[:salt]:plain j

Reverse Engineer

I Ignore \Warnings

[ Assume salt Qiven in hex ™ Assume charset given in hex

Binary: IC:'l,Users'l,P.NONYMOUS'I,Dc-wnIc-ads'l,c-cIHashcat—pIus—El.D‘B'I,ncIHashcat—pIus—El.EI‘B'I,ncj |

Como podemos ver, la interfaz es bastante sencilla, en la pestana donde dice wordlists ahi agregaremos
los directorios de nuestros diccionarios. Intentaremos con una lista basica como todos sabemos
Rockyou.txt. para lanzar hashcat GUI daremos un click en “Reverse Engineer”.


http://forum.md5decrypter.co.uk/
http://www.md5decrypter.co.uk/downloads.aspx
http://home.btconnect.com/md5decrypter/HashcatGUI_023.zip

indows"System32' cmd.exe - oclHashcat-plus32.e
oclHashcat—plus vl.09 by atom starting...

Hazhe=s: 37158 total. 1 wnigue salts, 37158 unigue digests
Bitmaps: 18 bits. 262144 entries, OxDOOZIffff maszk. 1048576 hytes
Rules: 1
Workload: 128 loops. 80 accel
Hatchdog: Temperature abort trigger set to ?0c
Watchdog: Temperature retain trigger set to 80c

: Loveland. 384MB. 507Mhz. 2MCU

Kernel .-/kernels/ 4098 -mO000_al.Loveland ?38.2_1.4.1741 . kernel (124246

UMARM: ADL_OverdriveS_FanSpeedInfo_Get{>: -1

Scanning dictionary C:xUsers ANONYMOUS“Dezktopdic_basicosrockyou.txt: 1047578 b
Scanning dictionary C:islUserssANONYMOUS“Desktopsdic_basicosrockyou.txt: 24074345

Scanning dictionary C:sUserssANONYMOUS“Desktop“dic_basicosrockyou.txt: 69140329

Scanning dictionary C:sUsers“ANONYMOUS-Desktop“dic_basicosrockyou.txt: 116281438
Scanned dictionary C:xUserssANONYMOUS-Desktopsdic_basicosrockyou.txt: 139921427

hytez, 14344371 words, 14344391 keyspace, starting attack...

[z 1tatus [plause [rlesume [blypass [gluit =3

Aqui podemos observar como cargo nuestro diccionario Rockyou.txt y vemos que la cantidad exacta de
hashes son 37158. Tenemos varias opciones si queremos ver como va el proceso de recuperacion
presionaremos “s”. Realmente no hay mucho que decir.

[ AJMUHUCTpaTop: C Windows' System 32 cmd.exe

Scanned dictionary CislUserssANOMYMOUS“Desktopsdic_basicosrockyou.txt:s 139921497 I’
hytes, 14344391 words,. 143443%1 kevyspace. starting attack...

[z 1tatus [plause [rlesume [blypass [gluit => p
Paused
[z1tatus [plause [rlesume [blypass [gluit => p
Resumed

weueaee: Exhausted
Input .Mode...: File <C:sUsers“~ANONYMOUS-Desktop“dic_basicosrockyou.txt)
Hash.Target..: File (C::xUsers~AHONYMOUS“Downloads“Haszhes.txt>
Hash.Type....: MDS
Time_.Running.: 10 mins, 37 secs
..... 0 secs
11691 .4ms 76538 .7mz Real-CPU, 126.%x% idle
......... 1226 .9k c=2 Real, 3BD06.2k c~-= GPU
..... 65237158 Digests,. 01 Salts
14344391 14344391 100,00 >
1914344391 <(D.0m: >
HUMon .GPU . #1.: 142 Util, 5%c Temp. H-/A Fan

C:“Uzers“ANONYHOUS“Downloads~oclHashcat—plus—0_09%0oclHashcat—plus—0.0% >

A la salida vemos que solo recuperamos unos pocos hashes, la lista contiene aprox. 14 millones de
palabras, o mas probable es que la lista no cuente con ningun tipo de patrén o sean contrasefias creadas
aleatoriamente.



Si fuésemos un usuario Linux tecleariamos el siguiente comando en nuestra terminal:

Joclhashcat-plus32.bin -a 0 -m 0 -0 "/user/Desktop/hashes_found.txt" --outfile-format=3 -n 80 --remove
--gpu-loops=128 "/user/Desktop/Hashes.txt

/user/Desktop/rockyou.txt"

Demos una Mirada a nuestro archivo de hashes recuperados.

3-|-2-|-1-|-§-|-1-|-2-|-3-|-4-|-5-|-s-|-?-l-s-l-g-|-1u-|-11-|-12-|-13-|-14-|-1§5|-1s-|-1?-|-13-

Nada especial, muchas son puro texto plano, otras con ntimeros etc. Intentemos ahora con el mismo
diccionario pero agregando reglas. Usaremos reglas predefinidas que vinieron en el archivo comprimido

de hashcat.

9280a%dbield225cA2£585dafladhic:
273e53f5201b8c 78537573 eledsdll:
4ZdaiPdil5062f0edZaeB0didéacd P12 E:
c37aZd4fB873adeZ6%ad0e11 80284484 :
4all7ectbddZ2sB88b9fd270dE60d558729:
6hdE feadT1hf98 fd2hE943bE7hb01a£3d:
aBfe7efiblBl1545acee34087d47TZB231:
imuielafraieri
94 fre0d4514149fedd2522a8£33687%h:
T26d29f98 ealcabl935b0406e332atal:
3ZbBaihdileZacec0556a5fda3dflatfla:r
f8bE42bfSechildehlefSciefd3a251h:
d4dalléeeZbedc9d0ileS5£fb03250772c9:
db7ZbZ2113e464538bad514408bE3 % fa:
dheZf0daf34fs964d15f71h163hldee:
48876fd33ebalZb7696de7105d03easV:
b9e5fdh3fdfc07820a8eabl17f4 08 6d:
ad3cd40cfd808edbe354421a581082das:
561leBed3n?6fe3345fadT71E80d0f3524
bl5zB8ec3Paldlfa772c8d2bb510c27d9:
b94eald955e808684f3726cfdald £f32d:
Z4bafd fhP?Eckhh36ied5di5Thadl80eZ £0:
Sff30d98387259510f62adl716692cal:
alZael93767f4a379d1%e0be771e8397£:
Oad4Z0bdd3a0fZ204423070103468484d:
5f651badlEe?55998a%da?dZ42e85082:
T9cededd4cB5a3711c86£587afacB275d:
64dal? % ccEfd4ébéThad38cde9144 fde:
akbdeédalaaclcZelZbacféchibeT£401£:
Oaddase52feaafidaifeldddhaatiadl:
rmonlygoda

3E235058bbkb6e4dh37aalBd4T7ac?3783adsz

3Z23b40dZ2be8kh37304ca%15023 fe5aakd

iydotvbwvh
greenishest
EOXINNY S 0Xx
vpikiydgmy
Falrahg?

zawd F0mhb
volkansgewehr

vilzammomin
09214129212
uzpakalis
tf4edach
teddi-kear
wolvesaresweet
spStSfgi
sSpazowazo

sk Swmnxpg
sollZond
sweetnessimdead
theprioryofsion
saskevacs
scarbamica
sondeldolor
saisuehza
ratenanyck
prewolfeple
pappegoye
osmancug
painisfun
ngorenarak

15k 1 cdE- 1 -1T -

Este es un ejemplo de como debe de lucir el archivo donde se encuentran nuestras reglas.

‘18-



Lo unico que tenemos que hacer es agregar el archivo, marcando el cuadro donde dice Rules y

seleccionando el archivo de reglas, en este caso usamos el archivo blandyuk.rule que se encuentra en la

carpeta rules.

T HashcatGUI by BlandyUE www.md5decrypter.co.uk - ¥0.23 - | I:Ilﬂ

hasheat  ocHashcat-plus ||:n:IHashn:aI:-Iite I wordlisks I Cu:ummandsl Help I about I

Hash File: IC:'I,Llsers'l,.ﬁ.r'-]ON'\“MOLIS'I,DDwnlnads'I,Hashes.txt j Clipl:ucuardl |

Separatar: I : ¥ Remove Found hashes r Ignore Usernames ™ Disable Pat File

Mode: IStraight j Hash Tyvpe: IMD5 j
—FRules —Password Lenagth | Stark
v Rules: |1Il:nal:ls'I,Hashl:atGLII_I:IES'I,rules'I,I:ulanl:lyuk.rulej | Length: I 1 ki I 15

™ Rules: I j | ¥ | Increment Made

[T Rules: I j : | —&PU Options ——————————————
accel: Loops:
™ Rules: I j _l IEEEI j I128 j

™ Generate Rules: |10 = Ahart o0 Retain °C:
a0 - QFf h
—wiordlists I J I J
wordist 1 [darkende. st =] || | Bevicest Markay:
CORR [ CR
wordist 2 [darkcOde.lst =]
¥ output: IC:II,USEFSII,P-N0N"|"|"""|OUE'I,DDWH|D-3I:|SII,HES|'IEE|:GUI_DES'I,hashE:S_FI:ILII'Id.txt j |
Forrmat: Ihash[:salt]:plain j

Power of the Atom

r Ignare YWarnings

[T Assume salt aiven in hex [T assume charsst given in hex

Binary: IC:'I,Llsers'l,.ﬁ.NON'\’MOLIS'I,DDWnIu:uads'l,u:ucIHashcat-pIus-El.D'B'l,nclHashcat-pIus-D.D'El'l,u:ucj |

Para un usuario Linux el comando seria:

Joclhashcat-plus32.bin -a 0 -m 0 -0 "/user/Desktop/hashes_found.txt" --outfile-format=3 -n 80 --remove

--gpu-loops=128 -r "/rules/blandyuk.rule” "/user/Desktop/Hashes.txt" "/user/Desktop/rockyou.txt"

Ahora vemos si tenemos algo de suerte.



[ AAHWHMCTpATOP indows"System32cmd.exe -0 x|

Device #1: Kernel ./kernels/4m9ﬂ/mmmmm_ﬂm.ﬂuueland_ﬂEB.2_1.4.1?41.kernel (124246"
4 hutes?

BUARH: ADL_Overdrive5_ FanSpeedInfo_Get({>»: —1

dictionary C:sUsersSAHOMYMOUS-Deszktopsdic_basicosrockyou.txt: 1047578 b

dictionary C:sUsersS~AHOMYMOUS-Deszktopsdic_basicosrockypou.txt: 209515%8 b

dictionary C:sUsers~AHOMYMOUS“Deszsktopsdic_basicosrockwou.txt: 47141147

dictionary C:sUsers~AHONYMOUS-Desktopsdic_basicosrockyou.txt: 21139532

dictionary C:sUsers~AHOMYMOUS“Desktop~dic_basicosrockypou.txt: 137233054
Scanned dictionary C:sUsers~AMONYMOUS-Desktopsdic_basico“rockyou.txt: 1399214927
buytes, 14344391 words, 2481577643 kevyspace, starting attack...

[z1tatus [plause [rlesume [hlypass [gluit => =
Running
: File <{C:sUsers~ANONYMOUS“Downloads“~HashcatGUI_023~rulesshlandyulk.

File <C:“Useprs~ANOHYMOUS“Deszsktop“dic_basico“rockuyou.txt?
File <C:~Users~ANOMYMOUS“Downloads“~Haszhes . txt>
MDS

2 secs

1 min, 34 secs

2789 . 2ms-291.7ms Real CPU,. 11.7x idle

25405 .6k cs= Real, 27098.4k c-s GPU

237093 Digests, O/1 Salts

70B60973.-2481579643 (2 _B6xD

17370860973 0.0 >

10m: Util, 5%c¢ Temp, HWAA Fan

Exhausted
Rules . Type...: File <{C:“Users“~ANONYMOUS“Downloads“~HashcatGUI_023~rules“blanduyuk.
rule
Input . Mode...: File <C:“Users~ANOHYMOUS“Deszsktop“dic_basico“rockuyou. txt?
Hash.Target..: File <{C::Users~ANONYMOUS“Downloads~Hazhes_ txt>
Hash.Tupe MD5S
Time .RBunning.: 1 min, 36 secs
0l secs
6677 . Inz/B097.7?mz RealsCPU, 2.1x didle
25668 .5k css Real., 53765.8k cros GPU
Recovered. .. INA3?093 Digests, 041 Salts
Progress. ... 2481579643.-2481579643 (100. 00 >
Re jected 3287-2481579643 <{0.0mx >
HUMon .GPU . #1.: ¢ Util, 60c Temp. MAA Fan

Nuestro proceso tomo no mas de dos minutos y recuperamos en total 30 hashes, pero esto aun sigue
siendo poco. Las reglas son efectivas pero si queremos reducir esta lista en el menor tiempo posible
tendremos que usar otro método, mientras tanto veamos nuestro archivo de hashes recuperados.



ERRRE RN SRR SRR SRR R RRAE SRR R ARRE KRR RRRE UTRRE S S = TS = R URE IS RS IR LA R Lk

E0EcbhbR8Zaci?070bh954b07152d234070:
6255blbhheffadfald3laVdbeatfedhl£7:
b725841294febZ fdefafleez01315d5e:
49625h199e3eed1822d33d0521472347
e¥deb74beadlPacihbd959367d30es235:
TEEZT087e69510581294d68a0bedeled:
44d4cBeddaZfab8edicofdid fdechbld7Ee:
Flflebeeldleldb757aZaBE50efa%ecl:
adbbabdaffsa2efB2£47428182818318::
b3cfZ4B8e220£06f2he7E04ce3abdfbn:
2T6aiilafo4ad0h0fd1583 25310054
1030799227 £cded3286587actddbiZacT:
fddebbioddafiflfdeclbl1T2717£31:
thZdZ240753ebd706a270299240851418::
E50ffdaZT58R0a3f2eifac9dbehTa08:
519EbEZelibetflcedad 8903055903 éas:
10bac7t8bh7266heide73e39801£36b3a:
0255daed 939412562700 f47achi8193:
T9cadZfebbb0Z3£fe39decEd8£3212631:
S¢bdaSelefeff174d1%he87b15d5 fhh5:
tiedabiZdfeleT467h8ef5cad0ciéBe:
68déaZeldbabef03Z08580cdacaia795:
bhePhbba?dibebactlaediZabcfElV 2 eb:
ceabT2928hR2etfZdhdbhh 93 2605%hda934 :
TES0fE7 2L A8 17 £954 38388829
3114a27570a7847065395421051df4e34:
423d3f38halll54alfeee7E725753e65:
50963d00£fcbibacd02 6926301354317
d522805hedffoda789438bad75hal £f08:
Seectlbtl8dleZaa7?5diE63laadeZ316:
4hl5aeh8alfbflaSecichPlacd?elleo:

123
021635381%0Z21
warlOeck!
CO0cacOlal
xXoranavrin
dpencerl8l
10=s3zr5
nosemetanl
templarl$
¥3nocide!l
gatorsrll
jenefepal
bottledwater®
dramaDPAMA
TiburonZs!
*Therion0l
starboltl
Hocsl23;
gilentlO!
davagelll
dsfdasfdas
phl7=zrphi7=r
nurmnl 3§
Lien55*
dianne&S*
135ruhtra
irotooekat
GIZMO! %
Ganonl4!
331833336152
vihsvihs

Zed4ff75adaebV8blobabdZl6aYadece: (0505) *

Vemos que también hay caracteres especiales como asteriscos y simbolos de admiracion. Teniendo la
ventaja del GPU podemos reducir esta lista rapidamente usando el modo —a 3 0 Mask attack usando
markov chains.

Para un usuario Linux el comando seria:

Joclhashcat-plus32.bin -a 3 -m 0 -0 "/user/Desktop/hashes_found.txt" --outfile-format=3 -n 80 -t 22 --
remove --gpu-loops=128 -1 ?1?d?u -i --increment-min=1 --increment-max=15 "/user/Desktop/Hashes.txt"
?1?71?171712121?17171?1?1?1?1°1

no olvide que al usar markov reducimos o aumentamos el numero de combinaciones pero sin reducir el
keyspace, si usamos markov 22 y en el keyspace tenemos ?1?1?1 seria 22° =10648 combinaciones, como
tenemos el incremento habilitado luego tendriamos 22*y asi sucesivamente.

Con lo que vera ya sera suficiente para que usted pueda crear sus propios métodos, mascaras, con las
reglas quizas tarde un poco en entenderlas pero no son nada complicadas, vea lo archivos predefinidos en
la carpeta rules y tendra una idea. Les dejaremos el code para los modos —-a 6y -a 7.



T HashcatGUI by BlandyUK www.md5decrypter.couk - ¥0.23

=101 |

hashcat  oclHashcat-plus ||:u:IHashn:aI:-IiI:e I iordlisks | Commands | Help I Abouk |

Hash File: IC:'I,Llsers'l,F'.NDNH’MDLIS'I,Dl:uwnll:uads'l,Hashes.txt

Separatat: I : ¥ Remave Found hashes

r Ignore Usernames

j CIipI:u:uarl:Il |

[T Disable Pot File

Mode: IEiruI:e-Fu:uru:E j Hash Type: IMD5

[

— Cuskom Characker Sets

—Password Length [ Skart
¥ Charset 1 I?I?I:I?Ll j Length: I 1 ko I 15
[ charset 2 I?-:I j V¥ Increment Made
™ Charset 3 I j P Options
accel: Loops:
[T Charset 4 I j Iau j |128 j
Maski [?17171217171717171717171217171 =1 | abort oc: Retain °C:
—Wordlisks Ign j IOFF j
wordlist 1: Idark;:tlde.lst j Devices; Markoy:
fal R |
Wordlisk 2 Idarkcﬂde.lst j

v Dkt IC:'I,Llsers'l,ANON"r'MCJLIS'I,DDwnlu:uau:ls'I,HashcatGLII_EIZS'I,hashes_F::uund.txt

= |

[

Format: Ihash[:salt]:plain

r Ignore YWarnings

Power of the Atom

[T Assume salt qiven in hex

[T Assume charset given in hex

Binary: IC:'I,USEFS'I,F'.NON'\’MOUS'I,DDWMDads'l,DdHashEat-l:ﬂLlS-l:l.|:|9'I,I:lc|HaShI:at-p|LI5-U.U'E"I,l:ll:j |

Aqui ya ajustamos nuestro Oclhashcat para iniciar el ataque, ahora damos click en Power of the Atom y

veremos qué suerte nos trae.

El code para los modos —a 6 seria:

Joclhashcat-plus32.bin -a 6 -m 0 -0 "/user/Desktop/hashes_found.txt" --outfile-format=3 -n 80 -t 22 --
remove --gpu-loops=128 -1 ?1?d?u "/user/Desktop/Hashes.txt" "/user/Desktop/darkcOde.Ist" 21?71?7171

Y parael modo -a 7

Joclhashcat-plus32.bin -a 7 -m 0 -0 "/user/Desktop/hashes_found.txt" --outfile-format=3 -n 80 -t 22 --
remove --gpu-loops=128 -1 ?1?d?u "/user/Desktop/Hashes.txt" ?1?1?17?1 "/user/Desktop/darkcOde.lst"

Una de las propiedades de las cadenas markov que también son aplicadas a las mascaras cuando usamos

losmodos-a6y-a7




s Windows' System 32 cmd.exe - oclHashcat-plus

Bitmaps: 18 hits, 262144 entries, (xODOD3ffff mask. 1048576 bytes
lorkload: 128 loops. 80 accel

Watchdog: Temperature ahort trigger set to P0c

Watchdog: Temperature retain trigger set to Blc

Device #1: Loveland,. 384MB. S507Mhz. 2ZMCU

Device #1: Kernel .- kernels 4028 -mO000_a3.Loveland 938.2_1.4.1741 _kernel
bhytes>»

[z1taWAtuszRN [: ADLpla_Overusdrie wveS_FlrlanSpeesuedIme nf [ho_Get Iy{>:ipas
L
[z1tatus [plause [rlesume [hlypassz [gluit => e

Running
Input .Mode...: HMask (71717171717171)
Hazh.Target..: File (C:sUsers~ANONYMHOUS“Download=s“Haszhes _ txt>
Hash.Tuype MD5
Time _Running.: 15 secs
i 10 zecs
15673 .0ns/46% .4m=s RealsCPU,. 3.1x idle
25525 .3k crs Real. 99364.2k c= GPU
037063 Digests,. 071 Salts
1497169920-2494357888 <oD. 02>
014927169220 <000 >
imm: Util, 5%c Temp, MN-A Fan
[ﬂ]tatuﬂ sge [rlesume [hlypass [gluit => =
Status Running
Input .Mode...: Maszk (71?1?1?1?171717171)
Hazh.Target..: File <GC:xUsers~ANONYMOUS-Downloads“Hashes.txt>
Ha“h T ype MD5
i J mins,. 43 secs
3 hoursz. 28 mins
223490.5m= /485 .0mz RealsCPU, 0O.2:x idle
2461@.5k cr= Real. 101 .7H cs= GPU
406 37063 Digests,. 01 Salts
21144535040-1207269217792 (1.75x>
0.-21144535040 <000 >
imm: Util, 68c Temp. MsA Fan
[s Itatus [p]auae [rlesume [blypass [gluit =3

Como podemos observar en los primero minutos usando markov chains 22 recuperamos 406 hashes a una
velocidad de aprox. 94610 millones de contrasefias por segundo, esta es la gran diferencia entre hashcat
basado en CPU y Oclhashcat basado en GPU. lo que antes tomaria dias ahora nos tomara horas :D

Como puede ver estamos corriendo con el keyspace de 9 y markov 22 lo que seria 22° = 1207269217792
combinaciones.

Con esto ya tendra una idea basica de lo que es Oclhashcat, la idea principal de este manual es
introducirle a esta herramienta y sus funciones basicas. Hay que remarcar que no siempre es facil y hay
que tener mucha paciencia y dedicacion, puede que nosotros gastemos horas en tratar de recuperar un solo
hash y no tengamos resultado, pero no hay que desanimarse, romper un hash puede tomar incluso
Semanas.

Existe otra herramienta llamada Oclhashcat lite que esta optimizada, y por lo tanto solo funciona con un
solo hash, para esos casos de urgencia que pueden surgir, aunque no soporta todos los algoritmos, una
gran variedad pueden ser usados.

http://hashcat.net/oclhashcat-lite/



http://hashcat.net/oclhashcat-lite/

Les mostraremos en breve como es, ya que los comandos y las opciones son analogas a sus contrapartes
basadas en CPU y GPU no entraremos en detalles, les mostraremos como es en GUI y les dejaremos en
codigo para los usuarios Linux.

Joclhashcat-lite32.bin -m 11 -0 "/user/Desktop/found_lite_found.txt" -n 160 -t 8 --outfile-format=3 --
gpu-loops=250 --pw-min=1 --pw-max=15 -1 ?d?1?u
d228cf641c4bebel3d66291f03507180:3rVUUXVPmMHaZeAmtaWH5Una3DwpMA786
?1?1?2171?1?21?1?1?1?1?1?1?1?1?1

JAamunucTpaTop: CiWindows' System32' crnd.exe - oclH ) | ﬂ

MC \USEPSNHNONYHOUE\DDWHluads\uclHaShcat—llte—m.1m\uc1Hashcat—lite—m.1m>uc1Hashcall
t—lited2.exe —m 11 —o "C:xlUszers~ANONYMOUS“Downloads“HazshcatGUI_023~found_lite
found.txt" —n 160 —t 8 —outfile—format=3 —gpu—loops=250 ——gpu—temp—abort=20 -
—pw—min=1 ——pw—max=15 —1 7d?17u d228cf6o4icdbebelId66291f03507180:3rUUUxUPnHaZeAm
tallHSUna3DwpMA?BE 7171717171 71717471 7171717147171
oclHashcat—1lite viD.10 by atom starting...

4rassword lengths range: 1 — 15
llatchdog: Temperature abort trigger set to 70c
llatchdog: Temperature retain trigger set to B0c
Device #1: Loveland, 384MB. 5S507Mhz. 2HMCU

WARM: ADL_OverdriveS_FanSpeedInfo_Get(>: -1

[z 1tatus [plause [rlesume [gluit => s
........ Running
Hash.Target..: d228cf641c4bebel3db6221f 03507180 3rVUUxUPmHaZeAmtadHS5Una3dDupMATE6

Hash_Tupe..._.: Joomla
Time _Running.: 0 secs
..... 51 secs
Plain.Mask...: 71717171717 17171717171
Plain.Text...: ===josthong
Plain.Length.: 11
Progress.....: L2428800-8589934592 (D.61x>
Speed . GPU . #1 . 166 .6M =
HUMon .GPU . #1.: 100x Util. 55%c Temp. M~A Fan
[z1tatus [plause [rlesume [gluit => =
........ Running
Hazsh.Target..: d228cf641c4bebel3db62?1f03507180:3r0UUxUPmHaZeAmtadHSUna3DupMA786

Hash.Type....: Joomla
Time.Running.: 11 secs
ime.Left....: 40 secs
FAMAFAATAFTATAFIAIN
=xdananill?
ii
...... 185597952M-8589934592 <21 61x>
Speed.GPU . #1. 166 .0M/ s
HiMon .GPU_#1.: 100 Util, 56c Temp. MW-A Fan
[z1tatus [plause [rlesume [gluit =>

Vemos claramente una mejora en la velocidad, llegamos a 166 millones de contrasefias usando un joomla
que es un algoritmo mas lento que el MDS5, ya que tiene un salt, para poder hacer mas lenta la
recuperacion.

En ciertos casos como en el joomla o el md5 podremos llegar a ver que tienen algo raro al inicio o al final
Esto se llama “salt”
ceea918e0fb9da9ffbfcb2al3b91ac5b: fs978

No hay que asustarnos, solo hay que usar el modo -m 10 0 10 = md5($pass.$salt)




Existe una gran variedad de hashes y que al inicio podrian asustarle, pero la realidad es que no son tan
terribles, en el siguiente link se presentan diversos tipos, de los mas comunes:

http://forum.insidepro.com/viewtopic.php?t=8225

Si también se pregunta cual tarjeta grafica es mejor para usar GPU, los expertos en fuerza bruta de han
hecho un estudio podra verlo en este link:

http://www.gat3way.eu/est.php

pero en pocas palabras, una tarjeta AMD es mejor que una NVIDIA.

2.5 HASHCAT UTILS

Las utilerias de hashcat es un conjunto de pequefias utilidades que le seran utiles rompiendo contrasefias,
estan hechas en ejecutables separados y estan disefiadas para realizar una sola funcion, estan hechas para
las plataformas Windows y Linux de 32 y 64 bits.

http://www.hashcat.net/files/hashcat-utils-0.9-32.7z

http://www.hashcat.net/files/hashcat-utils-0.9-64.7z

en cuanto a lo que son no hay mucho que explicar, como podemos ver en la imagen

~/Downloads/hashcat-utils-0.9
File Edit View Terminal Help

xpander.exe hcstatgen.bin len.c ph.c permute.exe Jbin  rli2 rli.exe utils.c
combinator.c  cutb.exe gate.bin hcstatgen.c  len.exe  mor (€ : req.c e splitlen.bin
combinator.exe expander.bin ga hcs e

morph‘ﬁin

Los binarios en linux son .bin y los ejecutables en windows .exe

Para mas detalles sobre que hace cada uno visite http://hashcat.net/wiki/doku.php?id=hashcat_utils

Aun sin saber mucho ingles los ejemplos explican bien que hace cada programa, les explicaremos
unicamente hcstatgen.bin como les mencionamos antes que es con el procesaremos nuestro archivo
.hcstat usando markov chains.

Antes que nada también tenemos que descargar el binario stastprocessor de
http://hashcat.net/wiki/doku.php?id=statsprocessor



http://forum.insidepro.com/viewtopic.php?t=8225
http://www.gat3way.eu/est.php
http://www.hashcat.net/files/hashcat-utils-0.9-32.7z
http://www.hashcat.net/files/hashcat-utils-0.9-64.7z
http://hashcat.net/wiki/doku.php?id=hashcat_utils
http://hashcat.net/wiki/doku.php?id=statsprocessor

Primero seleccionemos un diccionario que tengamos, en nuestro caso usaremos uno que hicimos nosotros
con passwords rotos.

. ~/Downloads/hashcat-utils-0.9
File Edit View Terminal Help

hcat-
permute.exe req.bin rli.exe utils.c
| prepare.bin splitlen.bin
Makefile permute.bin p C splitlen.c
morph.bin permute.c  prepar

atgen.bin /root/Desktop/prueba.hcstat < /root/Desktop/dic. txt

ads/hashcat-utils-0.9# |

Como vemos en la imagen fue algo sencillo, el resto de las utilidades lo son igual, solo tenemos que leer
atentamente que funcion hace cada una y a nuestro juicio ver si esta acuerdo a nuestras necesidades. ya
gue tenemos nuestro .hcstat generado ahora lo procesaremos con statsprocessor.bin

Si tecleamos ./sp32.bin —help en la terminal, veremos que saldran opciones parecidas a las de hashcat y
oclhascat, estas las pueden ver en el homepage de la aplicacion, por cuestiones de espacio no las
mostraremos y nos enfocaremos en ensenarle como usarlo.

~/Downloads/statsprocessor-0.08
File Edit View Terminal Help

Downloads/statsprocessor-0.08# ./sp32.bin --pw-min 5 --pw-max 5 --threshold=40@ /root/Desktop/prueba.hcstat e head -9

El codigo escrito fue ./sp32.bin --pw-min 5 --pw-max 5 --threshold=40 /root/Desktop/prueba.hcstat
?21?1?1?21?1 | head -9

Solo para mostrarle los primero 9 resultados y podemos ver que las palabras que nos genera no son del
todo no entendibles, esto es mas 1til que generar todo el mapa de 5 caracteres nos ahorrara espacio y
tiempo, esto lo podemos guardar en un archivo de salida usando —o /root/Desktop/dic.txt que podriamos
usar como diccionario usando reglas o lo que se nos ocurra con él.

Para mas informacion visiten el foro del autor

http://hashcat.net/forum/thread-1265.html



http://hashcat.net/forum/thread-1265.html

2.6 SOLUCION DE PROBLEMAS

Primero asegurate de que tu sistema esta correctamente instalado, esto es que tengas todos los drivers, en
el caso de usar la version GPU se sugiere en AMD usar catalyst 12.8 y en NVIDIA usar el forceware
correcto, si usas hashcat GUI debes tener el Framework version 2.4.

Dado que esta seccion contiene demasiada informacion y los problemas que pueden surgir con cada
usuario pueden ser unicos. Les sugerimos dirigirse al foro del autor si tiene algun problema

http://hashcat.net/forum

2.7 REFERENCIAS

md5decrypter http://forum.md5decrypter.co.uk/

Manual: http://hashcat.net/files/hashcat user manual.pdf

Hashcat suite. http://hashcat.net/forums

Rule-Fu: The art of word mangling. http://ob-security.info/?p=31

Rockyou dictionary http://www.skullsecurity.org/wiki/index.php/Passwords

Password exploitation class http://www.irongeek.com/i.php?page=videos/password-exploitation-class

Backtrack Linux http://backtrack-linux.org

2.8 MEJORAS

Consideramos que la seccién de hashcat-utils y la seccion de reglas de hashcat deberian ser mejoradas un
poco en cuanto a explicacion. Si hay algo mas que no se entienda bien, nos enteraremos.
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