Fuzzing

Tarihcge
Gunumiuzde kullanilan Fuzz / Fuzzing kavraminin ilk olarak 80'li yillarin sonlarinda kullanildig
soylenmektedir. IT sektérinde kabul gorilen isim Barton Miller'dir.

Barton Miller, Fuzz terimini siddetli bir firtinanin baslamasiyla kesfetmis. Firtinali bir glinde dial-up
modem ile shell izerinden Unix bir Sisteme bagliyken Miller, yagan yagmurun telefon hattina olan
etkisinden otird cahstirilan Shell Komutlarinin bozdugunu farketmis. Bundan yola ¢ikarak rastgele
data, unstructured data (yapilandiriimamis data) kavramiyla olusturacak bir isim vermek istemis ve
fuzz terimi hayat bulmus.

Ayrica, Miller'in fuzz terimi icin yapmis oldugu bir aciklamayi orjinal haliyle koymak istiyorum.

The original work was inspired by being logged on to a modem during a storm with lots of line noise.
And the line noise was generating junk characters that seemingly was causing programs to crash. The
noise suggested the term "fuzz".

--bart miller

Fuzzing
Fuzzing, glvenlik arastirmacilarinin uygulamalara yonelik; rastgele veya odakh olarak olusturduklari
bir test teknigidir. Bu kapsamda yapilmis olunan teste Fuzzing veya Fuzz Testing denir.

Test ortaminin amaci, sistem veya uygulamalarin beklenin disinda; otomatik, yari-otomatik veya
manuel bir sekilde fuzz edilerek; Uygulama veya sistemin tepkilerini gorme ve olasi ihtimallerde
manipule etmek suretiyle, istisnai /cokme durumlarini gérintulemektir.

Fuzzing giinimuzde kabul goriilen IEEE[Institute of Electrical and Electronics Engineers: 24765:2010]
tarafindan standart haline getirmis olan Robustness Testing icerisinde uygulamalarin guvenilirlik /
saglamlik testleri i¢in kriter olarak kabul gérmektedir.Ayrica Fuzzing basligi ile ilgilenen kisilerin
Software Security Testing basligl altinda bulunan White Box Testing, Black Box Testing ve Gray Box
Testing kavramlarini incelemelerini tavsiye ederim.



Fuzzers
Sistem veya Uygulama Fuzz edilirken kullanilan herhangi bir uygulama veya script i¢in Fuzzer tanimi

kullanilmaktadir.

Fuzzing cogu zaman beklenenden daha farkli (uzun veya kisa, eksi yada arti) deger, belki bozuk bir
dosya formati veya hi¢ ulasamayacagl bir sinyal adresi gonderilerek yapilir, bu islemi yapan
uygulama/script/kisi icin fuzz tester veya fuzzer denir. Fuzzer'lardan genel olarak beklenen nitelikler
su sekilde siralanabilinir.

> Data Olusturma
Data Aktarma
Monitoring/Loglama
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Fuzzer'lar yapilarina gorede farkl kategorilerde siniflandirilmaktadir.

» Manuel
ismindende anlasilacag tizere Manuel olarak yapilan test bicimidir. Maneul fuzzing
/ Manuel Fuzz testing hedef sistemin girdi noktalari manuel olarak kontrol edilerek
uygulanir. Datalar Manuel olarak degistirilir ve gonderilir, sistem veya uygulamanin
tepkileri manuel olarak incelenir.

» Yari Otomatik Fuzzer
Ayni sekilde isminden anlasilacagi (izere yari otomatik fuzz testing, manuel'e gore
bir asama daha basit ve basarilidir. bir uygulama veya scriptten yararlanilarak hedef
sistem veya uygulamaya otomatik bir sekilde data olusturur ve génderir ve tepkileri
manuel olarak incelenir.

» Full Otomatik Fuzzer
En kullanish olan fuzzer'lar otomatik olanlardir. Hedef sistem veya uygulama
Uzerinde galistirilir ve crash olana dek beklenir. girdi noktalarini ve sonuglarini kendi
kendine otomatik bir sekilde olusturur, génderir ve loglar...

Simdiye kadar bulunmus bilinen, bilinmmeyen(0-days) bir¢ok giivenlik zafiyeti fuzzer kullanilarak
kesfedilmistir. Clinkli insan giiciiniin 6tesinde daha fazla varyasyonda veriyi, cok daha kisa siirede
Uretebilmekte ve sonuglarini monitdrize edebilmeyi kolaylastirmaktadirlar.



Stack & Heap

Stack, hafiza alaninda bulunan bir segment adidir. Bu segmentte; ilgili process calistigi anda
kullanilacak verileri depolar, process sonlandirildiginda ise bosaltir. Stack calisan process'ler
icerisinde bulunan local degiskenleri, functionlarin alacagl parametreleri ve functionlarin
sonlandiginda geri doniis yapacagi adresleri tutar.

Heap'te ayni sekilde hafiza alaninda bulunan bir segmenttir fakat stack'tan farkli olarak processlerde
dinamik olarak olusturulan degiskenlerinin hafiza alandir. Okudugum bir makalede bir yazar, heap
icin "yazilimcinin memory alanindaki tarlasi" tabirini kullanmisti. Bencede oldukg¢a uygun bir tanim
olabilir.

Simdi bir kag satir kod yazarak konumuzu érnekleyelim.
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Yukaridaki kodlari okumaya kalktigimizda, stack ve heap arasindaki fark umarim anlasiimistir.
f function cagrildiginda(f functionin ¢agrilmasida stack'in igerisindeki alanda dénen bir olaydir), £
function igerisinde, y(char) degiskeni olusturulacaktir, bu degisken, isleyis asamasinda olusturulacagi
icin stack'a yerlesecektir fakat malloc function ile degisken icin atanan, (iEkraSayisi(int) degiskeninin
boyutu kadar) bellek, heap'ten tahsis edilecektir. § function sonlandirildiginda ise heap'ten tahsis
edilen bu alan yok edilecektir. Son olarak bakacak olursak;

Global ve Statik Degiskenler = BSS Segment'te tutulur
Local Degiskenler = Stack Segment'te tutulur
Dinamik Degiskenler = Heap Segment'te tutulur



Stack ve Heap kavramlarinin Tiirkge olarak anlatildigi/icinde gectigi bazi kaynaklara buradan
ulasabilirsiniz:
http://www.bilgiguvenligi.gov.tr/yazilim-guvenligi/bellek-tasmasi-stack-overflow-ve-korunma-yontemleri.html
http://www.bilgiguvenligi.gov.tr/yazilim-guvenligi/linux-sistemlerde-bellek-tasmasi-koruma-mekanizmalari.html

http://www.bilgiguvenligi.gov.tr/siniflandirilmamis/arabellek-tasmasi-zafiyeti-buffer-overflow.html
http://www.bilgiguvenligi.gov.tr/yazilim-guvenligi/arm-exploitinge-giris.html

e Stack, Heap ve x86 Registerlari daha ayrintili olarak incelemelisiniz. Fuzzing
kavraminin amacinin ilgili uygulamalarin isleyislerinde beklenmedik bir durum
olusturmak oldugunu séylemistik, Bu isleyise midahale edebilmek icin Stack&Heap
ve CPU Registerlari hakkinda daha fazla bilgi edinmeniz gerekli.

e Ayrica Heap-Spraying, ASLR Bypass, DEP Bypass, SafeSeh Bypass, SEHOP Bypass,
Stack Cookies Bypass teknikleri ni arastirmalisiniz.

e Exploitation, Shell Code, PEB Space,TEB Space,TIB Space, x86 General register, x86
Segment Registers, x86 Index and Pointers keywordleri ile yola cikarak ayrica
arastirmanizi genisletmelisiniz.

Yazilim Zafiyetleri - Software Vulnerabilities

IT sektoriinde Software Vulnerability - Yazilim Zafiyetleri(glivenlik bashig altinda) kapsami igin farkl
tanim ve kategoriler bulunmaktadir. Bu Zafiyetler, tirlerine gore farkh alt-kategorilerde ele alinirlar.

Fuzzing ile ilgilenen Kkisilerin ilgili Zafiyetleri, Kapsam ve Siniflarini iyi 6grenmeleri gereklidir.
Olusturulacak Fuzzer(lar)'in amaclari, gerek tespit edilen Crash'lerin incelenmesi agisindan veya
Exploit edilme asamasinda; ilgili Zafiyetlerin Sinif ve Kapsamlarina gore ele alinmasi gerekecektir.

Software Vulnerabilities icinde, Konumuzun Fuzzing olmasindan dolay! en ¢ok ilgili olacagimiz Ust
basligimizi Memory Corruption Vulnerability - Bellek Bozulmasi Zafiyetleri'dir. Bellek Bozulmasi,
Genellikle Prosesler galistiginda, llgili Process icin bellek tzerinde ayrilan bellek konumunun izinsin
olarak degistirimesi/hata sonucu degistirilmesinden oturi olusmaktadir.

Windows Isletim Sistemi icin uygulamalarin yaklasik olarak 10%'u (ref @ wikipedia.com) Heap
Corruption - Heap Bozulmasi/tasmasi'ndan 6tiru gerceklesmektedir.

Stack-Based veya Heap-Based Buffer Overflow dolayi olusan giivenlik zafiyetlerinin, givenlik
seviyeleri olduk¢a yiksektir.. Bellek bozulmasindan/tasmasindan 6tiri  olusan  guvenlik
zafiyetlerinden yararlanilarak code execution yapilabilmektedir..

Memory Corruption odakli olusan bazi glivenlik zafiyetlerinin siniflari su sekildedir.


http://www.bilgiguvenligi.gov.tr/yazilim-guvenligi/bellek-tasmasi-stack-overflow-ve-korunma-yontemleri.html
http://www.bilgiguvenligi.gov.tr/yazilim-guvenligi/linux-sistemlerde-bellek-tasmasi-koruma-mekanizmalari.html
http://www.bilgiguvenligi.gov.tr/siniflandirilmamis/arabellek-tasmasi-zafiyeti-buffer-overflow.html
http://www.bilgiguvenligi.gov.tr/yazilim-guvenligi/arm-exploitinge-giris.html

» Format String
Kullanici tarafli alinan girdilerin(inputs) eksik denetiminden 6tiiri uygulama icerisinde
kullanilacak alanin igerisine yerlesen 6zel tanimlandar(%x gibi) dolayi olusurlar. c dilindeki
printf bunun icin sik kullanin 6rnek bir function'dir.
Bir ftpserver 'da bulunan Format String Zafiyeti:
http://www.exploit-db.com/exploits/20957/

» Stack Buffer Overflows
Local degiskenler, return adresleri kisacasi process'in akisi Stack segmentte saklanir demistik.

Stack icin tahsis edilen bu alanin mevcut kapasitesi asilirsa/tasarsa, Stack Buffer Overflow
hatalari olusmaktadir.
Microsoft IIS Ftp Server'da bulunan Stack Overflow Zafiyeti:
http://www.exploit-db.com/exploits/9541/

» Heap Buffer Overflows

Degiskenlere Heap segmentte yer tahsis edilir demistik(malloc) tahsis edilen bu alan kapsite
olarak asilirsa/tasarsa, Heap Buffer Overflow hatalari olusmaktadir.
Microsoft Internet Explorer'da bulunan Heap Overflow Zafiyeti:
http://www.exploit-db.com/exploits/20174/

» Use After Free
Degiskenlere ayrilan alan isleri bittiginde yok edilir demistik(free), bir alan yok edildikten

sonra tekrar kullanilirsa Use After Free hatalari olusmaktadir.
Microsoft Internet Explorer'da bulunan Use After Free Zafiyeti:
http://www.exploit-db.com/exploits/28682/
» Double Free
Degiskenlere ayrilan alan isleri bittiginde yok edilir demistik(free), bir alan yoketme

tekrarlanirsa Dobule Free hatalari olusmaktadir.
Microsoft Internet Explorer'da bulunan Double Free Zafiyeti:
http://www.exploit-db.com/exploits/3577/

Yazilim zafiyetleri bunlarla sinirli degildir, farkh tir ve bashklar altindada incelenmektedirler. Bu
konuda daha ayriltili bilgi edinmek i¢in arastirmanizi Software Vulnerabilities genisletebilirsiniz. Simdi
kisaca 6rnek verdigimiz zafiyet tlrleri igin bir kag satir kod yazip, test ortaminda neler olup bittigini
gorelim ve yani kisaca manuel olarak kendimiz test edelim;

Format String

int main{int argc, char *¥*argwv)

{
char buf[ 17

sprintf{buf, "Merhaba,%s", argv[i]):
printf{(but) ;
A lheap

return 0;

}

OXITFEES StBCkI

Yukaridaki kodlari okumaya kalktigimizda, main function parametre olarak argv almakta. Buradaki
argv kullanicimizdan gelen girdiyi temsil etmekte. hemen alt satirda yer alan char buf[100] hafizada
buf degiskeni icin 100 byte'lik bir alanin tahsis edilecegini gostermektedir. bir alt satira indigimizde
ise sprintf function kullanilarak, buf degiskenine kullanicidan gelen argv[1] degerine arti olarak
"Merhaba, " atmasi yapiliyor ve onun alt satirinda ise printf ile buf degiskenin yeni halini ekrana
yansitmakta.



http://www.exploit-db.com/exploits/20957/
http://www.exploit-db.com/exploits/9541/
http://www.exploit-db.com/exploits/20174/
http://www.exploit-db.com/exploits/28682/
http://www.exploit-db.com/exploits/3577/

Buraya kadar gelindiginde, kodlarin islem akisi normal olarak goéziikmektedir. Fakat, kodlar daha
dikkatli incelendiginde, kullanicidan gelen degerin direkt olarak(yani denetimsiz bir sekilde) islenip
tekrar kullaniciya yansitildigi gorilecektir. Format String tiiriindeki hatalarina eksik denetimden
kaynakh sebepler oldugundan bahsetmistik. Burada agikca goriilmektedir ki, Kullanicidan gelecek
olan format string islevine sahip bir bildirge¢ (%x, %n vs gibi) ekran giktisina, yiritllirken hafizaya
miidahale ederek islevsel olarak yansiyacaktir.

printf function'i format string parametrelerinde glvensiz function olarak isaret edilmektedir. Burada
olusan zafiyetin sebebi olarak gosterilebilinir.

Simdi kodlarimizi derleyip bir uygulama haline getirelim, metin editoriini kullanarak yeni bir belge
acalim(ben notepad++ kullaniyorum), kodlarimizi yazip, derleyicimizin bulundugu klasor igerisine
(benim kendi ¢ derleyicim MinGW c:\MinGW\bin dizininde bulunmakta) bgformatstring.c olarak
kayit edelim daha sonra command penceresini acip, derleyici dizinine gecip gcc ie kodlarimizi
derleyelim.

gcc -0 bgformatstring bgformatstring.c
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finclude <3taio.l

int sain(int argc, char *hargv)

{

“har butf }:

sprintf(but, "M 3 , argv(i]):

princf{buf);

return B Admestraton Commaend Prompt

) Cr\MinGWU\bin)>goe ~o bgformatstring haformatstring.c

herhangi bir hata mesaji almadiysaniz, uygulamamiz derlenmistir. ayni dizin icerisindeyken command
penceresinden bgformatstring "Format String" yazip enter tusuna bastiginizda su sekilde bir ¢ikti
verilecektir.

Administrator: Command Prompt

C:\MinGW\bin>hgformatstring "Format String"
Merhaba.Format String
C:\MinGW\bin>_

Gormis oldugunuz gibi uygulamamiz parametre olarak aldigi kullanici girdisini (user input)
formatlayip, Merhaba ekiyle ekrana yansitti. Simdi dilerseniz "format string" yazdiginiz kisma farkh
birseyler yazmayi deneyin. Yazdiginiz tiim girdileri ekrana yansittigini géreceksiniz. Simdi konumuza



geri donerek bakarsak, Uygulamamizin ilgili girdiyi ekrana yansitirken kullanmis oldugu (printf
functionini hatirlayalim) functionin format string icin bildirgegleri vardi(%s,%i,%n vs) 6rnek olarak
girdilerimizin arasina bu bildirgeclerden koyarsak acaba neler olacak bakalim.

Administrator: Command Prompt

C:\MinGW\bin>hgformatstring “s

Merhaba,Merhaba,”s
C:\MinGW\bin>

bgformatstring %s, Gormis oldugunuz Uzere kullanici girdisi(user input) olarak %s bildirgegini
aldiginda, hafizasindaki degeri bize tekrar ettirdi. isterseniz uygulamanin igerisindeki sprintf
functioninin gorevini tekrar bir hatirlayalim, kullanicidan argv[1] olarak aldigi degeri, "Merhaba," ile
%s bildirgecini kullanarak buf degiskenine atayacakti, bu arada hemen stack ve heap kavramini
gidelim; processlerin local degiskenlerinin veya yeni yaratilan degiskenlerini ve bu degiskenlere bagh
olan adresslerin hafiza alanindaki segmentlerde tutuldugunu séylemistik, simdi tekrar geri dénersek.
kullanicidan aldig1 deger ile hafizaya miidahale etmis olduk. Peki ne olacak dersek, hemen 6rnegimizi
cogaltarak gorelim ve %s bildirgecini bir kag kez st Giste yazalim.

B Administrator: Command Prompt .~

:\MinGi\bin>hgformatstring %s
erhaba,Nerhaba,zs
\MinGi\bin>hgformatstring “sxsxsxs
Merhaba,Merhaba, Zsysysvs%s(null)
\HlnCU\bm)hgiunuL 198 5 mq AT ATA y
erhaba,Merhaba,Zsxs’s’s%s¥s (null)ﬂcrhaba vsvsvsxsxs  EEEEETL UiiiVadde:vd)
SaA\MiInGU\Dbin>

farkl bir 6rnek ile hafiza adresindeki degerleri okuyalim;
bgformatstring AA%Xx.%x.%Xx.%X.%X.%X.%X.%X.%x

Merhaba,AR403064.701725.0.28fehe . 76832442 . 76840248

G \NinGWNbin>hgformatstring ARLX.ZX. 4%, 4X X 24X 4%

Merhaba, AR403064.601725.0.28f ebe . 26832442, 76840248 . 68726544
:\HinGU\hin>hgfornatﬁtr|ng NALK AKX AKX AK L AK L AK AN

Merhaba, AR4B3064.671725.0.28febe . 76832442 . 768d02a8 . 6872654d . 2¢616261

SMINGUNhIn2hgformatstring ARAX AN AX AR AKAK AKX AKX AX
Merhaba, AR403064.6F1725.08.28fehe 2581n11?.)ﬁﬂdﬂﬂnﬂ.68?2&54d.2c616261.?8254141
SAMInGWAbin2bgformatstring A% XK AN AR AR AR AR AKX
erhaba,AR483864,341725.8.28fehc 2h81n41? 768d082a8.6872654d.,2¢616261,78254141
G \MinGW\hin>

gormis oldugunuz gibi AAdegerinden sonra gonderdigim her %x icin bana bellekten bir deger
dondiirdii. bende AA degerini bulana kadar devam ettim ve 78254141 olrak isaretledigim alandaki
4141, benim parametrenin basinda gonderdigim AA degerinin hafizadaki hexdecimal karsiligini
gorebilmekteyiz.

Format String icin incelemenizde fayda olacak linklere buradan ulasabilirsiniz:

http://www.enderunix.org/docs/formatstr.txt - tiirkge

http://crypto.stanford.edu/cs155/papers/formatstring-1.2.pdf - english

http://www.phrack.org/archives/59/p59 0x07 Advances%20in%20format%20string%20exploitation by rig%20&%20gera.txt english
http://www.defcon.org/images/defcon-18/dc-18-presentations/Haas/DEFCON-18-Haas-Adv-Format-String-Attacks.pdf english



http://www.enderunix.org/docs/formatstr.txt
http://crypto.stanford.edu/cs155/papers/formatstring-1.2.pdf
http://www.phrack.org/archives/59/p59_0x07_Advances%20in%20format%20string%20exploitation_by_riq%20&%20gera.txt
http://www.defcon.org/images/defcon-18/dc-18-presentations/Haas/DEFCON-18-Haas-Adv-Format-String-Attacks.pdf

Stack Overflow

0
int main{int argc, char *kargwv)
{
char butfioo]:
strcpy(bugf, argv[l]): 1heap
return 0;
ilgiguvenligi.gov.ti
o2 - > oocﬁ\‘ffftf Stack

Yukaridaki kodlari okumaya kalktigimizda, main function parametre olarak argv almakta. Buradaki
argv kullanicimizdan gelen girdiyi temsil etmekte. hemen alt satirda yer alan char buf[100] hafizada
buf degiskeni icin 100 byte'lik bir alanin tahsis edilecegini gostermektedir. bir alt satira indigimizde
ise strcpy function kullanilarak, buf degiskenine kullanicidan gelen argv[1] degeri kopyalaniyor.

Buraya kadar gelindiginde, kodlarin islem akisi normal gibi géziikmektedir. Fakat, kodlar daha dikkatli
incelendiginde, kullanicidan gelen degerin direkt olarak(yani denetimsiz bir sekilde) islenip buf
degiskenine atandigi anlasilacaktir.

buf degiskeni icin hemen (st satirda 100 byte'lik bir yer tahsis etmistik, yani bu demek oluyor ki
kullanicidan 100 byte uzerine cikacak bir deger gelirse, stack'ta ayrilan yer tasacak/catlayacak ve
stack overflow dedigimiz tiirden hata ortaya ¢ikacaktir.

strcpy function'l glivensiz function olarak isaret edilmektedir. Burada olusan zafiyetin sebebi olarak
gosterilebilinir.

Simdi kodlarimizi derleyip bir uygulama haline getirelim, metin editériinii kullanarak yeni bir belge
acalim(ben notepad++ kullaniyorum), kodlarimizi yazip, derleyicimizin bulundugu klasér igerisine
(benim kendi ¢ derleyicim MinGW c:\MinGW\bin dizininde bulunmakta) bgbof.c olarak kayit edelim
daha sonra command penceresini acip, derleyici dizinine gecip gcc ie kodlarimizi derleyelim.

o C\MinGWibintbgbolEToteped - - I

File Edit Search View Encoding Language Stttmgs”Macro Run Plugins Window 7
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finclude <stcdio.ho>
finclude <string.ho

int sain(int argc, char %éargv)
=1

char buf( ):

screpy(but, argvli])):

return

)
gcc -o bgbof bgbof.c

herhangi bir hata mesaji almadiysaniz, uygulamamiz derlenmistir. ayni dizin icerisindeyken command
penceresinden

bg bof AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

100 adet A yazip enter tusuna basalim, uygulamamizin basarili bir sekilde ¢ahstigini géreceksiniz.
Cunkl kullanicidan gelen deger, buf degiskeni i¢in tahsin edilen alanin boyutunu asmadi.. Simdi
uygulamamiza daha biliylk boyutta bir veri gonderelim. mesela 120 Adet A yazip bastiginizda
uygulamanin crash oldugunu goéreceksiniz. Kullanici girdisi(user input) tahsis edilen alanin kapasitenin



Usttline ¢ikti ve bundan dolayi uygulama Stack'ta bulunan diger alanlarin Gzerine yazdi. Buuna bagli
olarak uygulamanin akisini degistirmis olduk. Peki neden Crash oldu? Ciinkii Stack kavraminda
bahsetmistik, Stack process'lerin isleyisteki local degiskenlerini, function parametrelerini ve geri
donis adreslerini tutuyor, Buradaki registerlardan bahsetmisitik hatta x86 registerlarin arastirmasinin
faydali olacagindan bahsetmistik.

Olayimizin register'lar ile kesistigi nokta'da tam olarak burasidir. Kapasitenin asilmasindan o6tiru
Stack Uzerinde bulunan diger alanlara yazilan veri, bir noktadan sonra EIP'nin degerinide degistirdi.
EIP uygulama akisinda calistirilacak olan bir sonraki kod adresinin tutuldugu alandir. Bu alanin (EIP)
degistirilmesi uygulama akisinida belirtilen adrese gitmesine sebep oluyor yani CPU'ya EIP adresi
isaret ediliyor fakat boyle bir adres olmadigi icin uygulama crash oluyor.

Clnk( adres alani biz doldurduk. Simdi dilerseniz ayni komut satirini windows ortaminda bir
debugger ile inceleyip gorelim. Ben Immunity Debugger kullanacagim dilerseniz bu adresten
ulasabilirsiniz veya farkli bir aragda bakilabilir.

Immunity Debugger linki : http://www.immunityinc.com/products-immdbg.shtml
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& Open 32-bit executable . ot et e Pkbzr.s? =
Look n [ on 'i @ (8 4 m'
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‘ " »
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Uygulamamizi debugger ile birlikte calistirdigimizda crash sonrasinda asagidaki ekran giktisindada
gbzuktugl gibi; EBP ve EIP (izerine 41414141 yazildigini fark edeceksiniz. 41 degerinden daha 6nce
bahsetmistik. bliyik A'nin hexdecimal karsiligidir. yani uygulamaya verdigim parametre stack'te
tasmaya sebebiyet vermis ve EIP'ye kadar doldurulmus..

it B(FFFFFFFF)
it B(FFFFFFFF)
A(FFFFFFFF)
A(FFFFFFFF)

;. PEFDDBBa(FFF)
. B(FFFFFFFF)
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Stack Overflow icin yukarida verilen kaynaklardanda yararlanilabilinir.


http://www.immunityinc.com/products-immdbg.shtml

Boliim 1 icin anlatacaklarimiz simdilik bu kadar, Boliim 2'de use after free ve double free zafiyet
tiurleri hakkinda 6rnekler verecegiz .

Operasyon 130 basligl altinda bir kag basit fuzzer gelistirecegiz. Bunlarin disinda Bolim 3'e kadar
yazilarimiz devam edecektir. Bolim 3'te bir kag farkli fuzzer inceledikten sonra Browser Fuzzing ve
Exploitation basligl altinda 6rnek zafiyeterden yararlanarak bir ka¢ exploit gelistirmeye calisacagiz.

Unutmadan Miller'in o gline ait anlattiklarni kendi agzindan duymak igin takip bu linki edebilirsiniz:
http://pages.cs.wisc.edu/~bart/fuzz/Foreword1.html
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