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DFIRCON APT Malware & Memory Challenge 

Malware Analysis 

 

გამოყენებული ხელსაწყოები: Strings/Volatility/Virustotal 

სისტემა სადაც ვირუსი გაანალიზდა: linux 

დაინფიცირებული მანქანა:WinXPSP2x86 
 

 

   მაშ ასე გადავიდეთ მემორი ფაილის ანალიზზე და შევამოწმოთ დაინფიცირებული 

მანქანა: 

 

სურათზე უყურებთ დაინფიცირებულ მანქანას, სადაც მოხდა მემორი ფაილის მოხსნა 



 

მემორი ფაილი შეგიძლიათ გადმოწეროთ სანსის ბლოგიდან, ასევე სანსის ბლოგზე 

შეგიძლიათ  უპასუხოდ სანსის მიერ შედგენინ კითხვებს პასუხების სწორად გაცემის 

შემთხვევაში დაგიფინანსებენ კურსებს, მეტი ინფორმაციისთვის ეწვიეთ სანსის 

ფორენსიკის ბლოგს https://www.surveymonkey.com/s/JQ9QFHP 

  
შევამოწმოთ ქონექშენები : 

 

 
 

ip: 222.128.1.2 კომუნიკაციის პორტი 443 

პროცესის Pid არის 1672 

 

შევამოწმოთ პროცესები: 

 

 
 

  პროცესი სადაც ვირუსმა ინჯექშენი გააკეთა არის explorer.exe და რატომ ყველაფერი 

ახსნილი იქნება ჩემს პოსტში.  დამპი გავუკეთოთ პროცეს და შემდეგ ავტვირთოთ 

ვირუსტოტალზე: 



 

ეხლა ავტვირთოთ ბინარი ფაილი ვირუსტოტალზე: 

 

 

49-ა ანტივირუსიდან მხოლოდ 4-მა ანტი ვირუსმა შეძლე მისი დაჭერა. 

    გადავიდეთ კოდის ინჯექშენზე ,  გამოვიყენოთ malfind ფუნქცია, რომელიც 

იდენდიფიკაციას გაუკეთებს 20-ზე მეტ სხვადასხვა მემორი სეგმენტს, რომელსაც 

შეიცავს ჩაინჯექტებული კოდი. მოკლედ ამის გაკეთება ძალიან მარტივია ამ 

ხელსაწყოს გამოყენებით. 

 



მოკლედ ამის გარჩევე ძაან მარტივია შეგვიძლია დავაკვირდეთ სხა მემორი 

სეგმენტებს, ყველა მემორი სეგმენტი ერთმანეთს გავს გარდა ამ სეგმენტისა მაშ ასე 

ინჯექშენის მემორი სეგმენტიც  ვიპოვეთ,  დანამდვილებით შემიძლია ვთქვა, რომ 

ვირუსმა ინჯექშენი ამ პროცესში გააკეთა :)  ეხლა დავადგინოთ ნამდვილად შეიცავს 

თუ არა პროცესი ინჯექშენი ფუნქციებს ამის გაკეთება ძალიან მარტივია საჭიროა 

გავაკეთოთ პროცესის მემორი დამპი და შევხედოთ ფუქციებს: 

 

შევამოწმოთ ფუნქციები, ვირუსული პროცესი შეიცავს explorer.exe-სგან 

განსხვავებულ ფუნქციებს, რასაც რეალურად explorer.exe არ იყენებს: 

 



სურათზე არ ჩანს ისეთი ფუნქციები, როგორიცაა: 

   [CallNextHookEx/GetKeyboardState/CreateProcessA] ასევე არ ჩანს Network API-ის 

ფუნქციები, როგორიცაა: [gethostbyname/send/recv], მაგრამ ეხლა გადავიდეთ 

სთრინგების შემოწმებაზე და გავაკეთოთ პროცესის მემორი დამპის ანალიზი, 

სურათზე ნაჩვენებია ყველა ჩამოთვლილი ფუნქცია: 

 

GetKeyboardState კეილოგერის ფუნქცია 

WriteProceessMemory/CreateRemoteThread/VirtualAllocEx code injection-ის ფუნქციები 

 

მაშ ასე იმედია მოგეწონებათ და გამოგადგებათ, წარმატებებს გისურვებთ  

 

 


