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                     დღეს განახებთ თუ როგორ იყენებენ კრმინალები dll injection-ის ტექნიკას  

  

გამოყენებული ხელსაწყოები: Strings/Volatility 

  

ეს ტექნიკა გამოიყენება ანტივირუსების გვერდის ავლისთვის, დღეს-დღეობით ყველაზე 

გავრცელებული ტექნიკა არის, რასაც ვირუსის ავტორები იყენებენ 

   

  

  

რა არის DLL ინჟექშენი? 

  

 ძირითადათ ამ ტექნიკას შეუძლია ორი რამ: შეუძლია გაეშვას მემორიში ძალიან მარტივად 

ან გამოიძახოს სხვა პროცესი, 

ინექცისთვის იყენებს ყველასთვის კარგად ნაცნობ აპებს, ჩვენს შემთხვევაში ვირუსმა 

გამოიძახა პროცესი და ამის შემდეგ მოხდა Dll Injection-ი.Dll-ის ჩაინჯექტება ხდება 

ორნაირად ინჟექშენი Windows API-ის გამოყენებით, რომელიც იყენებს განსხვავებულ 

ფუნქციებს, როგორიცაა: VirtualAllocEx(), ReadProcessMemory(),WriteProcessMemory(), რაც 

შეეხება VirtualAllocEx() ფუნქციას მხოლოდ NT-ზე დაფუძნებულ პლატფორმებზე 

მუშაობს.  ამის გარდა არის კიდე სხვა გზაც რისი გამოყენებით შესაძლებელია ინჟექშენის 

გაკეთებას Debugging API-ის გამოყენებით. მაშ ასე გადავიდეთ ტექნიკურ ანალიზზე. 

 

 
 

მოკლედ რა მოხდა ჩვენს მანქანაზე, მომხმარებელი, რომელიც ინტერნეტ ექსპლორერით 

შედიოდა ინტერნეტში მისი დახმარებით მოხდა მანქანის დაინფიცირება, პირველ რიგში 

გავიგოთ ქონექშენები რა იპ_ებზე დაფიქსირდა. 

 

 

 
 

http://securitylabge.blogspot.com/2013/12/dll-injection.html
http://www.exploit-db.com/wp-content/themes/exploit/docs/30337.pdf


თუ დავაკვირდებით პროცესის პიდ-ის ნომერს და ერთ-ერთი ქონექშენის პიდ-ს დავინახავთ 

რომ იპ მისამართს 

იპ:218.85.133.23 

პიდ: 796 

მივანდოთ ეს იპ მისამართი გუგლს იქნება რამე იცოდეს: მოკლედ ამ იპ მისამართს კარგი 

რეპუტაცია ნამდვილად არ აქვს 

 

 

 

საიტზე შესვლისას ჩვენი მანქანა დაინფიცირდა ვირუსულმა კოდმა DLL ინჟექშენი გააკეთა 

explorer.exe მაშ ასე დაახლოებით 1 საათი ვდამპავდი ყველა DLL-ს რასაც ეს პროცესი 

იყენებდა და როგორც იქნა ვნახე ცუდი DLL-ი 

 

 
 

DLL-ის სახელია irykmmww.dll, ამის შემდეგ გადავწყვიტე ფაილი ამეტვირთა 

ვირუსტოტალზე: 

 

 



 

47-დი ანტივირუსიდან 29-ა ანტივირუსმა შეძლო მისი დაჭერა 

 

შევამოწმოთ პროცესები ქონექშენები და დავაკვირდეთ პიდ-ის ნომერს: 

 

 
 

explorer.exe პროცესი ქონექშენს აკეთებდა Remote ჰოსტთან 222.128.1.2 კომუნიკაციის პორტი 

443 ანუ ქონექშენი დაშიფრული იყო 

 
 

 
 

ფუნქციები რომელსაც DLL-ი იყენებდა: 

 

 
 



ფაილი ასევე კეილოგერის ფუნქციის გამოყენებით იპარავდა პაროლებს სხვადასხვა მეილ 

კლიენტებიდან ასევე icq-დან 

 

 
 

მოკლედ იმედია მოგეწონებათ, კეთილი სურვილებით და დაცული კომპიუტერებით  
 

მადლობას მოვახსენებ სანს, ასევე Volatility-ის შემქნელებს, ასევე explot-db.com-ს 
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