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دس قغوت قثل ها تَ تشسعي سّػ ُای تذعت آّسدى ؽٌاعَ عيغتن تا اعتفادٍ اص ؽٌاعَ ُای عيغتوي 

دس ايي قغوت ، سّػ ُای حذط ؽٌاعَ عيغتن تا اعتفادٍ اص حولَ ّاژٍ . پيؼ فشض ّ عوْهي اقذام کشدين

عپظ تَ تشسعي سّػ ُای ؽٌاعايي . ًاهَ ّ  جغتجْی تواهي حالات سا هْسد تشسعي قشاس خْاُين داد

 .ؽٌاعَ عيغتن دس ًشم افضاس ُای ثالث خْاُين پشداخت

 

: حدش ضٌاسَ سيستن با استفادٍ از حولَ واژٍ ًاهَ 

اگش ؽٌاعَ عيغتن پايگاٍ دادٍ دس ليغت پيؼ فشض ّ يا جضّ ؽٌاعَ عيغتن ُای عوْهي ًثْد ، ها هيتْاًين 

اتضاس ُا ّ اعکشيپت ُايي تشای اتْهاتيک . تشای حذط صدى ؽٌاعَ عيغتن اص حولَ ّاژٍ ًاهَ اعتفادٍ کٌين 

: پش اعتفادٍ تشيي ايي اتضاس ُا دس جذّل صيش قاتل هؾاُذٍ اعت . کشدى ايي پشّعَ ّجْد داسًذ 

ًام ابسار ًویسٌدٍ : آدرش دریافت 

http://sourceforge.net/projects/inguma Joxean Koret CsidGuess.py  

from Inguma 
http://www.vulnerabilityassessment.co.uk/oak.htm David Litchfield ora‐getsid, 

ora‐brutesid from 

OAK 
http://www.cqure.net/tools/oscanner_bin_1_0_6.zip Patrik Karlsson oscanner 

http://www.red‐database‐security.com/software/sidguess.zip Red database 

Security 
sidguess 

http://inguma.sourceforge.net/index.php Patrik Karlsson sidguesser 

 

جِت عٌجؼ عشعت  ايي اتضاس ُا . ٌُگاهي کَ اص ايي اتضاس ُا اعتفادٍ هيکٌين هِوتشيي پاساهتش عشعت اعت 

.  آصهايؼ گشفتين 2ها تصوين تَ اًجام 

  کلوَ  600تغت اّل تشای عٌجؼ صهاى اًجام کاس تا ليغت اعتاًذاسد ؽٌاعَ عيغتن ُا ؽاهل 

  تغت دّم تشای عٌجؼ صهاى حذط ؽٌاعَ عيغتن پيؼ فشض“ORCL” تا اعتفادٍ اص حولات 

 :ًتيجَ ی ايي تغت سا ًيض هيتْاًيذ دس جذّل صيش هؾاُذٍ کٌيذ .جغتجْی توام حالات تْد



 هقالَ عفيذ -آصهايؾگاٍ ّ هشکض تخصصي آپا دس حْصٍ پايگاٍ دادٍ ُا

 

Oracle SID Detection Methods 

 هاٍ فروردیي
1388 

3 

: سرعت تست 

زهاى صرف ضدٍ براي حدش 

ضٌاسَ سيستن پيص فرض 

“ORCL” بَ روش جستجوي توام 

 حالات

زهاى صرف ضدٍ براي تست تواهی 

 ( هورد 600 )هقادیر پيص فرض 

سرعت حولَ 

جستجوي توام 

حالات 

ًام ابسار 

  SID 90پيادٍ عاصی ًؾذ   دقيق114َ

دس ثاًيَ 

Ora‐brutesid 

 

 Ora‐getsid دس ثاًيَ SID 88 ثاًيَ 7پيادٍ عاصی ًؾذ 

 Oscanner دس ثاًيَ SID 80 ثاًيَ 8 پيادٍ عاصی ًؾذ

 Sidguesser دس ثاًيَ SID 71 ثاًيَ 10 پيادٍ عاصی ًؾذ

ايي اتضاس ًتْاًغت کاس سا تَ پاياى 

تشعاًذ 

 Sidguess دس ثاًيَ SID 11 ثاًيَ 58

 

 تيؾتشيي عشعت سا تشای حذط ؽٌاعَ عيغتن تَ سّػ حولَ Ora-getsidُواًطْس کَ هؾاُذٍ هيکٌيذ اتضاس 

. ّاژٍ ًاهَ داسا تْدٍ اعت

 

 :حولَ ي جستجوي توام حالات 

پظ اص اجشای حولَ تَ ّعيلَ حولَ ّاژٍ ًاهَ دس صْستي کَ هْفق تَ کؾف ؽٌاعَ عيغتن ًؾذين ، آخشيي 

تِتشيي ّعيلَ تشای حولَ . ؽاًظ هوکي اجشای حولَ جغتجْی توام حالات تش سّی ؽٌاعَ عيغتن هيثاؽذ

تا . (تَ جذّل قثل دقت کٌيذ  ) هيثاؽذ ora-brutesidجغتجْی توام حالات تش سّی ؽٌاعَ عيغتن، اتضاس 

 3 کاساکتشی هوکي سا دس صهاى تقشيثي 4 ها هيتْاًين توام ؽٌاعَ عيغتن ُای ora-brutesidاعتفادٍ اص  

. عاعت اهتحاى کٌين

.  سّص صهاى لاصم اعت 3 کاسکتش تاؽذ تشای کؾف ؽٌاعَ عيغتن 5دس صْستي کَ ؽٌاعَ عيغتن ؽاهل 

تشای . صشف ايي صهاى ًيض ُوچٌاى يک صهاى ًشهال تشای اجشای حولَ جغتجْی توام حالات هيثاؽذ 
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 سا تشای حذط ؽٌاعَ عيغتن ُا دس پايگاٍ دادٍ brutesidافضايؼ عشعت کاس ها هيتْاًين چٌذيي پشّعَ ی 

. ُای هتفاّت تَ طْس ُوضهاى اجشا کٌين کَ ايي صهاى اًجام کاس سا کاُؼ خْاُذ داد

 دسصذ پايگاٍ دادٍ ُا اص 13 دس  ؽشکت ُای تضسگ DSGتش اعاط ًتايج گضاسػ ُای تغت ًفْر پزيشی گشٍّ 

 کاساکتش اعتفادٍ 3 دسصذ آًاى اص ؽٌاعَ عيغتن تا حذاکثش 19. ؽٌاعَ عيغتن پيؼ فشض اعتفادٍ کشدٍ اًذ

.  تْدٍ اعت4 دسصذ آًاى تعذاد کاساکتش ُای ؽٌاعَ عيغتن آًاى 34ًوْدٍ اًذ ّ 

 

 66 عاعت دس حذّد 3تش اعاط آهاس ُای تالا احتوال کؾف هْفقيت آهيض ؽٌاعَ عيغتن دس صهاى تقشيثي 

%13))دسصذ هيثاؽذ  + 19% + 34% ≅ 66% . 

 

: در ًرم افسارُاي ثالث  SERVICE_NAMEجستجوي ضٌاسَ سيستن و 

ُوچٌيي اجشای  . اعتفادٍ اص حولات جغتجْی توام حالات ّ يا حولَ ّاژٍ ًاهَ ُويؾَ هْفقيت آهيض ًيغت

 Listenerحولَ جغتجْی توام حالات تَ دليل ايجاد تشافيک ّ ُؾذاسُای صياد دس فايل ُای سّيذاد ًاهَ 

.  تْجَ صيادی سا جلة کشدٍ ّ تَ ساحتي قاتل تؾخيص اعت

. دس ايٌجا ها ساٍ حل ديگشی سا تشای ؽٌاعايي  ؽٌاعَ عيغتن تشسعي خْاُين کشد



 هقالَ عفيذ -آصهايؾگاٍ ّ هشکض تخصصي آپا دس حْصٍ پايگاٍ دادٍ ُا

 

Oracle SID Detection Methods 

 هاٍ فروردیي
1388 

5 

 دس تغياسی اص ؽشکت ُای تضسگ اص پايگاٍ دادٍ اّساکل تَ ُوشاٍ ًشم افضاسُای هختلفي اعتفادٍ هيؾْد هاًٌذ 

Oracle Application Server يا ّ Oracle SOA Suite يا ًشم افضاس ُای ديگشی هاًٌذ ّ SAP R/3 ( SAP R/3 يکي 

. ( اعت ERPاص ًشم افضاس ُای هْجْد تشای پيادٍ عاصی عيغتن ُای 

اگش ها تَ ًشم افضاسُايي کَ تَ پايگاٍ دادٍ اّساکل هتصل تْدٍ ّ تا آى کاس هيکٌٌذ دعتشعي داؽتَ تاؽين  

 حتي دس صْست غيش فعال تْدى فشاهيي SERVICE_NAMEهيتْاًين تشای تَ دعت آّسدى ؽٌاعَ عيغتن ّ يا 

Remote Listener دس ليغت صيش ها سايج تشيي .  يا ًاهْفق تْدى حولات جغتجْی توام حالات اقذام کٌين

ًشم افضاس ُايي کَ هيتْاًذ تشای ؽٌاعايي ؽٌاعَ عيغتن تذّى داؽتي عطْح دعتشعي اضافي تَ کاس سًّذ سا 

: هعشفي کشدٍ اين 

1- Oracle Enterprise Manager Control     

2- Oracle Application Server 

3- Oracle XDB 

4- SAP Web Application Server 

 ًشم افضاس ُای تحت ّب داسای آعية پزيشی -5

 

 : Oracle Enterprise Manager Controlًرم افسار 

 Enterprise اعتفادٍ اص ساتط تحت ّب SERVICE_NAMEيکي اص سايج تشيي سّػ ُا تشای تذعت آّسدى 

Manager Controlّقتي پايگاٍ دادٍ .  اعتOracle 10g R2 سا ًصة هيکٌين Enterprise Manager Control  َت 

دس صْستي کَ ها تا .  دس اًتظاس استثاط خْاُذ هاًذ1158صْست پيؼ فشض ًصة گشديذٍ ّ تش سّی پْست 

اعتفادٍ اص يک هشّسگش ّب، آدسط 

http://hostname:1158/em/console 

صفحَ خْػ آهذ گْيي سا خْاُين ديذ کَ اص کاستش دسخْاعت ًام کاستشی ّ کلوَ عثْس سا . سا ّاسد کٌين 

تَ تصْيش صيش . پايگاٍ دادٍ ًيض هيؾْدSERVICE_NAMEجالثتش اص ُوَ ايٌکَ ايي صفحَ ؽاهل هقذاس . هيکٌذ

: دقت کٌيذ
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 Enterprise Manager Database Control تا اعتفادٍ اص SERVICE_NAMEؽٌاعايي هقذاس 

 

 Oracle Application Serverًرم افسار 

 Oracle Application Server سا ًصة هيکٌين ؽاهل هْلفَ ای تَ ًام Oracle 10gٌُگاهي کَ پايگاٍ دادٍ ی 

Containers for J2EE هيثاؽذ ( Oracle Application Server ؽاهل Oracle Container For J2EE (OC4J) ّ 

Oracle HTTP Server اعت ) . Oracle Application Server ؽاهل چٌذ اتضاس ديگش ُن هيثاؽذ کَ تَ ُوشاٍ آى 

: ها هيتْاًين ايي اتضاس ُا سا دس آدسعي ؽثيَ تَ ايي هؾاُذٍ کٌين . ًصة ؽذٍ اًذ

http://hostname:5560/examples/servlets. 
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ًام .  ًصة ؽذٍ اًذ کَ دس ايٌجا ديذٍ ًويؾًْذOracle Application Serverاتضاس ُای ديگشی ُن تَ ُوشاٍ 

 پايگاٍ دادٍ اعتفادٍ SERVICE_NAMEها هيتْاًين اص ايي اتضاس تشای تذعت آّسدى .  هيثاؽذ”Spy“يکي اص آًِا 

: تشای ايٌکاس ها تايذ تَ آدسط صيش تشّين. کٌين

http://hostname:5560/servlets/Spy.  

 

 

 ...........................اداهَ داسد


