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دس قغوت ُای قثل ها تَ صْست ًاتوام تَ تشسعي سّػ ُای کؾف ؽٌاعَ عيغتن دس ًشم افضاس ُای ثالث 

دس ايي قغوت تَ اداهَ تشسعي سّػ ُای کؾف ؽٌاعَ عيغتن دس ًشم افضاس ُای ثالث خْاُين . پشداختين

پشداخت ّ پظ اص آى سّػ ُای کؾف ؽٌاعَ عيغتن سا تا اعتفادٍ اص هجْص ُای اضافي دس عيغتن ُذف 

 .هْسد تشسعي قشاس خْاُين داد

 

ORACLE XDB : 

دس صْستي کَ ها داسای ًام کاستشی ّ کلوَ ػثْس پايگاٍ دادٍ تاؽين اها هْفق تَ کؾف ؽٌاعَ عيغتن ًؾذٍ 

ايي هْلفَ تَ صْست پيؼ فشض دس اّساکل ) Oracle XML DB Enterprise Editionاين هيتْاًين تَ ّب عشّيظ 

 ها تايذ تَ آدسط صيش SERVICE_NAMEتشای تذعت آّسدى . هتصل ؽْين ( ًصة هيؾْد10 ّ 9ًغخَ ُای 

: تشّين 

http://hostname:8080/oradb/PUBLIC/GLOBAL_NAME. 

 

 Oracle XML DB تا اعتفادٍ اص SERVICE_NAMEتذعت آّسدى 

 تَ پايگاٍ دادٍ هتصل sqlplus ها هيتْاًين تا اعتفادٍ اص اتضاس ُايي هاًٌذ SERVICE_NAMEپظ اص تذعت آّسدى 

. ؽْين

SAP : 

تش اعاط .  اعتفادٍ هيکٌٌذSAP/R3 ًشم افضاس backendتغياسی اص ؽشکتِا اص پايگاٍ دادٍ اّساکل تَ ػٌْاى 

 اعتفادٍ Backend اص پايگاٍ دادٍ ی اّساکل تَ ػٌْاى SAP دس صْستي کَ SAPتحقيقات صْست گشفتَ تش سّی 
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 ساٍ تشای کؾف ؽٌاعَ 2.  ساٍ تشای تذعت آّسدى ؽٌاعَ عيغتن اّساکل ّجْد خْاُذ داؽت 4کٌذ حذاقل 

 ّجْد داسد کَ تَ صْست پيؼ فشض تش سّی پْست SAP Application Serverعيغتن پايگاٍ دادٍ اص طشيق 

.  فؼال اعتTCP پشّتکل 8000

 

 : SAP Web Application Serverصفحَ پيش فزض هدیزیت  -1

 ّجْد SAP Web Application Serverُواًطْس کَ گفتَ ؽذ دّ ساٍ تشای کؾف ؽٌاعَ عيغتن پايگاٍ دادٍ دس 

تشای تذعت آّسدى ؽٌاعَ عيغتن پايگاٍ .  دس اًتظاس تش قشاسی استثاط هيواًذTCP/8000داسد کَ تش سّی پْست 

:   دس آدسط SAPدادٍ ها هيتْاًين تَ ساحتي تَ ساتط تحت ّب 

http://hostname:8000/sap/bc/gui/sap/its/webgui. 

ٌُگاهي کَ ايي صفحَ سا دس هشّسگش ّب تاص هيکٌين ها صفحَ ی خْػ آهذ گْيي سا . دعتشعي ياتين

هقذاس ؽٌاعَ عيغتن پايگاٍ دادٍ هيثيٌين کَ حاّی فشم ُای ًام کاتشی ّ کلوَ ی ػثْس ّ ُوچٌيي ؽاهل 

. هيثاؽذ

 

 SAP Web Application Serverؽٌاعَ عيغتن تَ ّعيلَ ی تذعت آّسدى 

 

 

 

 

http://hostname:8000/sap/bc/gui/sap/its/webgui
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 : SAP Web Application Serverخطاي عدم وجود صفحَ هورد ًظز در  -2

يکي اص ساٍ ُای ديگش تشای تذعت آّسدى ؽٌاعَ عيغتن پايگاٍ دادٍ ، دسخْاعت يک صفحَ ی ًاهشتثط ّ ًا 

 هيذُذ 404عشّس دس جْاب دسخْاعت ها يک خطا تا ؽواسٍ .  اعتSAP Web Application Serverهْجْد دس 

. کَ حاّی اطلاػات اؽکال صدايي تغياس صيادی اعت کَ ؽاهل ؽٌاعَ عيغتن پايگاٍ دادٍ ًيض هيؾْد

 SAP Web Application Server دس 404تذعت آّسدى ؽٌاعَ عيغتن تْعيلَ ی خطای 

SAP RFC : 

 ّ ُوچٌيي اطلاػات هفيذ ديگش اتضاس Oracleيک ساٍ ديگش تشای تذعت آّسدى ؽٌاعَ عيغتن پايگاٍ دادٍ 

rfcping  اعت کَ تشای تغت ساتط SAP RFCدس صْستي کَ ساتط .  اعتفادٍ هيؾْدRFC فؼال ًثاؽذ ايي سّػ 

. قاتليت اعتفادٍ ًخْاُذ داؽت 

./rfcping ashost=172.16.1.13 sysnr=00  

SAP System Information  

----------------------------------------------- 
Destination                      test2_NSP_00 

Host                                     test2  

System ID                             NSP  

Database                               NSP  

DB host                                 test2  

DB system                          ORACLE  

SAP release                             700  
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SAP kernel releas                    700  

RFC Protokoll                           011  

Characters                1100 (NON UNICODE PCS=1)  

Integers                                     LIT  

Floating P.                                 IE3  

SAP machine id                              560 

ًيض تشاتش  ( System ID )اّساکل تْدٍ ّ ؽٌاعَ عيغتن ُواًطْس کَ دس ايي هثال هؾاُذٍ هيکٌيذ پايگاٍ دادٍ 

.  هيثاؽذ”NSP“هقذاس 

:  تزاي تدست آوردى شٌاسَ سيستن  SAP تز روي  اجزاي حولَ جستجوي توام حالات

ؽٌاعَ عيغتن .  ايجاد هيکٌين ُيچ هحذّديتي دس آى ّجْد ًذاسد SAPٌُگاهي کَ ؽٌاعَ عيغتن سا دس 

ايي تذيي هؼٌاعت کَ ها هيتْاًين !  کاساکتش ّ يا کوتش تاؽذ 3ؽاهل حشّف ّ اػذاد اًگليغي ّ تايذ داسای 

کَ تشای تذعت آّسدى آى  )ؽٌاعَ عيغتن سا تَ ساحتي تا يک حولَ جغتجْی توام حالات تذعت آّسين 

تَ ػٌْاى ) ها اص ايي هتذ دس صْستي کَ ُش يک اص سّػ ُای رکش ؽذٍ . ( دقيقَ صهاى لاصم اعت 10تٌِا 

هيتْاًين  ( هحذّد ؽذٍ تاؽذ RFC ّ يا  ساتط کاستشی SAP Web Application Serverهثال دعتشعي تَ  

. اعتفادٍ کٌين

: تدست آوردى شٌاسَ سيستن توسيلَ ي تزًاهَ ُاي تحت وب آسية پذیز

دس صْستي کَ ّب عشّس تش سّی ُواى عشّس پايگاٍ دادٍ اّساکل ًصة ؽذٍ تاؽذ ّ ؽاهل يک تشًاهَ ی تحت 

تاؽذ ، تذعت آّسدى ؽٌاعَ عيغتن ّ يا  ( Directory Traversal ) ؽاخَّب آعية پزيش تَ حولات پيوايؼ 

SERVICE_NAME تا دسخْاعت فايل حاّی تٌظيوات اّساکل تَ اعن tnsnames.ora اص طشيق آى آعية 

 قشاس .ORACLE‐home/NETWORK/admin ؽاخَايي فايل تَ صْست پيؼ فشض دس . پزيشی هوکي خْاُذ تْد

.  داسد 
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: تدست آوردى شٌاسَ سيستن توسيلَ دستزسی ُاي تيشتزدر سيستن ُدف 

خْب تا ايٌجا ها هيذاًين چگًَْ ؽٌاعَ عيغتن سا اص ًشم افضاس ُايي کَ اص پايگاٍ دادٍ اعتفادٍ هيکٌٌذ تذّى 

. داؽتي ُيچ اطلاػاتي تشای احشاص ُْيت تذعت آّسين

دس صْستي کَ تواهي هتذ ُای هؼشفي ؽذٍ تشای تذعت آّسدى ؽٌاعَ عيغتن تا ؽکغت هْاجَ ؽذ  

هيتْاًيذ تا تذعت آّسدى هجْص ُای دعتشعي تيؾتش دس عشّس ُذف ّ يا هٌاتغ ديگش دس عيغتن اطلاػاتي 

.   سا تذعت آّسيذ ؽٌاعَ عيغتن

دس اداهَ فشض خْاُين کشد کَ ها داسای دعتشعي تيؾتشی تَ عشّس ُذف ّ يا تشًاهَ ُای ًصة ؽذٍ تش سّی 

. آى ُغتين

 

: تدست آوردى شٌاسَ سيستن تَ وسيلَ دستزسی تَ سزور ُدف 

  عيغتن ػاهل دس عشّس System Accountتذعت آّسدى ؽٌاعَ عيغتن تَ ّعيلَ دعتشعي تَ  -1

  تذعت آّسدى ؽٌاعَ عيغتن تَ ّعيلَ يک حغاب قشاسداد اًتقال فايل دس عشّس  -2

 . دس عشّس ُذفMSSQLتذعت آّسدى ؽٌاعَ عيغتن تَ ّعيلَ يک حغاب  -3

: تذعت آّسدى ؽٌاعَ عيغتن تْعيلَ حغاب عيغتن ػاهل دس عشّس
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 دعتشعي ORACLE_HOME/NETWORK/admin$ ؽاخَتَ عادگي قاتل تصْس اعت دس صْستي کَ ًفْرگش تَ 

 تخْاًذ ّ يا تا tnsnames.oraؽٌاعَ عيغتن سا اص فايل تٌظيوات پايگاٍ دادٍ تا ًام داؽتَ تاؽذ هيتْاًذ 

.  آى سا تذعت آّسد”lsnrctl status“اعتفادٍ صا فشهاى 

: تدست آوردى شٌاسَ سيستن توسيلَ یک حساب قزار داد اًتقال فایل در سزور ُدف

 دس Readدس صْستي کَ ها داسای يک حغاب قشاسداد اًتقال فايل دس عشّس ُذف تْدٍ ّ داسای عطح دعتشعي 

.  تاؽين هيتْاًين تاص ُن ؽٌاعَ عيغتن سا تذعت آّسينORACLE_HOME$ ؽاخَ

دس صْستي کَ کاستش داسای ُيچ ًْع .  قاتل اًجام اعتtnsnames.oraايي کاس تَ عادگي تا خْاًذى فايل 

 ًثاؽذ اّ هيتْاًذ ؽٌاعَ عيغتن سا تا اعتفادٍ اص تذعت آّسدى ًام دايکتْسی ُا ُن تذعت Readدعتشعي 

 ای ّجْد داسد کَ ُن ًام تا ؽاخَدس ّيشايؼ ُای هتفاّت پايگاٍ دادٍ ، هکاى ُای هختلفي تشای . آّسد

.  تياًذاصينOracle 10g R2تَ ػٌْاى هثال تياييذ ًگاُي تَ .ؽٌاعَ عيغتن پايگاٍ دادٍ تاؽذ

.  هيثاؽذ\ORACLE_HOME\..\admin ُای هْجْد دس هغيش ؽاخَاّليي ساٍ ليغت کشدى 

 

C:\oracle\product\10.2.0\oradata >dir 
Volume on the device C has no label.  

The serial number of volumes: 8CFF-37FC 
The contents of the folder C: \ oracle \ product \ 10.2.0 \ admin 
08.04.2009 12:55 <DIR> .  

08.04.2009 12:55 <DIR> ..  

08.04.2009 12:55 <DIR> ORCL102 

.   تشاتش ؽٌاعَ عيغتن پايگاٍ دادٍ هيثاؽذORCL102دايکتْسی تا ًام 

:  هيثاؽذ:\ORACLE_HOME\..\oradata$ ُای هْجْد دس هغيش ؽاخَساٍ دّم ليغت کشدى 

C: \ oracle \ product \ 10.2.0 \ oradata> dir  

Volume on the device C has no label.  

The serial number of volumes: 8CFF-37FB  

The contents of the folder C: \ oracle \ product \ 10.2.0 \ oradata 
08.04.2009 12:55 <DIR> .  

08.04.2009 12:55 <DIR> ..  
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08.09.2009 12:55 <DIR> ORCL102 

.  هقذاس ؽٌاعَ عيغتن پايگاٍ دادٍ هيثاؽذORCL102دايکتْسی تا ًام 

.  هيثاؽذORACLE_HOME$ ُای هْجْد دس هغيش ؽاخَساٍ عْم ليغت کشدى ًام 

The contents of the folder E: \ oracle \ product \ 10.2.0 \ db_1 
04.04.2009 18:07 <DIR> .  

04.04.2009 18:07 <DIR> ..  

04.04.2009 18:07 <DIR> 192.168.40.14_orcl102  

04.04.2009 17:30 <DIR> admin  

04.04.2009 17:30 <DIR> assistants  

04.04.2009 16:53 <DIR> BIN 

 تشاتش ؽٌاعَ عيغتن پايگاٍ ORCL102 هؾاُذٍ هيؾْد کَ هقذاس ORCL102_192.168.40.14دايکتْسی تا اعن 

. دادٍ هيثاؽذ

 

 .......................................اداهَ داسد


