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Introduction	
  
	
  

In	
  the	
  recent	
  past,	
  there	
  has	
  been	
  an	
  increase	
  in	
  the	
  usage	
  of	
  .NET	
  
based	
  malwares.	
  These	
  .NET	
  malwares	
  are	
  often	
  protected	
  using	
  
different	
  obfuscators	
  which	
  make	
  it	
  difficult	
  to	
  analyze	
  the	
  code.	
  In	
  
this	
  paper,	
  I	
  will	
  discuss	
  some	
  of	
  the	
  existing	
  techniques	
  of	
  reversing	
  
.NET	
  binaries,	
  explain	
  their	
  limitations	
  and	
  then	
  discuss	
  some	
  of	
  the	
  
advanced	
  techniques,	
  which	
  can	
  help	
  us	
  in	
  quickly	
  retrieving	
  the	
  final	
  
malicious	
  payload.	
  
	
  

Challenges	
  in	
  .NET	
  Reversing	
  
	
  
.NET	
  binaries	
  make	
  use	
  of	
  managed	
  code.	
  There	
  are	
  several	
  tools	
  
available	
  which	
  allow	
  us	
  to	
  decompile	
  the	
  code	
  of	
  .NET	
  binaries.	
  
However,	
  there	
  are	
  also	
  several	
  obfuscators	
  available	
  which	
  make	
  it	
  
difficult	
  to	
  analyze	
  the	
  obfuscated	
  code.	
  The	
  usage	
  of	
  popular	
  
Debugging	
  and	
  Disassembling	
  softwares	
  is	
  limited	
  to	
  native	
  code	
  
binaries.	
  When	
  it	
  comes	
  to	
  managed	
  debugging,	
  we	
  often	
  need	
  to	
  
make	
  use	
  of	
  Windbg	
  with	
  some	
  extensions	
  that	
  allow	
  managed	
  code	
  
debugging.	
  
	
  
Even	
  with	
  the	
  availability	
  of	
  those	
  managed	
  code	
  debugging	
  
extensions,	
  there	
  is	
  very	
  little	
  information	
  available	
  on	
  the	
  Internet	
  
which	
  explains	
  how	
  they	
  can	
  be	
  leveraged	
  for	
  reversing	
  packed	
  and	
  
obfuscated	
  .NET	
  binaries.	
  
	
  
Sandboxes	
  which	
  rely	
  on	
  behavioral	
  analysis	
  of	
  malwares	
  are	
  often	
  
limited	
  because	
  these	
  .NET	
  binaries	
  use	
  several	
  anti	
  VM	
  and	
  anti	
  
sandbox	
  techniques.	
  
	
  

Usage	
  of	
  .NET	
  malwares	
  in	
  the	
  Wild	
  
	
  
.NET	
  malwares	
  have	
  	
  been	
  observed	
  in	
  the	
  wild	
  since	
  several	
  years	
  
however	
  in	
  the	
  recent	
  past	
  there	
  has	
  been	
  an	
  increase	
  in	
  their	
  usage.	
  
They	
  are	
  often	
  used	
  to	
  infect	
  machines	
  with	
  Keyloggers	
  to	
  steal	
  
information.	
  Some	
  of	
  the	
  popular	
  .NET	
  based	
  keyloggers	
  used	
  are	
  



HawkEyeKeylogger	
  and	
  KeyBase.	
  .NET	
  malwares	
  have	
  also	
  been	
  
used	
  in	
  APT	
  attacks.	
  
	
  
This	
  makes	
  it	
  important	
  to	
  understand	
  the	
  actual	
  malicious	
  payload.	
  
	
  

Existing	
  techniques	
  of	
  analyzing	
  .NET	
  malwares	
  
	
  
Some	
  of	
  the	
  most	
  common	
  techniques	
  of	
  analyzing	
  .NET	
  malwares	
  at	
  
present	
  are:	
  
	
  
1.	
  Behavioral	
  analysis	
  in	
  sandbox.	
  This	
  technique	
  is	
  not	
  specific	
  to	
  
.NET	
  malwares	
  however	
  often	
  uses	
  various	
  tools	
  for	
  monitoring	
  the	
  
file	
  system,	
  Windows	
  Registry	
  and	
  Network	
  activities	
  of	
  malwares.	
  
	
  
2.	
  .NET	
  profiling	
  tools	
  -­‐	
  These	
  tools	
  allow	
  you	
  to	
  run	
  the	
  malware	
  in	
  
the	
  context	
  of	
  a	
  Profiler	
  which	
  shows	
  you	
  the	
  method	
  names	
  as	
  they	
  
are	
  called.	
  The	
  basic	
  principle	
  used	
  by	
  these	
  tools	
  is	
  that	
  .NET	
  
methods	
  are	
  just	
  in	
  time	
  compiled.	
  So,	
  by	
  applying	
  the	
  API	
  hook	
  at	
  
the	
  .NET	
  subroutine	
  which	
  is	
  responsible	
  performing	
  the	
  JIT,	
  we	
  can	
  
get	
  access	
  to	
  the	
  method	
  names	
  as	
  and	
  when	
  they	
  execute.	
  
	
  
This	
  approach	
  is	
  quite	
  similar	
  to	
  API	
  trace	
  used	
  for	
  native	
  code	
  
binaries	
  and	
  can	
  help	
  in	
  identifying	
  the	
  root	
  cause	
  of	
  issues	
  in	
  some	
  
cases.	
  
	
  
3.	
  Using	
  .NET	
  Unpacking	
  tools.	
  These	
  tools	
  allow	
  us	
  to	
  save	
  the	
  
dynamically	
  loaded	
  Assemblies.	
  Sometimes	
  packed	
  malwares	
  will	
  
decrypt	
  an	
  embedded	
  resource	
  and	
  then	
  load	
  that	
  as	
  an	
  assembly.	
  
Tools	
  such	
  as	
  NETUnpack	
  and	
  MegaDumper	
  allow	
  us	
  to	
  save	
  these	
  
assemblies.	
  
	
  
4.	
  Using	
  Decompilers	
  like	
  ILSpy	
  and	
  other	
  free	
  open	
  source	
  or	
  
commercialized	
  Decompiler	
  tools.	
  They	
  allow	
  you	
  to	
  decompile	
  the	
  
.NET	
  binary	
  into	
  readable	
  source	
  code	
  based	
  on	
  the	
  language	
  you	
  
choose	
  (for	
  instance:	
  C#)	
  
	
  
5.	
  Using	
  managed	
  debugging	
  extensions	
  provided	
  for	
  windbg.	
  For	
  
instance:	
  the	
  sos	
  extension.	
  We	
  will	
  discuss	
  this	
  technique	
  in	
  more	
  
depth.	
  
	
  
At	
  first,	
  let	
  us	
  look	
  at	
  the	
  above	
  techniques	
  and	
  discuss	
  their	
  
limitations.	
  



	
  
Behavioral	
  Analysis	
  in	
  Sandbox	
  

	
  
In	
  most	
  cases,	
  malware	
  analysts	
  use	
  sandboxes	
  which	
  make	
  use	
  of	
  
Opensource	
  or	
  Commercialized	
  Virtualization	
  softwares	
  like	
  
VMWare,	
  VirtualBox.	
  Along	
  with	
  this,	
  the	
  sandboxes	
  make	
  use	
  of	
  
several	
  behavioral	
  analysis	
  tools	
  to	
  monitor	
  the	
  behavior	
  of	
  
malwares.	
  All	
  of	
  this	
  provides	
  several	
  options	
  for	
  the	
  malware	
  to	
  
detect	
  the	
  analysis	
  environment	
  and	
  not	
  execute	
  completely.	
  
	
  
In	
  such	
  cases,	
  it	
  is	
  essential	
  to	
  do	
  root	
  cause	
  analysis	
  and	
  identify	
  the	
  
techniques	
  used	
  for	
  evasion	
  by	
  these	
  .NET	
  binaries.	
  
	
  
As	
  an	
  example,	
  I	
  will	
  use	
  the	
  .NET	
  malware	
  which	
  is	
  used	
  to	
  infect	
  the	
  
machine	
  with	
  HawkEyeKeylogger.	
  
	
  
MD5	
  hash:	
  48d0afe294c95196162de292d658c09c	
  
SHA256	
  hash:	
  
f3dea9da563b281f10953026e9cf6204d0064f5d952cc987cda0fa60b
3cec771	
  
	
  
We	
  can	
  confirm	
  with	
  CFF	
  Explorer,	
  that	
  this	
  is	
  a	
  .NET	
  binary.	
  
	
  

	
  
	
  
Now,	
  let	
  us	
  try	
  behavioral	
  analysis.	
  
	
  
My	
  analysis	
  environment:	
  



	
  
Virtualization	
  software:	
  VMWare	
  Fusion	
  
OS:	
  Win	
  XP	
  SP3	
  
Network	
  analysis	
  tool:	
  Wireshark	
  
File	
  System	
  monitoring	
  tool:	
  Regshot	
  
	
  
The	
  Virtualization	
  environment	
  has	
  been	
  fairly	
  hardened	
  so	
  that	
  it	
  is	
  
not	
  impacted	
  by	
  commonly	
  used	
  evasion	
  techniques.	
  
	
  
When	
  I	
  execute	
  the	
  above	
  malware,	
  I	
  see	
  no	
  network	
  activity	
  or	
  file	
  
system	
  changes.	
  So,	
  we	
  can	
  make	
  two	
  conclusions:	
  
	
  
1.	
  Malware	
  does	
  not	
  perform	
  sufficient	
  malicious	
  activities.	
  How	
  can	
  
we	
  confirm	
  that?	
  
2.	
  Our	
  analysis	
  environment	
  is	
  evaded.	
  How	
  do	
  we	
  find	
  the	
  evasion	
  
techniques?	
  
	
  
One	
  of	
  the	
  ways	
  of	
  getting	
  complete	
  execution	
  is	
  by	
  executing	
  the	
  
malware	
  on	
  a	
  physical	
  machine	
  however	
  this	
  is	
  not	
  always	
  an	
  
efficient	
  option	
  for	
  an	
  analyst	
  especially	
  when	
  you	
  have	
  to	
  analyze	
  a	
  
bulk	
  of	
  malwares.	
  
	
  
Now,	
  let	
  us	
  discuss	
  the	
  second	
  analysis	
  method	
  of	
  using	
  a	
  .NET	
  
profiling	
  tool.	
  
	
  

.NET	
  Profiling	
  Tool	
  
	
  
A	
  .NET	
  profiling	
  tool	
  allows	
  us	
  to	
  see	
  the	
  methods	
  compiled	
  and	
  also	
  
it	
  saves	
  the	
  corresponding	
  IL	
  code.	
  As	
  an	
  example	
  we	
  will	
  use	
  the	
  
KDD	
  tool	
  by	
  BlackStorm	
  which	
  is	
  available	
  on	
  reverse	
  engineering	
  
Forums.	
  
	
  
To	
  demonstrate	
  the	
  usefulness	
  of	
  this	
  tool,	
  I	
  have	
  selected	
  a	
  malware	
  
which	
  does	
  not	
  execute	
  completely	
  in	
  the	
  VM.	
  
	
  
MD5	
  hash:	
  f88aa343c0444dd275b0af63b56ac586	
  
SHA256	
  hash:	
  
6605d024d6616bf748a169d94aef4ecae03efef8a692bbec0bf80e47f4
3a469c	
  
	
  



When	
  we	
  run	
  it	
  in	
  .NET	
  Dumper,	
  we	
  can	
  see	
  the	
  list	
  of	
  methods	
  
compiled.	
  The	
  binary	
  crashes	
  however	
  now	
  we	
  have	
  some	
  
information	
  to	
  identify	
  the	
  root	
  cause.	
  
	
  

	
  
	
  
We	
  can	
  see	
  that	
  an	
  assembly	
  was	
  loaded	
  however	
  its	
  name	
  is	
  not	
  
available.	
  After	
  that,	
  the	
  following	
  2	
  methods	
  were	
  called	
  before	
  the	
  
crash	
  occurred:	
  
	
  
hsMxsehmpoCIpYK_uFyJXcpiwzjDoI17.isVM()	
  
hsMxsehmpoCIpYK_uFyJXcpiwzjDoI17.Forefit()	
  
	
  
From	
  the	
  method	
  names,	
  we	
  can	
  see	
  that	
  some	
  Anti	
  VM	
  trick	
  was	
  
used.	
  The	
  .NET	
  profiling	
  tool	
  also	
  saves	
  the	
  IL	
  corresponding	
  to	
  
above	
  methods.	
  We	
  can	
  analyze	
  the	
  IL	
  however	
  it	
  is	
  not	
  easy	
  to	
  
identify	
  root	
  cause	
  of	
  issues	
  by	
  disassembling	
  IL.	
  
	
  
This	
  is	
  one	
  of	
  the	
  limitations	
  of	
  .NET	
  profiling	
  tools.	
  
	
  

.NET	
  Unpacking	
  Tools	
  
	
  

Let	
  us	
  consider	
  the	
  binary	
  with	
  MD5	
  hash:	
  
48d0afe294c95196162de292d658c09c	
  from	
  one	
  of	
  the	
  previous	
  
examples.	
  We	
  saw	
  that	
  it	
  does	
  not	
  execute	
  completely.	
  
	
  
This	
  .NET	
  binary	
  decrypts	
  an	
  embedded	
  resource	
  and	
  loads	
  that	
  as	
  
an	
  Assembly.	
  We	
  can	
  use	
  .NET	
  unpacking	
  tools	
  to	
  dump	
  this	
  
assembly.	
  However,	
  the	
  process	
  of	
  dumping	
  the	
  assembly	
  using	
  these	
  
tools	
  is	
  not	
  convenient.	
  It	
  involves	
  the	
  following	
  steps:	
  
	
  
1.	
  Open	
  the	
  .NET	
  Dumping	
  Tool.	
  It	
  will	
  display	
  a	
  list	
  of	
  processes	
  
running	
  on	
  the	
  system.	
  



2.	
  Execute	
  the	
  .NET	
  binary,	
  which	
  you	
  want	
  to	
  unpack.	
  
3.	
  Refresh	
  the	
  list	
  of	
  processes	
  in	
  the	
  .NET	
  dumping	
  tool.	
  
4.	
  Select	
  the	
  process	
  corresponding	
  to	
  your	
  .NET	
  	
  binary.	
  
5.	
  Select	
  the	
  option	
  to	
  dump	
  the	
  loaded	
  Assembly.	
  
	
  
However,	
  as	
  we	
  can	
  see,	
  if	
  the	
  binary	
  is	
  using	
  an	
  evasion	
  technique,	
  it	
  
will	
  exit	
  much	
  before	
  we	
  are	
  able	
  to	
  complete	
  the	
  above	
  steps.	
  This	
  is	
  
not	
  an	
  efficient	
  way	
  of	
  dumping	
  the	
  loaded	
  Assembly.	
  In	
  some	
  cases,	
  
it	
  does	
  work	
  but	
  when	
  we	
  are	
  working	
  with	
  binaries,	
  which	
  use	
  
evasion	
  techniques,	
  this	
  method	
  is	
  not	
  useful.	
  
	
  

.NET	
  Decompilers	
  
	
  
.NET	
  Decompilers	
  can	
  be	
  very	
  useful	
  while	
  analyzing	
  .NET	
  binaries	
  
since	
  they	
  allow	
  us	
  to	
  decompile	
  the	
  binary	
  into	
  readable	
  source	
  code	
  
based	
  on	
  the	
  language	
  we	
  select,	
  for	
  instance:	
  C#.	
  
	
  
However,	
  if	
  the	
  .NET	
  binary	
  is	
  obfuscated,	
  this	
  process	
  can	
  be	
  
difficult.	
  
	
  
As	
  an	
  example,	
  let	
  us	
  open	
  the	
  binary	
  with	
  MD5	
  hash:	
  
48d0afe294c95196162de292d658c09c	
  with	
  ILSpy.	
  
	
  

	
  
	
  
We	
  can	
  see	
  that	
  the	
  entry	
  point	
  of	
  the	
  .NET	
  binary	
  is:	
  
X75FZ30kdVmXv8dakB.SEA3XhjBH3OxtGNco8.opNDqZKYO8	
  
	
  
Below	
  are	
  some	
  of	
  the	
  obfuscation	
  methods	
  used:	
  
	
  
1.	
  Method	
  names	
  are	
  obfuscated.	
  



	
  
2.	
  Switch	
  case	
  obfuscation	
  is	
  used.	
  This	
  is	
  used	
  for	
  control	
  flow	
  
obfuscation.	
  
	
  
3.	
  Encrypted	
  strings	
  are	
  used.	
  These	
  strings	
  are	
  decrypted	
  by	
  passing	
  
an	
  integer	
  parameter	
  to	
  the	
  subroutine:	
  eJlXnh8fmp().	
  
	
  
This	
  subroutine	
  uses	
  a	
  heavy	
  switch	
  case	
  obfuscation	
  as	
  shown	
  
below:	
  
	
  

	
  
	
  
It	
  includes	
  427	
  different	
  cases.	
  Manual	
  deobfuscation	
  of	
  this	
  code	
  is	
  
very	
  difficult.	
  
	
  
4.	
  Encrypted	
  Resource	
  Section.	
  We	
  can	
  see	
  in	
  the	
  Decompiler	
  that	
  
this	
  binary	
  has	
  encrypted	
  resources.	
  One	
  of	
  these	
  resources	
  is	
  a	
  
Bitmap	
  Image,	
  celor.din.	
  This	
  bitmap	
  image	
  will	
  be	
  decrypted	
  at	
  
runtime	
  and	
  the	
  resulting	
  Assembly	
  will	
  be	
  loaded	
  dynamically.	
  
	
  
Now	
  that	
  we	
  have	
  discussed	
  some	
  of	
  the	
  common	
  methods	
  of	
  
reversing	
  .NET	
  binaries,	
  let	
  us	
  discuss	
  some	
  advanced	
  techniques,	
  
which	
  help	
  in	
  quick	
  analysis.	
  
	
  

	
  



	
  
	
  
	
  

Managed	
  Debugging	
  with	
  Windbg	
  
	
  

Managed	
  debugging	
  with	
  Windbg	
  using	
  extensions	
  like	
  sos	
  or	
  sosex	
  
is	
  a	
  known	
  method.	
  However,	
  the	
  use	
  of	
  these	
  extensions	
  for	
  
reversing	
  .NET	
  malwares	
  is	
  not	
  well	
  documented	
  on	
  Internet.	
  
	
  
The	
  sosex	
  extension	
  can	
  be	
  downloaded	
  from	
  here:	
  
	
  
http://www.stevestechspot.com/default.aspx#afd84cef0-­‐4af2-­‐4513-­‐
9f20-­‐cdec75318bf5	
  
	
  
We	
  will	
  use	
  this	
  extension	
  for	
  dumping	
  the	
  .NET	
  assembly	
  loaded	
  
dynamically	
  by	
  the	
  binary	
  with	
  MD5	
  hash:	
  
48d0afe294c95196162de292d658c09c.	
  
	
  
Below	
  are	
  the	
  steps	
  for	
  doing	
  it:	
  
	
  
1.	
  The	
  sosex	
  extension	
  needs	
  to	
  be	
  downloaded	
  and	
  placed	
  in	
  the	
  
Microsoft	
  .NET	
  Framework	
  directory.	
  
	
  
In	
  my	
  case,	
  I	
  place	
  the	
  sosex.dll	
  in	
  the	
  path:	
  
C:\WINDOWS\Microsoft.NET\Framework\v4.0.30319	
  
	
  
2.	
  Now,	
  we	
  open	
  the	
  binary	
  with	
  MD5	
  hash:	
  
48d0afe294c95196162de292d658c09c	
  with	
  windbg.	
  
	
  
3.	
  We	
  load	
  the	
  sosex	
  extension	
  in	
  windbg	
  using	
  the	
  command:	
  
	
  
.load	
  
"C:\\WINDOWS\\Microsoft.NET\\Framework\\v4.0.30319\\sosex.
dll"	
  
	
  
4.	
  Now,	
  place	
  a	
  breakpoint	
  at	
  Assembly.Load.	
  Sosex	
  extension	
  
provides	
  a	
  command	
  !mbm	
  which	
  allows	
  us	
  to	
  set	
  breakpoint	
  on	
  
methods	
  which	
  are	
  JIT	
  Compiled	
  and	
  those	
  which	
  are	
  provided	
  by	
  
.NET	
  Framework.	
  We	
  can	
  also	
  use	
  wildcard	
  characters.	
  
	
  
So,	
  we	
  set	
  a	
  breakpoint	
  on	
  any	
  method	
  matching	
  the	
  pattern:	
  
*Assembly.Load*	
  



	
  
!mbm	
  *Assembly.Load*	
  
	
  
When	
  we	
  set	
  this	
  breakpoint,	
  windbg	
  tells	
  us	
  that	
  CLR	
  has	
  not	
  yet	
  
been	
  initialized	
  and	
  these	
  breakpoints	
  will	
  be	
  resolved	
  at	
  runtime.	
  So,	
  
we	
  run	
  the	
  binary	
  in	
  windbg	
  now.	
  
	
  
5.	
  When	
  we	
  run	
  the	
  binary,	
  CLR	
  is	
  initialized	
  and	
  windbg	
  will	
  place	
  
breakpoints	
  on	
  all	
  the	
  methods	
  matching	
  the	
  pattern:	
  Assembly.Load.	
  
	
  
The	
  specific	
  method	
  which	
  we	
  want	
  to	
  analyze	
  is	
  
System.Reflection.Assembly.Load(Byte[])	
  
	
  
The	
  byte	
  array	
  in	
  above	
  method	
  corresponds	
  to	
  our	
  decrypted	
  
Assembly.	
  When	
  the	
  breakpoint	
  at	
  this	
  method	
  is	
  hit	
  in	
  windbg,	
  we	
  
see	
  the	
  following	
  message:	
  
	
  
Breakpoint	
  13	
  hit	
  
eax=00000000	
  ebx=0141702c	
  ecx=0141702c	
  edx=014242cc	
  
esi=00000000	
  edi=0000000a	
  
eip=79771355	
  esp=0012eeac	
  ebp=0012eeb0	
  iopl=0	
  	
  	
  	
  	
  	
  	
  	
  	
  nv	
  up	
  ei	
  pl	
  
zr	
  na	
  pe	
  nc	
  
	
  
Now,	
  if	
  we	
  check	
  the	
  value	
  of	
  ecx	
  register,	
  we	
  can	
  see	
  that	
  it	
  
corresponds	
  to	
  the	
  byte	
  array.	
  
	
  
0:000>	
  dd	
  ecx	
  
0141702c	
  	
  7933335c	
  0000b400	
  00905a4d	
  00000003	
  
0141703c	
  	
  00000004	
  0000ffff	
  000000b8	
  00000000	
  
0141704c	
  	
  00000040	
  00000000	
  00000000	
  00000000	
  
0141705c	
  	
  00000000	
  00000000	
  00000000	
  00000000	
  
0141706c	
  	
  00000000	
  00000080	
  0eba1f0e	
  cd09b400	
  
0141707c	
  	
  4c01b821	
  685421cd	
  70207369	
  72676f72	
  
0141708c	
  	
  63206d61	
  6f6e6e61	
  65622074	
  6e757220	
  
0141709c	
  	
  206e6920	
  20534f44	
  65646f6d	
  0a0d0d2e	
  
	
  
The	
  second	
  DWORD	
  above	
  corresponds	
  to	
  the	
  size	
  of	
  byte	
  array	
  and	
  
the	
  third	
  DWORD	
  corresponds	
  to	
  the	
  .NET	
  assembly.	
  
	
  
To	
  dump	
  this	
  assembly	
  we	
  can	
  use	
  the	
  .writemem	
  command	
  as	
  
shown	
  below:	
  
	
  



.writemem	
  <path_to_output_assembly>	
  @ecx+8	
  L?poi(@ecx+4)	
  
	
  

	
  
	
  
Once	
  we	
  have	
  dumped	
  the	
  assembly,	
  let	
  us	
  load	
  it	
  with	
  ILSpy.	
  We	
  can	
  
see	
  that	
  the	
  method	
  names	
  are	
  now	
  meaningful.	
  It	
  is	
  important	
  to	
  
note	
  that	
  most	
  .NET	
  malwares	
  use	
  this	
  assembly.	
  
	
  
Let	
  us	
  check	
  the	
  method:	
  dUdokqo().	
  It	
  has	
  two	
  variables:	
  
	
  
private	
  static	
  byte[]	
  FileData;	
  
private	
  static	
  string	
  injectionPath;	
  
	
  
FileData	
  corresponds	
  to	
  the	
  Assembly,	
  which	
  will	
  be	
  loaded	
  by	
  it,	
  and	
  
injectionPath	
  corresponds	
  to	
  the	
  Process	
  name	
  in	
  which	
  code	
  will	
  be	
  
injected	
  using	
  the	
  RunPE	
  method.	
  
	
  
FileData	
  byte	
  array	
  is	
  initialized	
  as	
  shown	
  below:	
  
	
  

	
  
	
  



The	
  resources	
  section	
  is	
  decrypted	
  using	
  the	
  Decrypt()	
  subroutine	
  
and	
  it	
  is	
  used	
  to	
  initialize	
  FileData.	
  
	
  
Also,	
  from	
  the	
  decrypted	
  output	
  above	
  a	
  value	
  b	
  is	
  initialized	
  as	
  
shown	
  below:	
  
	
  
int	
  num	
  =	
  (int)array[1];	
  
int	
  num2	
  =	
  num	
  *	
  5;	
  
byte	
  b	
  =	
  (byte)array[4	
  +	
  num2];	
  
	
  
Based	
  on	
  the	
  value	
  of	
  b,	
  the	
  variable,	
  injectionPath	
  is	
  initialized	
  using	
  
a	
  switch	
  case	
  statement	
  as	
  shown	
  below:	
  
	
  

	
  
	
  
We	
  can	
  see	
  that	
  the	
  code	
  can	
  be	
  injected	
  in	
  any	
  one	
  of	
  the	
  following	
  
processes:	
  
	
  
1.	
  svchost.exe	
  
2.	
  Applaunch.exe	
  
3.	
  vbc.exe	
  
4.	
  Regasm.exe	
  
5.	
  Regsvcs.exe	
  
	
  
Now,	
  we	
  need	
  to	
  find	
  the	
  decrypted	
  assembly,	
  which	
  is	
  injected	
  into	
  
one	
  of	
  the	
  above	
  processes.	
  
	
  
The	
  decryption	
  routine	
  is	
  as	
  shown	
  below:	
  
	
  



	
  
	
  
We	
  could	
  manually	
  decrypt	
  the	
  resource	
  section	
  using	
  the	
  above	
  
subroutine,	
  however,	
  a	
  more	
  efficient	
  method	
  would	
  be	
  to	
  do	
  it	
  
dynamically	
  using	
  the	
  sosex	
  extension	
  of	
  Windbg.	
  
	
  
We	
  saw	
  previously	
  that	
  the	
  Decrypted	
  output	
  will	
  be	
  passed	
  as	
  a	
  
parameter	
  to	
  Pack.Deserialize()	
  
	
  
So,	
  let	
  us	
  set	
  a	
  breakpoint	
  at	
  all	
  the	
  methods	
  matching	
  the	
  pattern:	
  
*Pack.Deserialize*	
  
	
  
We	
  once	
  again	
  open	
  the	
  binary	
  with	
  MD5	
  hash:	
  
48d0afe294c95196162de292d658c09c	
  in	
  windbg,	
  load	
  the	
  sosex	
  
extension	
  and	
  set	
  a	
  breakpoint	
  at	
  *Pack.Deserialize*.	
  
	
  
When	
  we	
  run	
  the	
  binary,	
  CLR	
  is	
  initialized.	
  As	
  soon	
  as	
  the	
  above	
  
method	
  is	
  compiled	
  using	
  JIT,	
  the	
  debugger	
  receives	
  a	
  notification	
  
and	
  the	
  breakpoint	
  is	
  hit	
  as	
  shown	
  below:	
  
	
  
Breakpoint:	
  JIT	
  notification	
  received	
  for	
  method	
  
ssalclldym.Pack.Deserialize(Byte[])	
  in	
  AppDomain	
  0015d958.	
  
Breakpoint	
  set	
  at	
  ssalclldym.Pack.Deserialize(Byte[])	
  in	
  AppDomain	
  
0015d958.	
  
Breakpoint	
  1	
  hit	
  
eax=00a29640	
  ebx=024ba3a8	
  ecx=01437400	
  edx=0253c648	
  
esi=0253c648	
  edi=01437400	
  
eip=00dcc671	
  esp=0012e65c	
  ebp=0012e66c	
  iopl=0	
  	
  	
  	
  	
  	
  	
  	
  	
  nv	
  up	
  ei	
  pl	
  
nz	
  na	
  pe	
  nc	
  
cs=001b	
  	
  ss=0023	
  	
  ds=0023	
  	
  es=0023	
  	
  fs=003b	
  	
  gs=0000	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  
efl=00000206	
  
	
  
Now,	
  let	
  us	
  display	
  the	
  contents	
  of	
  edx	
  register.	
  
	
  



We	
  can	
  see	
  that	
  the	
  second	
  DWORD	
  corresponds	
  to	
  the	
  size	
  of	
  
Decrypted	
  Assembly	
  and	
  @edx+e	
  corresponds	
  to	
  the	
  Decrypted	
  
Assembly.	
  
	
  
So,	
  we	
  can	
  dump	
  it	
  using	
  the	
  .writemem	
  command	
  as	
  shown	
  below:	
  
	
  
.writemem	
  <path_to_decrypted_assembly>	
  @edx+e	
  L?poi(@edx+4)	
  
	
  

	
  
	
  
Please	
  note	
  that	
  the	
  above	
  technique	
  is	
  undocumented.	
  
	
  
Now,	
  let	
  us	
  load	
  the	
  decrypted	
  assembly	
  with	
  ILSpy	
  once	
  again:	
  
	
  

	
  
	
  
We	
  can	
  see	
  that	
  now	
  we	
  have	
  the	
  final	
  decrypted	
  payload	
  and	
  it	
  
corresponds	
  to	
  a	
  Key	
  Logger.	
  More	
  about	
  this	
  will	
  be	
  discussed	
  later.	
  
	
  

Alternate	
  methods	
  of	
  loading	
  the	
  Assembly	
  
	
  

Let	
  us	
  now	
  discuss	
  another	
  .NET	
  malware	
  with	
  MD5	
  hash:	
  
f88aa343c0444dd275b0af63b56ac586	
  
	
  
This	
  malware	
  uses	
  a	
  different	
  method	
  of	
  loading	
  the	
  Assembly.	
  
	
  
Below	
  is	
  the	
  decompiled	
  output	
  of	
  Main	
  Subroutine	
  in	
  ILSpy:	
  



	
  

	
  
	
  
We	
  can	
  see	
  that	
  it	
  decrypts	
  an	
  embedded	
  resource	
  with	
  name:	
  
tPTYRO	
  and	
  loads	
  the	
  decrypted	
  assembly	
  using	
  the	
  method:	
  
AppDomain.CurrentDomain.Load()	
  
	
  
Previously	
  we	
  saw	
  that	
  this	
  .NET	
  malware	
  does	
  not	
  execute	
  
completely	
  in	
  the	
  VM.	
  To	
  identify	
  the	
  root	
  cause,	
  we	
  need	
  to	
  dump	
  
the	
  decrypted	
  assembly.	
  
	
  
We	
  open	
  the	
  binary	
  with	
  windbg,	
  load	
  the	
  sosex	
  extension	
  and	
  set	
  a	
  
breakpoint	
  using	
  the	
  command:	
  
	
  
!mbm	
  *AppDomain.Load*	
  
	
  
When	
  we	
  run	
  the	
  binary,	
  CLR	
  is	
  initialized	
  and	
  the	
  breakpoints	
  are	
  
resolved.	
  There	
  are	
  multiple	
  methods	
  matching	
  the	
  above	
  pattern.	
  
We	
  hit	
  the	
  breakpoint	
  at	
  method:	
  
	
  
System.AppDomain.Load(Byte[],	
  Byte[])	
  
	
  
Let	
  us	
  display	
  the	
  value	
  of	
  edx	
  register:	
  
	
  
0:000>	
  dd	
  edx	
  
02353250	
  	
  7933335c	
  00078200	
  00905a4d	
  00000003	
  
02353260	
  	
  00000004	
  0000ffff	
  000000b8	
  00000000	
  
02353270	
  	
  00000040	
  00000000	
  00000000	
  00000000	
  
02353280	
  	
  00000000	
  00000000	
  00000000	
  00000000	
  
02353290	
  	
  00000000	
  00000080	
  0eba1f0e	
  cd09b400	
  
023532a0	
  	
  4c01b821	
  685421cd	
  70207369	
  72676f72	
  
023532b0	
  	
  63206d61	
  6f6e6e61	
  65622074	
  6e757220	
  



023532c0	
  	
  206e6920	
  20534f44	
  65646f6d	
  0a0d0d2e	
  
	
  
We	
  can	
  see	
  that	
  second	
  DWORD	
  corresponds	
  to	
  size	
  of	
  decrypted	
  
Assembly	
  and	
  third	
  DWORD	
  corresponds	
  to	
  the	
  Assembly.	
  
	
  
We	
  save	
  this	
  assembly	
  using	
  the	
  .writemem	
  command	
  as	
  shown	
  
below:	
  
	
  
.writemem	
  <path_to_decrypted_assembly>	
  @edx+8	
  L?poi(@edx+4)	
  

	
  
	
  
Let	
  us	
  decompile	
  the	
  decrypted	
  assembly	
  with	
  ILSpy.	
  Previously	
  we	
  
saw	
  with	
  the	
  .NET	
  profiling	
  tool	
  that	
  the	
  binary	
  crashes	
  after	
  calling	
  
the	
  following	
  2	
  methods:	
  
	
  
hsMxsehmpoCIpYK_uFyJXcpiwzjDoI17.isVM()	
  
hsMxsehmpoCIpYK_uFyJXcpiwzjDoI17.Forefit()	
  
	
  
These	
  methods	
  correspond	
  to	
  the	
  decrypted	
  Assembly.	
  Now,	
  we	
  can	
  
understand	
  the	
  root	
  cause	
  of	
  the	
  crash.	
  We	
  can	
  see	
  in	
  the	
  code	
  of	
  
isVM()	
  below	
  that	
  it	
  uses	
  WMI	
  query	
  to	
  check	
  the	
  description	
  of	
  
Video	
  Controller	
  of	
  the	
  machine:	
  
	
  
ManagementObjectSearcher	
  managementObjectSearcher	
  =	
  new	
  
ManagementObjectSearcher("root\\CIMV2",	
  "SELECT	
  *	
  FROM	
  
Win32_VideoController");	
  
	
  



	
  
	
  
It	
  compares	
  the	
  Description	
  field	
  with	
  the	
  following:	
  
	
  
1.	
  virtual	
  
2.	
  vmware	
  
3.	
  parallel	
  
4.	
  vm	
  additions	
  
5.	
  remotefx	
  
6.	
  generic	
  
7.	
  cirrus	
  logic	
  
8.	
  standard	
  vga	
  
9.	
  matrox	
  
	
  
If	
  the	
  description	
  field	
  matches	
  any	
  of	
  the	
  above	
  then	
  it	
  sets	
  the	
  result	
  
field	
  to	
  true.	
  
	
  
We	
  can	
  see	
  in	
  the	
  method:	
  sSdbkP_UrmBHSBgRND13	
  that	
  it	
  calls	
  the	
  
isVM()	
  method	
  and	
  if	
  the	
  return	
  value	
  is	
  true,	
  it	
  calls	
  Forefit	
  method.	
  
	
  
	
   public	
  static	
  bool	
  sSdbkP_UrmBHSBgRND13()	
  
	
   {	
  
	
   	
   if	
  (hsMxsehmpoCIpYK_uFyJXcpiwzjDoI17.isVM())	
  
	
   	
   {	
  
	
   	
   	
   hsMxsehmpoCIpYK_uFyJXcpiwzjDoI17.Forefit();	
  
	
   	
   }	
  
	
  
Let	
  us	
  check	
  the	
  code	
  of	
  Forefit().	
  



	
  

	
  
	
  
We	
  can	
  see	
  that	
  this	
  is	
  a	
  recursive	
  function,	
  which	
  is	
  used	
  to	
  
introduce	
  delay	
  in	
  execution.	
  It	
  increments	
  the	
  variable	
  num3	
  from	
  1	
  
to	
  100000	
  and	
  then	
  resets	
  this	
  variable	
  to	
  1	
  before	
  executing	
  the	
  loop	
  
again.	
  
	
  
In	
  this	
  way,	
  we	
  know	
  the	
  root	
  cause	
  of	
  why	
  the	
  binary	
  does	
  not	
  
execute	
  completely	
  in	
  the	
  VM.	
  
	
  

Hawk	
  Eye	
  Keylogger	
  Analysis	
  
	
  
Using	
  the	
  methods	
  discussed	
  previously,	
  we	
  can	
  decrypt	
  the	
  actual	
  
malicious	
  payload,	
  which	
  is	
  used	
  to	
  perform	
  Key	
  Logging	
  Activities.	
  
	
  
Hawk	
  Eye	
  Keylogger	
  is	
  available	
  on	
  the	
  website:	
  
http://hawkeyeproducts.com/	
  
	
  
In	
  addition	
  to	
  Key	
  Logging	
  activity,	
  it	
  also	
  allows	
  the	
  information	
  to	
  
be	
  stolen	
  from	
  Email	
  Clients	
  and	
  Web	
  Browsers	
  on	
  the	
  victim's	
  
machine.	
  This	
  information	
  can	
  be	
  sent	
  to	
  attackers	
  either	
  using	
  FTP,	
  
SMTP	
  or	
  uploaded	
  to	
  the	
  PHP	
  based	
  Web	
  Panel.	
  
	
  
Since	
  we	
  have	
  the	
  complete	
  decrypted	
  payload,	
  we	
  can	
  understand	
  
how	
  the	
  key	
  logging	
  activities	
  are	
  performed.	
  



	
  
Below	
  are	
  the	
  steps	
  used	
  for	
  Key	
  Logging:	
  
	
  
1.	
  The	
  HookKeyboard	
  function	
  calls	
  SetWindowHookEx	
  with	
  the	
  
idHook	
  parameter	
  set	
  to	
  13,	
  which	
  corresponds	
  to	
  
WH_KEYBOARD_LL.	
  The	
  Callback	
  procedure	
  for	
  monitoring	
  key	
  
board	
  inputs	
  is	
  KeyboardCallback().	
  
	
  
2.	
  The	
  parameters	
  passed	
  to	
  the	
  Callback	
  function	
  are	
  documented	
  
here:	
  https://msdn.microsoft.com/en-­‐
us/library/windows/desktop/ms644985%28v=vs.85%29.aspx	
  
	
  
We	
  can	
  see	
  in	
  the	
  callback	
  function	
  code	
  that	
  it	
  checks	
  the	
  Window	
  
Message	
  type	
  and	
  checks	
  if	
  it	
  is	
  equal	
  to	
  256	
  or	
  260.	
  
	
  

	
  
	
  
The	
  corresponding	
  Window	
  Message	
  names	
  can	
  be	
  found	
  using	
  the	
  
reference	
  here:	
  http://wiki.winehq.org/List_Of_Windows_Messages	
  
	
  
So,	
  the	
  callback	
  function	
  checks	
  whether	
  the	
  Window	
  Message	
  
corresponds	
  to	
  WM_KEYDOWN	
  or	
  WM_SYSKEYDOWN.	
  
	
  
3.	
  After	
  performing	
  the	
  above	
  validation,	
  it	
  checks	
  the	
  Virtual	
  Key	
  
code	
  by	
  inspecting	
  the	
  parameter,	
  lparam.vKcode.	
  This	
  value	
  
corresponds	
  to	
  the	
  ASCII	
  value	
  of	
  the	
  key	
  pressed.	
  In	
  the	
  switch	
  case	
  
statement,	
  based	
  on	
  the	
  ASCII	
  value	
  of	
  key	
  pressed,	
  it	
  constructs	
  the	
  
output	
  variable,	
  text	
  as	
  shown	
  below:	
  
	
  



	
  
	
  
Now,	
  let	
  us	
  look	
  at	
  how	
  the	
  Hawk	
  Eye	
  Keylogger	
  steals	
  the	
  
information	
  from	
  Email	
  Clients	
  and	
  Web	
  Browsers.	
  
	
  
In	
  the	
  StartStealers()	
  function	
  we	
  can	
  see	
  that	
  it	
  accesses	
  two	
  values	
  
from	
  the	
  Resources	
  Section.	
  
	
  
this.Mail	
  =	
  Resources.mailpv;	
  
this.WB	
  =	
  Resources.WebBrowserPassView;	
  
	
  

	
  
	
  
Two	
  new	
  threads	
  are	
  started	
  corresponding	
  to	
  the	
  functions:	
  
stealMail()	
  and	
  stealWebBrowsers()	
  
	
  



The	
  stealMail()	
  function	
  loads	
  an	
  assembly	
  from	
  the	
  resource	
  section	
  
and	
  uses	
  LateBinding	
  to	
  call	
  the	
  Run	
  Method	
  in	
  it	
  passing	
  it	
  the	
  
corresponding	
  parameters.	
  
	
  

	
  
	
  
Similarly,	
  the	
  stealWebBrowsers()	
  function	
  loads	
  the	
  assembly	
  from	
  
resource	
  section	
  and	
  calls	
  the	
  Run	
  Method	
  passing	
  it	
  parameters	
  
corresponding	
  to	
  Web	
  Browsers.	
  
	
  

	
  
	
  
The	
  files	
  holdermail.txt	
  and	
  holderwb.txt	
  correspond	
  to	
  files,	
  which	
  
store	
  information	
  stolen	
  from	
  Email	
  Clients	
  and	
  Web	
  Browsers.	
  
	
  
The	
  assembly	
  loaded	
  above	
  by	
  stealMail()	
  and	
  stealWebBrowsers()	
  
function	
  corresponds	
  to	
  CMemoryExecute.	
  
	
  



We	
  can	
  dump	
  this	
  Assembly	
  using	
  the	
  methods	
  discussed	
  previously.	
  
We	
  can	
  view	
  the	
  Run	
  Method	
  of	
  CMemoryExecute	
  in	
  ILSpy.	
  
	
  

	
  
	
  
The	
  Run	
  Method	
  allows	
  code	
  to	
  be	
  injected	
  in	
  another	
  process	
  by	
  
calling	
  the	
  following	
  sequence	
  of	
  APIs:	
  
	
  
CreateProcess()	
  
NtUnmapViewOfSection()	
  
VirtualAllocEx()	
  
NtWriteVirtualMemory()	
  
NtGetThreadContext()	
  
NtWriteVirtualMemory()	
  
NtSetThreadContext()	
  
NtResumeThread()	
  
	
  
This	
  method	
  of	
  code	
  injection	
  is	
  commonly	
  known	
  as	
  RunPE.	
  Also,	
  
based	
  on	
  the	
  parameters	
  passed	
  to	
  Run	
  method	
  of	
  CMemoryExecute	
  
from	
  the	
  decrypted	
  assembly,	
  we	
  can	
  see	
  that	
  it	
  is	
  used	
  to	
  inject	
  code	
  
in	
  vbc.exe	
  process.	
  
	
  
The	
  two	
  resources	
  described	
  previously,	
  mailpv	
  and	
  
WebBrowserPassView	
  can	
  be	
  saved	
  as	
  well.	
  
	
  
These	
  two	
  files	
  correspond	
  to	
  Nirsoft's	
  Mail	
  Password	
  Recovery	
  and	
  
Nirsoft's	
  Web	
  Browser	
  Pass	
  View	
  as	
  shown	
  below:	
  
	
  



	
  
	
  

	
  
	
  



Data	
  Exfiltration	
  
	
  
Hawk	
  Eye	
  Keylogger	
  provides	
  3	
  different	
  options	
  for	
  sending	
  the	
  
information	
  from	
  victim's	
  computer	
  to	
  attacker.	
  They	
  can	
  use	
  FTP,	
  
SMTP	
  or	
  PHP	
  based	
  web	
  panel.	
  
	
  
We	
  can	
  see	
  the	
  following	
  variables	
  declared	
  in	
  the	
  decrypted	
  
assembly:	
  
	
  
private	
  string	
  encryptedemailstring;	
  
private	
  string	
  encryptedpassstring;	
  
private	
  string	
  encryptedsmtpstring;	
  
private	
  string	
  encryptedftphost;	
  
private	
  string	
  encryptedftpuser;	
  
private	
  string	
  encryptedftppass;	
  
private	
  string	
  encryptedphplink;	
  
	
  
In	
  the	
  Form1()	
  method,	
  these	
  values	
  are	
  defined	
  as	
  shown	
  below:	
  
	
  

	
  
	
  
In	
  the	
  Form1_Load()	
  method,	
  these	
  values	
  are	
  decrypted	
  as	
  shown	
  
below:	
  
	
  

	
  
	
  
The	
  decryption	
  key	
  used	
  is:	
  HawkEyeKeylogger.	
  
	
  
The	
  decryption	
  routine	
  is	
  as	
  shown	
  below:	
  



	
  

	
  
	
  

KeyBase	
  Key	
  Logger	
  
	
  
There	
  is	
  another	
  Key	
  Logger	
  similar	
  to	
  Hawk	
  Eye	
  Keylogger,	
  which	
  
uses	
  .NET	
  binaries	
  as	
  well.	
  
	
  
MD5	
  hash:	
  ff2bad77e9c9dc4dfd787cf7ca035ca8	
  
	
  
The	
  final	
  decrypted	
  payload	
  can	
  be	
  decompiled	
  with	
  ILSpy.	
  
	
  
We	
  can	
  see	
  in	
  the	
  subroutine:	
  PasswordRecovery()	
  that	
  it	
  supports	
  
stealing	
  credentials	
  from	
  multiple	
  softwares:	
  
	
  



	
  
	
  
From	
  the	
  following	
  email	
  clients:	
  
	
  
1.	
  Outlook.	
  
2.	
  Netscape	
  
3.	
  Thunderbird	
  
4.	
  Eudora	
  
5.	
  Incredimail	
  
	
  
And	
  the	
  following	
  Browsers:	
  
	
  
1.	
  FireFox	
  
2.	
  Chrome	
  
3.	
  Internet	
  Explorer	
  
4.	
  Opera	
  
5.	
  Safari	
  
	
  
And	
  the	
  following	
  softwares:	
  
	
  
1.	
  FileZilla	
  



2.	
  IMVU	
  
3.	
  Internet	
  Download	
  Manager	
  
4.	
  JDownloader	
  
5.	
  Paltalk	
  
	
  

Data	
  Exfiltration	
  
	
  
Information	
  related	
  to	
  Callback	
  URL	
  and	
  File	
  System	
  Artifacts	
  is	
  as	
  
shown	
  below:	
  
	
  

	
  
	
  
We	
  can	
  see	
  that	
  information	
  will	
  be	
  collected	
  from	
  system	
  and	
  sent	
  
to:	
  http://www.dwtrade.biz/KeyBase3/	
  
	
  
Unlike	
  Hawk	
  Eye	
  Keylogger,	
  the	
  data	
  is	
  exfiltrated	
  by	
  KeyBase	
  
Keylogger	
  to	
  Attacker	
  controlled	
  Web	
  Server.	
  
	
  
In	
  the	
  SendLog	
  function	
  we	
  can	
  see	
  that	
  data	
  is	
  exfiltrated	
  based	
  on	
  
the	
  LogType.	
  
	
  

	
  
	
  



It	
  could	
  be	
  any	
  one	
  of	
  the	
  following:	
  
	
  
1.	
  Keystrokes	
  
2.	
  Passwords	
  
3.	
  Clipboard	
  
4.	
  Screenshot	
  
	
  
As	
  shown	
  in	
  the	
  screenshot	
  above,	
  the	
  URL	
  pattern	
  is	
  specific	
  to	
  the	
  
type	
  of	
  information	
  being	
  exfiltrated.	
  
	
  

Conclusion	
  
	
  

We	
  saw	
  in	
  this	
  paper	
  how	
  .NET	
  malwares	
  can	
  be	
  analyzed	
  quickly	
  
and	
  more	
  efficiently	
  by	
  leveraging	
  Windbg's	
  managed	
  debugging	
  
capability.	
  This	
  allows	
  us	
  to	
  understand	
  the	
  capabilities	
  of	
  the	
  
malware	
  as	
  well	
  as	
  different	
  evasion	
  techniques	
  used.	
  
	
  
It	
  can	
  also	
  be	
  seen	
  that	
  .NET	
  malware	
  authors	
  give	
  a	
  lot	
  of	
  
importance	
  to	
  packing	
  and	
  obfuscation	
  in	
  their	
  code	
  to	
  prevent	
  
reverse	
  engineering	
  using	
  Decompilers.	
  


