Bu rehberde apache2 nin Ubuntu isletim sistemi Gzerine ytklenilmesini ve
sikilastiriimasini anlatacagz.

1. YUukleme ve Konfigrasyon
ubuntu# sudo apt-get update
ubuntu# sudo apt-get install apache2 -y

Apache2 yuklendikten sonra Ubuntu Firewall Gzerinde izin vermemiz gerekmektedir.
Bunun igin;

ubuntu# sudo ufw allow ‘Apache’
Kontrol edelim;

ubuntu# sudo ufw status

Ubuntu calisir durumunu kontrol edelim;
ubuntu# sudo service apache2 status

Bu durumunda bir browser Uzerinden apache2 statik html sayfasinin gelip gelmedigini
kontrol edebiliriz.

http://server_ip
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A. VirtualHost Olusturma

Virtualhost olusturmak Apache server Uzerinde sanallastirma yapmayi saglar. Tek bir
server Uzerinde birden fazla web uygulamasini host etmenizi saglar.

Bunlari yaparken yapilmasi gereken temel 3 adim vardir, bunlar;
1- Virtualhost un sunulacag dizin adresinin olusturulmasi

2- Apache konfigrasyonlari icerisinde host conf dosyalarinin ayarlanip bunlarin enable
edilmesi

3- Conf dosyalari icerisine adreslerin girilmesi ve asagidaki sikilastirma adimlarinda
anlatilan ayarlarin eklenmesi

Oncelikle virtualhost icin dizinimizi olusturahm;

ubuntu# sudo mkdir -R /var/www/ornek-site.com/html

ubuntu# sudo adduser ornek-user

Burada kullanici parolasi verilir. Grup otomatik olarak olusturulur.

ubuntu# sudo chown -R ornek-user:ornek-user /var/www/ornek-site.com/html|
ubuntu# sudo chmod -R 755 /var/www/ornek-site.com/

Test index sayfasi olusturarak virtualhost un calistigini teyit edelim.

ubuntu# sudo nano /var/www/ornek-site.com/html/index.html

<htmI>

<head>

<title>Welcome to Ornek-Site.com!</title>

</head>

<body>

<h1>Success! The ornek-site.com server block is working!</h1>
</body>

</html>

Ctrl — X yaptiktan sonra Y tusuna basarak kaydedip ¢ikalim.

Sira geldi apache site konfigrasyon dizini icerisindeki ayarlari yapmaya...
ubuntu# sudo nano /etc/apache2/sites-available/ornek-site.com.conf
Dosya icerisine;

ayarlari eklenir. Dosya Ctrl — X yapilip Y tusuna basilarak kaydedilip cikilir.
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Daha sonra konfigrasyon dosyasi enable edilmesi gerekmektedir.

ubuntu# sudo a2ensite ornek-site.com.cof

Daha sonra 6n tanimli 000 konfigrasyonunu disable edelim,

ubuntu# sudo a2dissite 000-default.conf

Ayarlar eklendikten sonra apache restart edilmelidir.

ubuntu# sudo service apache?2 restart

Kendi host dosyamiza ornek-site.com eklendikten sonra browser Uzerinden;

http://ornek-site.com

a gidiliginde yukarida yazdigimiz success yazisini géormemiz gerekmektedir.

Bu sekilde birden fazla host servis edilebilir.

A. Mod Yukleme ve Ayarlama

|. Mod_rewrite yukleme

Bu modun 6zelligi htaccess ile url rewrite islemlerimi yapabilmeyi saglamaktadir. Mod
default olarak apache icerisinde gelmektedir. Modu enable etmek icin asagidaki komutu
girmemiz yeterli olacaktir;

ubuntu# sudo a2enmod rewrite

ubuntu# sudo service apache?2 restart

Ornek htaccess dosyasi icerigi;

.htaccess adinda base host yoluna bir dosya aclilir ve icerisine asagidakiler eklenir;

Eger tum sitelerinizin SSL Uzerinde ¢alismasini istiyorsaniz. 000-default.conf u tekrar
enable edip su ayarlari ekleyebilirsiniz:

Detayh bilgi icin;

https://httpd.apache.org/docs/trunk/rewrite/intro.html

Il. Mod_ssl yukleme

Bu mod hostlarin gavenli client ve server iletisimini saglamaktadir. SSL de bir hostu
cahstirmak icin bu mod defaultta gelmektedir ve enable edilmesi gerekmektedir.
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ubuntu# sudo a2zenmod ssl
ubuntu# sudo service apache?2 restart

Daha sonra /etc/apache2/sites-available/ icerisindeki enabled olan veya enabled
yapacaginiz host conflarinin icerisinde ssl ayarlari girilmelidir. Asagidaki
konfigrasyonlarda énemli olan birkag¢ ayar bulunmaktadir. Bunlar;

VirtualHost *:443 : Burada * ile belirtilen alanin amaci o serverda birden fazla network
interface i var ise bunlarin hangisine request gelirse gelsin 443 leri bu sekilde karsila
anlamina gelmektedir. Eger spesifik bir adrese istek gelmesi durumunda ydnlendirilmesi
isteniyorsa * yerine ilgili IP adresi yazilir ve devami ayni sekilde tamamlanmahdir.

SSLEngine on : Burada on yapilmamasi halinde 443 e de istek gelse 80 e istek gelmis gibi
non-ssl de calisacaktir.

SSLCertificateFile : Burada ilgili hostun sertifikasi eklenir. Self-signed ve 6rnek oldugu
icin basit bir 6rnek yazildi.

SSLCertificateKeyFile : Burada sertifika istemi yapilirken olusturulan key belirtiimelidir.

SSLCACertificateFile : Burada sertifikayl imzalayan yani sizin satin aldiginiz kurulusun
CA sertifikasi belirtilmelidir.

SSL sikilastirma ayarlari sikilastirma adiminda detayli verilecektir.

I1l. Mod-Security2 Yukleme

Bu makalemizde mod security nin detayli olarka konfigrasyonunu anlatmayacagiz. ilgili
islemlere detayli olarak asagidaki link Gzerinden ulasabilirsiniz:

Referans: https://www.linode.com/docs/web-servers/apache-tips-and-tricks/configure-
modsecurity-on-apache/

B. Sikilastirma

l. Genel Sikilastirma

Server imzalarini ve tokenlarini gizleme:

ubuntu# sudo nano /etc/apache2/apache.conf komutu ile apache konfigrasyon dosyasi
acilir ve asagidaki satirlar islenir:

ServerTokens Prod

ServerSignature Off
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ubuntu# sudo service apache?2 restart
Directory Browsing kapama:

ubuntu# sudo nano /etc/apache2/apache.conf komutu ile apache konfigrasyon dosyasi
acilir ve asagidaki satirlar islenir:

<Directory /var/www/ornek-site.com/test>

Options None

</Directory>

Burada None yerine -Indexes de eklenebilir ancak bu tamamen yoneticilerin ne yapmak
istedigine bagli olarak degismektedir.

ubuntu# sudo service apache2 restart
None yapilmasi durumunda asagidaki gibi bir sonu¢ almamiz gerekmektedir.
ETag opsiyonunu kapama:

Uzak saldirganlarin inode numarasi, multipart MIME siniri ve Etag bashgl Gzerinden alt
islem gibi hassas bilgileri almasina izin verir.

PCl uyumlulugu icin bu gerekli bir adimdir. Bunun igin;

ubuntu# sudo nano /etc/apache2/apache.conf komutu ile apache konfigrasyon dosyasi
acilir ve asagidaki satirlar islenir:

FileETag None

ubuntu# sudo service apache2 restart

l. Yetkilendirme

Apache yi dusuk yetkili kullanici ile calistirma:

Apache olarak hem grup hem de kullanici olusturarak bunlarin ayarlarini yapalim;
ubuntu# groupadd apache

ubuntu# useradd -G apache apache

Dizin yetkilerini degistirelim;

ubuntu# sudo chown -R apache:apache /var/www/ornek-site.com/

Apache konfigrasyon dosyasi icerisinde bu kullanici ve grubu tanimlayalim;
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ubuntu# sudo nano /etc/apache2/apache2.conf

User apache

Group apache

ubuntu# sudo service apache2 restart

Diger kullanicilarin conf ve bin dizinlerini gérmesini engelleme;
ubuntu# sudo chmod -R 750 /etc/apache2/bin/ /etc/apache2/conf/
ubuntu# sudo service apache2 restart

Sistem Ayarlarinin Korunmasi:

Varsayilan ayarlarda kullanicilar htaccess dosyalari ile sistem ayarlarinda istedikleri
gecersiz kilmalari yapabilmektedir. Bunun dnune gecmek icin root levelda Uzerine
yazmay! kapatmaniz gerekmektedir;

ubuntu# sudo nano /etc/apache2/apache.conf komutu ile apache konfigrasyon dosyasi
acilir ve asagidaki satirlar islenir:

<Directory />
Options -Indexes

AllowOverride None

</Directory>
ubuntu# sudo service apache2 restart
HTTP istek Metodlarini Sinirlama:

Apache Uzerinde GET, POST, HEAD metodlari disindaki metodlar sinirlandirilmalidir.
Bunun igin;

ubuntu# sudo nano /etc/apache2/apache.conf komutu ile apache konfigrasyon dosyasi
acilir ve asagidaki satirlar islenir:

<LimitExcept GET POST HEAD>
deny from all

</LimitExcept>

ubuntu# sudo service apache?2 restart

6/9



Il. Web Uygulama Guvenligi

a. Cookieler
Trace HTTP Request Disable Yapma:

Apache web sunucusunda varsayilan olarak Trace yontemi gelmektedir. Bu ozelligi
etkinlestirmek, Cross Site Tracing saldirisina izin verebilir ve bir hackerin cerez bilgilerini
calmasi icin bir secenek sunabilir.

ubuntu# sudo nano /etc/apache2/apache.conf komutu ile apache konfigrasyon dosyasi
acilir ve asagidaki satirlar islenir:

TraceEnable off
ubuntu# sudo service apache2 restart
HTTPOnNly ve Secure Flag lerini Aktif Etme:
XSS ataklarina karsi bu flaglar enable edilerek saldirilara karsi 6nlem alabilirsiniz:

ubuntu# sudo nano /etc/apache2/apache.conf komutu ile apache konfigrasyon dosyasi
acilir ve asagidaki satirlar islenir:

Header edit Set-Cookie ~(.*)$ $1;HttpOnly;Secure

ubuntu# sudo service apache?2 restart
b. Clickjacking Ataklari

ubuntu# sudo nano /etc/apache2/apache.conf komutu ile apache konfigrasyon dosyasi
acilir ve asagidaki satirlar islenir:

Header always append X-Frame-Options SAMEORIGIN
ubuntu# sudo service apache?2 restart
c. X-XSS Protection

ubuntu# sudo nano /etc/apache2/apache.conf komutu ile apache konfigrasyon dosyasi
acilir ve asagidaki satirlar islenir:

Header set X-XSS-Protection “1; mode=block”
ubuntu# sudo service apache?2 restart

d. Disable HTTP 1 Protocol
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apache.conf icerisinde mod_rewrite in yuklendiginden emin olunuz yoksa rehberdeki
ilgili bolumden ilgili ayarlar apache.conf icerisine uygulayiniz.

ubuntu# sudo nano /etc/apache2/apache.conf komutu ile apache konfigrasyon dosyasi
acilir ve asagidaki satirlar islenir:

RewriteEngine On
RewriteCond % {THE REQUEST} 'HTTP/1.1$

RewriteRule .* — [F]

ubuntu# sudo service apache?2 restart
e. Timeout Degeri Ekleme

Bu ayarin yapilmasinin amaci Slowloris ve Diger HTTP DOS ataklarinin etkilerini
dusurmektedir. DUsuk timeout degeri ile bu saldirilar azaltilabilir.

ubuntu# sudo nano /etc/apache2/apache.conf komutu ile apache konfigrasyon dosyasi
acilir ve asagidaki satirlar islenir:

Timeout 60
ubuntu# sudo service apache?2 restart
f. SSL

SSL Cipherlerini Strong Seviyede Ayarlama:

Burada belirtecegimiz ayarlar Mod_ssl yukleme adiminda belirttigimiz gibi ornek-site.conf
dosyasinda 443 alanina sertifikalardan sonra eklenecektir.

ubuntu# sudo nano /etc/apache2/sites-enabled/ornek-site.com.conf komutu ile apache
konfigrasyon dosyasi acilir ve asagidaki satirlar islenir:

SSLCipherSuite EECDH+AESGCM:EDH+AESGCM:AES256+EECDH:AES256+EDH
ubuntu# sudo service apache?2 restart
SSLv2, SSLv3, TLSv1.0, TLSv1.1 disable Etme:

Burada belirtecegimiz ayarlar Mod_ssl yikleme adiminda belirttigimiz gibi ornek-site.conf
dosyasinda 443 alanina sertifikalardan sonra eklenecektir.

ubuntu# sudo nano /etc/apache2/sites-enabled/ornek-site.com.conf komutu ile apache
konfigrasyon dosyasi acilir ve asagidaki satirlar islenir:

SSLProtocol —all +TLSv1.2
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ubuntu# sudo service apache?2 restart
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