
Network Pivoting 
(التمحور)

حجاب زائري .م



التمحورماهو



كة  أنواع وأساليب التمحور عبر الشب

Proxy 
Pivoting

SSH 
Pivoting

VPN 
Pivoting



الأسلوب الأول

Proxy TUNNEL Port HTTP 2222

DROP
Port HTTP

Proxy Pivoting

Proxy TUNNEL Port HTTP
2222

DROP
Port HTTP

Proxy  TUNNEL   Port HTTP 2222

Web Server 

Rakan

DROP

Port HTTP



يد الأمر اللي نستف
عملية منه في هذا

Proxy Pivoting

عملية 

استماع 

للبورت

ع نوعية استما

البورت 

بالبروكسي



الشرح العملي



بالصورتلخيص





الأسلوب الثاني

Proxy TUNNEL Port HTTP 2222

DROP
Port HTTP

SSH  Tunneling local  Port Forward Pivoting 

Proxy TUNNEL Port HTTP
2222

DROP
Port HTTP

Local Port Forward port : 2020 

Web Server 

Rakan

DROP

Port HTTP



الأوامر اللي نستفيد منه
عمليةفي هذا

local  Port Forward Pivoting 

عملية 

استماع 

للبورت

مدالوسيط اللي اعت

عليه في 

Port forward

بورت الجهاز اللي 

أوصلهماقدرت



الشرح العملي



بالصورتلخيص





الأسلوب الثالث

Proxy TUNNEL Port HTTP 2222

DROP
Port HTTP

SSH  Tunneling Remote   Port Forward Pivoting 

Proxy TUNNEL Port HTTP
2222

DROP
Port HTTP

Web Server 

Rakan

DROP

Port 8180

SSH TUNNEL  Remote Port Forward



الأوامر اللي نستفيد منه
عمليةفي هذا

Remote  Port Forward 
Pivoting 

عملية 

استماع 

للبورت

الجهاز اللي أبيه 

يوصل للبورت 

المطلوب

بورت الجهاز اللي 

أوصلهماقدرت



الشرح العملي



بالصورتلخيص





الأسلوب الرابع

Proxy TUNNEL Port HTTP 2222

DROP
Port HTTP

SSH  Tunneling Dynamic Pivoting 

Proxy TUNNEL Port HTTP
2222

DROP
Port HTTP

Web Server 

Rakan

DROP

Port HTTP

SSH TUNNEL  Dynamic Socks Proxy 

Socks Proxy : 127.0.0.1:1080



الأوامر اللي نستفيد منه
في هذا عملية
Dynamic Pivoting 

عملية 

استماع 

للبورت

مد الوسيط اللي اعت

عليه في 

Dynamic



الأوامر اللي نستفيد منه
عمليةفي هذا

Dynamic   Pivoting

عملية تعريف 

الشبكة للجهاز 

الضحية وصولا 

للمهاجم



الشرح العملي



بالصورتلخيص





حيةأوامر إضافية لكشف الشبكات المعرفة في جهاز الض

meterpreter > ipconfig | معرفة معلومات الشبكة 

meterpreter > netstat -anu | لخمشاهدة كل الخدمات للشبكة لمعرفة الشبكة المرابطة 

meterpreter > route list | مشاهدة كل عمليات تعريفات الشبكة الموجهة للضحية 

meterpreter > arp |مشاهدة كل أجهز الشبكة الموجود 

meterpreter > run arp_scanner -r 192.168.9.0/24 |   مشاهدة كل أجهز الشبكة الموجود للعنوان المحدد

meterpreter > run  post/multi/gather/ping_sweep rhosts=192.168.9.0/24

meterpreter > run autoroute -s 192.168.9.0/24  | تعريف الجهاز لجهاز الضحية وصولا للمخترق

meterpreter > run autoroute –p                    

route add 192.168.9.0 255.255.255.0 Session_id





الأسلوب الخامس

Proxy TUNNEL Port HTTP 2222

DROP
Port HTTP

VPN Pivoting

Proxy TUNNEL Port HTTP
2222

DROP
Port HTTP

Web Server 

Rakan

DROP

Port HTTP

Vpn server

Vpn Client



الأدوات اللي تفيدك
في عملها 

•Metasploit pro

•Cobalt Strike



عملهامتابعة

https://www.youtube.com/watch?v=YLwJORPJ5OA&t=26s


بالصورتلخيص





من المبرمجسترايكالكوبالمتابعة شرح 
Raphael Mudge

https://www.youtube.com/watch?v=YLwJORPJ5OA&t=26s


عربي من المبرمجسترايكالكوبالمتابعة شرح 
KING SABRI

https://ko-fi.com/kingsabri


أدوات تفيدك في 

التمحور 

•Metasploit and Armitage 
•Cobalt Strike
•Plink
•Sshuttle
•PivotSuite
•SSLH
•3proxy
•Ncat
•chisel
•icmptunnel



المصادر 

التمحور–حجاب زائري •

التمحور –عبد الله الزهراني •

port Tunnelingليمباويشرح •
ssh–يونس • Tunneling
مفهوم التمحور–بوحميدإبراهيم •

ssh-عمر أحمد • Tunneling
•Raphael Mudge - VPN Pivoting
بث اساسيات التمحور•

•

https://blog.hackerenv.com/building-vulnerable-lab-for-pivoting/
https://blog.0x4.xyz/Pivoting-attack/
https://www.youtube.com/watch?v=UZi-G5vNCKs&list=PL_yseowcuqYJc7wXtGIsshYp1B_W0M-ZK&index=56
https://www.youtube.com/watch?v=gaA-QIv3oMY&list=PL_yseowcuqYLs-Zn8b5y3ejo9qgNnhZ9R
https://www.buhaimedi.com/%d8%a7%d8%ae%d8%aa%d8%a8%d8%a7%d8%b1-%d8%a7%d8%ae%d8%aa%d8%b1%d8%a7%d9%82/pivot-via-metasploit/
https://web.archive.org/web/20200919002134/https:/www.isecur1ty.org/%D8%B4%D8%B1%D8%AD-ssh-tunneling-%D9%81%D9%8A-%D8%A7%D9%84%D8%A5%D8%AE%D8%AA%D8%B1%D8%A7%D9%82/
https://www.youtube.com/watch?v=YLwJORPJ5OA&t=26s
https://www.youtube.com/watch?v=GWMQIg7IDvg


شكرا لكم جميعا


