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1. Comenzando con Wireshark
The WiresharkNetwork Analyzer

File Edit View Go Capture Analyze Statistics Telephony Wireless

AODOA® +t BEB 2 « > 8 « > B

Expression...

Welcome to Wireshark

..using thisfilter: W Enter a capture filte Allinterfaces shown ~

ethO
Loopback: lo
any
nflog
nfqueue
© Cisco remote capture: ciscodump
@ DisplayPort AUX channel monitor capture: dpauxmon __

You are running Wireshark 3.0.5 (Git v3.0.5 packaged as 3.0.5-1).

E Ready toload or capture No Packets Profile: Default

Wireshark esté preinstalado en kali linux.

Wireshark es un analizador de paquetes gratuito y de cddigo abierto. Se utiliza para la
resolucion de problemas de red, el analisis, el desarrollo de software y protocolos de
comunicacion, y la educacion. Originalmente llamado Ethereal, el proyecto fue rebautizado
como Wireshark en mayo de 2006 debido a problemas de marca.

La GUI de wireshark tiene

. Barra de titulo

. Menu principal

. Barra de herramientas principal

. Barra de herramientas del filtro

. Lista de paquetes

. Barra de desplazamiento inteligente
. Detalles del paquete

. Packet Bytes

. Barra de estado

© O~NOO UL, WN P
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Capturing from cth0 - a

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AODA® + RE@ 2 <« >0 «>@WE o8oao
n filte E3  Expression..

No. Source Destination Protocol Length Infc
511 27.382042668 168.81.136 192.168.81.2
512 27.797839760 .168.81.136 192.168.81.2 E
513 27.823717768 192.168.81.2 192.168.81.136 DNS 94 St4
514 27.8235898446 192.168.81.136 192.168.81.2 DNS 78 Std
515 28.270340453 192.168.81.2 192.168.81.136 DNS 101 St

516 28.270449868 .168.81.136 192.168.81.2 =

» Etherne
» Address Res

ndia

Read www.google.com

Haciendo clic en la interfaz ethO se inicia la captura de paquetes, mientras que el sniffing

podemos analizar y puede aplicar filtros para ver la necesidad exacta.

Definir las cuatro capas del modelo de referencia TCP/IP.

La capa TCP maneja el mensaje que se va a transmitir. Este mensaje se suele dividir en
pequefias unidades. Estas pequefias unidades se conocen como paquetes. Ademas, estos

paquetes se transmiten por la red.

Estos paquetes son recibidos por la capa TCP correspondiente en el receptor y

reensamblados en el mensaje original.

El modelo TCP/IP tiene 4 capas, que son:

e Capa de aplicacion
o Capa de transporte
e Capa de Internet

Capa de red



sends data. receives data.

2 rcp/ip &
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Transport ] [ Transport ]
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( Internet ] [ Internet ]
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r Network Access ] [ Network Access ]
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Capa de aplicacion:

La primera capa es la de aplicacion. Esta capa proporciona a las aplicaciones un
intercambio de datos estandarizado. A continuacion se indican los protocolos de estas
capas:

e Protocolo de transferencia de hipertexto (HTTP)

e Protocolo de transferencia de archivos (FTP)

e Protocolo de oficina de correos 3 (POP3)

e Protocolo simple de transferencia de correo (SMTP)
e Protocolo simple de gestion de redes (SNMP)

Este trabajo en capas con todos estos protocolos.

Capa de transporte:

La capa de transporte es la segunda capa del modelo TCP/IP. El trabajo basico de la
capa de transporte es mantener las comunicaciones de extremo a extremo. A
continuacion se indican los protocolos de estas capas:

e TCP
e Protocolo de Datagramas de Usuario (UDP)
Estos dos protocolos se utilizan para la capa de transporte en TCP/IP.



Capa de red:

La tercera capa de TCP IP es una capa de red. También se conoce como capa de
Internet. La capa de red se ocupa de los paquetes. Los siguientes son los protocolos que
se utilizan en esta capa.

o |P
e Protocolo de mensajes de control de Internet (ICMP) Capa fisica

La ultima capa es la capafisica. Esta capa trabaja con los siguientes protocolos.

e Ethernet para LAN (redes de area local)
e Protocolo de resolucion de direcciones (ARP)

Examinar los datos de la cabecera del paguete con Wireshark

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AODA® +t BB Q ¢« > n ¢« > B + I - T |

Rip EIEE3 - Expression..

No. Source Destination Protocol Leng(-
171 20.036055817 192.168.81.2 192.168.81.136 '

0

» Transmission Control Protocol, Src Port: 45658, DSt Port: 80, Seq: 1, Ack: 1, L¢
w Hypertext Transfer Protocol
JGET /success.txt TP/ ]

Host: detectportal.firefox.com\r\n

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:68.0) Gecko/20160101 Firefox/6

Accept: */*\r\n

Accept-Language: en-US,en;q=0.5\r\n

Accept-Encoding: gzip, deflate\r\n

Cache-Control: no-cache\r\n

Prarmma* na-rarha\r\n

fa T b be
73 73
Pa 48 . : ; 5 7 5 63 74 7€ Host: d etectpor
61 78 2 ¢ tal.fire fox.com
User-Ag ent: Moz
illa/s.0 (X11; L
inux x86 64; rv:
68.0) Ge cko/2016

Imagen. Encabezados de los paquetes de datos mostrados arriba




Definir los campos de cabecera de las tramas Ethernet, del Protocolo de Internet (IP),
del Protocolo de Control de Transporte (TCP) y del Protocolo de Datagramas de
Usuario (UDP) / diferentes tipos de cabeceras de paquetes, incluyendo los campos de
cabeceray sus valores.

" ‘ A
14 hyut {) bvt ZU |
1490 -

yie 20 byte U DYy 6 byte 460 byte 4 byte

«——— > »< — * =

Etherne IP Header | TCP Heade Payload crRC

Heade
i ' ' < > i
i : : TCP Payload : :
' ' ' 1 '
L) ' ' ! 1
] : b ;: 1
" 1
' y TCP Segment / IP Payload y 1
: ' ' ;
] 2 3! ]
i IP MTU / Ethernet Payload ;
] ]
L *

Ethernet Frame
Ethernet
IP header format
: 32 bhits -
version| IHL |type of service ~ total length
identification o ol o fragment offset
time to live protocol checksum

source address

destination address
[ options ]

Protocolo IP



TCP header format
32 bits

“sourcepot | destination port

sequence number

acknowledgement number

UjajPIR]S|F

Hlen | reserved HEHE AN window

checksum urgent pointer
[ options ]
Cabecera TCP
UDP header format
” 32 bits "
sourcepot | destination port
length checksum
Cabecera UDP

Comparey contraste TCPy UDP.

Differences are-

Header Dynamic header ( 20 - 60 B) Static header of 8 Bytes

Max segment any size or 230 B short message 65536 Bytes
Flow Control Yes, Window and seq. no. NO
Checksum Compulsory Optional
Connection nature TCP+ IP = connection oriented UDP+ IP= connection less
Error control Own mechanism Depends on ICMP
(No self feature)
Support multicast NO YES
Support broadcast NO Yes

Examples service HTTP,SMTPFTPRTELNET TFTP,DNS,SNMP




2. Empezar el analisis: Realice una captura en vivo del trafico de red/trafico web

2.1 Filtrar los paquetes con la barra de filtros durante la captura y explicar todos los
posibles filtros utilizados por usted.

*eth0

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AOA® +t ARE@ 2« >0 <« >»W E oo8ao
N ip.addr==192.0.2.1 E4E3 - Expression..
No. Time Source Destination Protocol Lengt-

176 20.081547768 192.168.81.136 99 80.47.48 TCP i

17/ 200 ARKAT7A714 1Q2 1AR R1 13A AA 140 1G HTTD

» Frame 177: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits) on inte
» Ethernet TI, Src: Vmware_a8:90:73 (P6:0c:29:a8:90:73), Dst: Vmware_e6:f0:de (00

» Internet Protocol Version 4, Src: 192.168.81.136, Dst: 23.64.140.19
» Transmission Control Protocol, Src Port: 45658, Dst Port: 8@, Seq: 1, Ack: 1, Le¢

=

v Hypertext Transfer Protocol

YeET /success.txt HTTP/1.\0 ]
Host: detectportal.firefox.com\r\n
User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:68.0) Gecko/20106101 Firefox/6:
Accept: */*\r\n

Arrant -1 ananane* an-lIR en*n=A K\r\n

Tfa o bé E 47 4 succe
73 2e 74 ¢ 0 : : . ss.txt H TTP/1.1
Pa 6T 73 7 D 35 6 : <3 Host: d etectpor
74 6¢ tal.fire fox.com
Oa 73 £ i User-Ag ent: Moz
69 6¢ illa/5.0 (X11;
69 75 : inux x86 _

Capturar solo el trafico hacia o desde la direccion IP
172.18.5.4: host 172.18.5.4

Capturar el trafico hacia o desde un rango de direcciones IP:
192.168.0.0/24 0 192.168.0.0 méscara 255.255.255.0

Capturar el trafico de un rango de direcciones IP:
192.168.0.0/24 0 192.168.0.0 mascara de red 255.255.255.0

Capturar el trafico hacia un rango de direcciones IP:
192.168.0.0/24 0 192.168.0.0 mascara de red 255.255.255.0

Capturar solo el trafico DNS (puerto 53): puerto 53
Capture el traficono HTTP y no SMTP en su servidor (ambos son equivalentes):

host www.example.com y no (puerto 80 o puerto 25)
host www.example.com y no puerto 80 y no puerto 25

Captura excepto todo el trafico ARP y DNS: puerto no 53 y no arp

Para capturar el trafico de la vlan



3. Ver los resumenes de los paquetes con la ventana de la lista de paquetes

Source Destination Protocol Lengt
3 0.000626180 192.168.81.1460 192.168.81.2 NBNS 11
4 1.511808997 192.168.81.140 192.168.81.2 NBNS 11
5 3.024931189 192.168.81.1460 192.168.81.2 NBNS 11 :
6 3.400696460 192.168.81.136 192.168.81.2 DNS G——
7 3.400823404 192.168.81.136 192.168.81.2 DNS 8
8 3.509137922 192.168.81.2 192.168.81.136 DNS 24
9 4.862447872 192.168.81.136 192.168.81.2 DNS 7
16 4.862660426 192.168.81.136 192.168.81.2 DNS —
11 4.863226065 192.168.81.136 192.168.81.2 DNS 7
1492 A QRANERD1 1Q92 4680 ©4 4°29f# 1092 10 Q4 9 NDMS !

Numero de paquete (No.): Los nUmeros de cada paquete comienzan con 1 para el primer
paquete.

Main Toolbar Show Packet in New Window
[ Filter Toolbar Reload as File Format/Capture

Wireless Toolbar % Reload

Status Bar

File Edit

O Date and Time of Day (1970-01-01 01:02:03.123456)

(D Year, Day of Year, and Time of Day (1970/001 01:02:03.123456)
(O Time of Day (01:02:03.123456)

(O Seconds Since 1970-01-01

Full Screen

« Packet List
[¢ Packet Details
Packet B :
e e (® Seconds Since Beginning of Capture

Time Display Format (O Seconds Since Previous Captured Packet

N Resclition (O Seconds Since Previous Displayed Packet
(O UTC Date and Time of Day (1970-01-01 01:02:03.123456)
Expand Subtrees O UTC Year, Day of Year, and Time of Day (1970/001 01:02:03 123456)

Collapse Subtrees O UTC Time of Day (01:02:03.123456)
Expand All

Collapse All

Zoom

® Automatic (from capture file)

—
O Seconds

Colorize Packet List EX Tanthe of s sacond

Coloring Rules...

o

Hundredths of a second

Colorize Conversation Y Milliseconds

Q

Reset Layout ) Microseconds

Q

~ [ Resize Columns
e J

Nanoseconds

2

Internals

T e i Display Seconds With Hours and Minutes
Tlmestamp (Tlme) Por defecto es el nimero de segundos desde el inicio de la captura



*ethO

File Edit

AO M4 ®

N ip.addr==192.0.2.1
No.

View Go

t BEM@ o ¢« » 0

Capture Analyze

Source
192.168.81.136
192.168.81.2
192.168.81.136
192.168.81.2
192.168.81.136
23.64.140.19
192.168.81.136
99.86,47 .48
192.168.81.136

4280 01 4928

Time
.834924129
.836888543

9.838399996
.036055817
.037017191
.981399237
.081456707
,081532998
.081547768

nNO207a71 4

1477 70 109
» Transmission Contrel Protocol, Src

- Hunortevt Tranafor Pratnrnl

FOOSE Ta 70
! 73 73 2
i Pa 48

; 74 61
H 55
6c
6e
38

pa

659

6 69

| 0028 36

26 63 6b 6f

Statistics

Telephony Wireless

[P l'.

Tools Help

fj‘ m

Expression...
[

Protocol
TCP

DNS

TCP

DNS

DNS
TCP

TCP
TLSV1.2

Destination
99.86.47.48
192.168.81.136
23.64.140.19
192.168.81.436
192.168.81.2
192.168.81.136
23.64.140.19
192.168.81.136
99.86.47.48

77 EA 140 410

sSs.txt

Host: d
tal.fire
user-Ag

etectpor
fox.com

ent: Moz
illa/5.0 (X11; |
inux x86 _64; rv:
68.0) Ge cko/2010

2e 63 ¢
20
31
20
32

2T 30

Direcciones IP (Origen: Source, Destino: Destination): La direccién de origen y destino del

paquete.

*ethd

File Edit View Go Capture Analyze Statistics Tools

ADAG® +t BERM@ 2« >0« >N B
R tcp x| = |

Protocol  Lengt

Telephony Wireless Help

o s o
Expression-.

Destination
192.168.81.136
99.86.47.48
192.168.61.136
99.86.47.48
23.64.146.19
102.168.81.138
23.64.140.19
192.168.81.136

Source
99.86.47.48
192.168.81.136
99.86.47.48
192.168.81.136
192.168.81.136
23.64.148.19
192.168.81.136
99.86.47.48

No. Time
165 19.834476737
166 19.834708676
167 19,834905635
168 19.834924129
176 19.838399996
173 20.681399237
174 20.681456707
175 20.081532998

176 20.681547768
< 74

il 0
inux x86 _
58.6)

*ethO
File Edit View Go Capture Analyze Statistics
AODOA® +t BB@ a « »n

R udp

Telephony Wireless

<« > H

Tools Help

& oo an
B
Protocol Leng!
DNS 9

Expression_.

Destination
192.168.81.2
192.168.81.136

No. Time
87 18.412714321
92 18.613489059

192.168.81.136
192.166.81.2

118 19.08992336692
119 19.099468645
157 19.448049514
158 19.4608107752
169 19.836888543

182.168.81,136
192.168.81.136
192.168.81.2

192.168.81.2
192.168.81.2
192.168.81.136



*eth0

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AODA® + BRAM@® Q@ ¢« >»n ¢« »B E oo o

N tcp.flags.syn| EAE3 - Expression...

No. - Time Source Destination Protocol Lengt

.628422937 192.168.81.136 216.58.196.
161 19.628541353 216.58.196.106 192.168.81.136 TCP
162 19.628562008 192.168.81.136 216.58.196.106 TCP
163 19.628628668 216.58.196.106 192.168.81.136 TLSv1.3 64
164 19.628644409 192.168.81.136 216.58.196.106 TCP B
165 19.834476737 99.86.47 .48 192.168.81.136 TLSv1.2 22
166 19.834708076 192.168.81.136 99.86.47.48 TCP 5
167 19.834905635 99.86.47 .48 192.168.81.136 TLSv1.2 22
.834924129 192.168.81.136 99.86.47.48

170 1Q 292220000K/ 102 1RQ Q1 12A 2?2 RA 1A0 1Q 7
e ———— ———————————————— ]

» Frame 1768: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interfa:_
» Frhernetr TT Sre: Vmware af-Q0-73 (A0 A 2988 9Q° 7)) Net: Vmuware G- fO-de (6OA
........................................................................................ 50073 050G A5 00T D —
35 D 40 06 e5 02 cG a8 51 88 17 46

5a G0 50 03 b7 44 f5 0G 06 PG PE a@ 02
5 b2 00 00 02 04 05 b4 04 02 08 Pa 44 cO@
60 00 00 01 03 03 07

Informacion adicional del protocolo (info): Ejemplo: para un paquete TCP, este campo
indica si es un paquete SYN, ACK o FIN.



4. Estudiar los detalles del paquete con la ventana de detalles del paqguete

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ADA® +t BEE @ ¢« »n « >HE oBan

N tcp.flags.syn B3 - Expression... Gmail Images
= L [ —
Wireshark.Packet 161 .ethO

No. Time Source Dest”
160 19.628422937 192.168.81.136 216
161 19.628541353 216.58.196.106 152 » Frame 161: 1294 bytes on wire (10352 bits), 12 bytes capture
162 19.628562008 192.168.81.136 216 » Ethernet II, Src: Vmware_ e6:f@: 56:e6:fB:de), DSt: Wr
» Internet Protocol Version 4 A 38.19
» Frame 161: 1294 bytes on wire (10352 bits), 1 ) Transmission Control Protocol, Src Port: 44
» Ethernet II, Src: jare_e6:To:de (E0:56:56:e
» Internet P ocol Versi 4, Src: 216.58.196
» Transmission Control Protocol, Src Port: 443,
e ——— =
00 0c 29 a8 9e 7 050 56 : 08
> 00 00 €9 DG OC 66 86 d8 3a c4 ¢
: bb 36 7: 5T al 6b e8
3b 60 00 77 f5 é 00
43 3 ed a5 df a5 :
d7 4 4e a3 < Bl g
fe 4 Eice
az

6.106, Dst: 192.16%
3, Dst Port: 44268,

o w
oo M

O Qo
=h Ly 0 W

e
15
ea

8d ¢

5. Ver los datos de los paquetes con la ventana de bytes de paquetes
individuales




6. Simplemente navegar por Internet

*ethD

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ADA® + RBR@ 2 «>n«>WE ooo

E3  Expression...

No. Time Source Destination Protocol Length Info
- 1 0.000POEEOO 192.168.81.136 192.168.81.2 DNS 75 Standard query ©Ox19cf A www.gstat
.0D01739873 o .81.136 3 .81.2 DNS 75 Standard query 0xb5dS AAAA www.gs
.011995124 . .81.136 .160.164 TLSvV1.2 205 Application Data
012377016 . .160.164 . .81.136 TCP 60 443 —~ 36006 [ACK] Seg=1 Ack=152
.069736663 . .81.2 5 .81.136 DNS 91 Standard query response 0x19cf A
143131898 2% .81.2 S .81.,136 DNS 103 Standard query response 0xb5d9 A

Frame 1: byte 1 W. ( ). 75 bytes tured (600 bits) on interface ©

Ethernet 2 L 3 ( c:29:a8: 3), Dst: Vmware_e6:fB:de (00:50:56:e6:f0:de)
Internet Protocol Version 4, Src: 192.168.81.136, Dst: 192.168.81.2

User Datagram Protocol, Src Port: 46429, Dst Port:

Domain Name System (query)

51 88 cO a8
1 00 00 01
73 74 61 74

wireshark_eth0_20200330151131_ifSQaC.pcapng Packets: 631 - Displayed: 631 (100.0%) - Dropped: 0 (0.09)  Profile: Default

Datos después de navegar por Internet

7. Visualizacion de los datos de la cabecera del paquete

*ethO

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

A0 4 © BE@ ac>n«>BEE e ol

It : Expression...

Source Destination Protocol Length Info

. 000000000 192.168.81.136 102.168.81.2 DNS 75 Standard query Bx19cT A www.gstat l
.B806179873 192.168.81.136 192.168.81.2 DNS 75 Standard query Oxb5d9 AAAA wwWui . g S|
911995124  192.168.81.136 172.217.160.164 TLSV1.2 205 Application Data

.812377616 172.217.1660.164 192.168.81.136 TCP 60 443 — 36006 [ACK] Seq=1 Ack=152
5.068736603 192.168.81.2 1692.168.81.136 > 91 Standard query response ©x19cf A
.143131898  1952.168.81. 192.168.81.136 103 Standard query response Oxb5d9

3 L2 > : -~ .

» Frame 91 bytes on wire (728 hits), 91 bytes captured (728 bits) on interface
G0:56: 6:fB:de), Dst: Viware_a8:90:73 (68

» Internet Protocol Version 4, Src 2. .81.2, Dst: 192.168.81.136

» User Datagram Protocol, Src Port: K Dst

» Domain Name System (response)

» Ethernet II, Sr mware_e6:f0 :de

P Bc 29 a D 7 PO 58 @ 45 06 ) 5 \ E
P 4d 05 0O 0B 11 L C | Q

t 33 - 9 ¢ @e0 M Q519 7
77 { 77 07 ¢ W ww gstat
00 1 00 o1 ¢ 0 © ic com
ac 0 5 « +:C

wireshark_eth0_20200330151131_IfSQaC.pcapng Packets: 631 - Displayed: 631 (100.0%) - Dropped: 0 (0.09%)  Profile: Default

7.1 Captura de paquetes con Wireshark



7.2. Explorar la capa de interfaz de red / capa de enlace de datos

Data Link Layer

The job of the data link layer is to
make the communication on the
physical link reliable and efficient

7.2.2. Ver datos de tramas Ethernet capturados con Wireshark

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ADA® +t RER@ 2@ ¢« 210 «>H@E caono @l

R wp AL - Expression..

Destination Protocol Length Info
Wireshark:Packet 4 . ethQ

Frame 4: 60 bytes on wire (480 bits), 60 by

Ethernet II, . ~ . de), Dst

Internet Protocol Version 32 .2 50 . Dst:

Transmission Control Protoccol, Src rt: Dst Port: 36006, Seq: Ack: 152, Len: ©

» Frame 4

» Etherne

» Interne

» Transmi 0 28 05 b9 0O 00 80 06 d5 68 ac d9 ad ¢ (
| 51 88 01 bb 8¢ a6 67 d9 1h 47 b4 67 50 10 Q

fa f0 c4 fe 00 00 0O 60 @8




8.1 Exploracion de la capa de Internet
8.1.1. Cabecera IPv4: En la imagen de abajo

Version | HL Type Of service Total Length
=4
Identification Flag | Fragment offset
Time to Live | Protocol Header Checksum

Home Address : home agent address 130.45.10.20/16

Destination Address : 14.56.8.9/8

Protocol [ S| Reserved | Header Checksum

Destination Address mobile host home address130.45.6.7/16

Source Address (remote host) 200.4.7.14/24

Pavload

8.1.2. Ver los datos de la cabecera IP de un paquete TCP capturado con Wireshark

. TcPHeader
Source Port Number T Desitnation Port Number «_

L / - Sequence Number

' / Acknowledgement Number

Reserved Flags ACK URG RST SYN etc. | _
ksum Urgent Pointers

Transmission @rol Prosolel, Sec Pors. 55075 (SS075), Dyt Port. 50100 {50100), Seq: 1381, Ack:
| Source paft: $5075 ($5075)

000, . = Reserved: Not set
B0 = Nonge; Not set
= Congmation Wingdow Regfuced {CWRY: Nod et

i .0 = Fine Not set
\hm se value: 4380 (
| IQgcutated window size: 4340]
| ;&:m slee scaling factor: 1)
| Checkyyn, Oxfd 18 validation dsabled|
| IGood Chegkpan Fabie]
L [Bad Checksum. Faise]
|_|SEQ/ACK analysis]
|Bytes in fight- 2760
{Duta (1380 bytes|




8.1.3 Ver los datos de la cabecera IP de un paquete UDP

» Frame 1: bytes on wire (600 bits), 75 bytes captured (6 its) on interface 0
- Ethernet II, Src: Vmware a8:90:73 (8€:0c:29 73), Dst: Vmware e6:f0:de (00:50:56:e6:T0:de)
» Destination: vmware. € )

0101 He r Length: 26 bytes (5)
erentiated Services Field: ©x00 (DSCP: CS®, ECN:
1 Length: 61

77 07 67 73 74 61 ‘W ww-gstat

6f 6d 88 00 01 BE ©1 ic-com-

foternet Protocel Version 4, Src: 10.100.16.200 {10.100.16.200), Dst: 10.100.185.66 (10.100.185 661
Version: 4
Header length: 20 bytes
Differentiated Services Field: On00 (DSCP 0n00: Default; ECN: 0n00: Nat-£CT (Not ECN-Capable Transport))
0000 00.. = Differertisted Services Codepaint: Default (0x00)
11 .00 = Explict Congestion Natification: Not-ECT (Nat ECN-Capable Transport) (OxD0)
Total Length: 1420
I Kentification; Ox126d (4717)
Flags: u02 (Don't Fragment)

[ 0O.... =Reserved bit: Not set !
' A . = Dan't fragment: Set < — |
L. ... = More fragments: Not set — |

Sragment offset: 0
Time to live: 255
Protocol: TCP (6)
Meader checksum: (e98ad [correct]
[Good: True]
[Bad: False)
Source: 10.100.16.200 (10.100.16.200]
Destination: 10,100.185.66 {10.100.185, 66}



9 Exploracion de la capa de transporte

9.1.1. Cabecera TCP: Imagen de abajo

Transmission Control Protocol (TCP) Header
20-60 bytes

source port number destination port number
2 bytes 2 bytes
sequence number
4 bytes
acknowledgement number
4 bytes
data offset | reserved control flags window size
4 bits 3 hits ] 9 bits ‘ 2 bytes
=== |
checksum urgent pointer
2 bytes 2 bytes

optional data
0-40 bytes

9.1.2 Ver los datos de la cabecera TCP de un paquete TCP capturado con Wireshark

Wireshark- Packet 4-ethQ

, Dst: Vmware_ag8:90:73 (00:0c:29:a8:90:73)

Type:
Padding: 000000000000
w Internet Protocol Version 4, Src: 172.217.160.164, Dst: 192.168.81.136
9108 .... = Version: 4
1 = Header Length: (5)
tiated Services Fie (DSCP: CSB, ECN: Not-ECT)
Total Length: 40
Identification: Ox05b9 (1465)
» Flags: Ox0
Time to live

0xd568 [validation disabled]
s: Unverified]

, Src Port: 443, Dst Port: 36086, Seq:

8 56 €6 fo de 08 00 45 €0 ) SEP
d5 68 ac d9 a@ ad cO a8 (
1b 47 b4 4Ac ca 67 56 10 Q
0 00




9.1.3 Cabecera UDP: En la imagen de abajo

LUDP header format
32 bits

source 'pt':rrt destination pcm'

length checksum

9.1.4 Ver los datos de la cabecera UDP de un paquete UDP capturado con Wireshark

» Frame 1: 75 bytes on wire (69
~ Etherne PO gl ok 3 f ), Dst: Vmware_e6 ] 9:56:e6:T0:de)
tion: Vmware_ §:de (00:
c Vmware_a8:90:73 (00:0c:29:a
: IPv4 (0x0800)
T Protocol ver n 4, Src: 192.168.81.136, Dst:
r Datagram Proto Src Port: 46 , Dst Port: 53
Source Part: 46429
tination Port:

» [Timestamp
» Domain Name System (query)




9.1.5 Comparary contrastar IP, TCPy UDP

TCP Vs UDP Communication

TCP uDP

Sender Receiver Sender Receiver

<

SYN




10. Explorar la capa de aplicacion

10.1.1 Analizar un paquete HTTP

» Frame 59 428 bytes on wire (3424 bits), 428 byt
» Ethernet I Src: Vmware a8:98:73 (00:0c:
» Destination: Vmware e6:fe:de (©
» Source: Vmware_ 3 (00: 9:a8:90:73)
Type: IPv4 (Ox0800)
» Internet Protocol Version 4, S 192.168. 136, Dst:
ansmi on control ocol, Src Port: ; Dst Por

sp.pki.goog
gent: Mozill
Accept: */*\r\n

Accept-Language:

Accept-Er iing: gzip,

Content pe: application/ocsp-requ
Content-Length: 84\r\n

Connection: keep-alive\r\n

\r\n

56 eb o ¢ g 3687006 45 A
2b 5d 46 40 0 0f ce 51 88 ac dg
ab @ 2 g

10.1.2 Analizar un paquete DNS

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ADAd® +t BERE@E @ ¢« »n « >BE o0
R dns B3 - Express

No. Time Source Destination Protocol Length Info
. 192.168.81.2 192.166.81.136 DNS 155 Standard que se OxP57e
Q g8 = L AH =2 )

Wireshark-Packet 575 -ethQ

v Ethernet II, S Vimwar
» Destination: Vmware_a8:9
» Sourc Vmwar
Type: IPv4d (Ox0800)
v Ethernet » Internet Protocol Version 4, Src: 192.168.81.2, Dst: 152.168.81.136

» Destin: v User Datagram Protocol, Src Port: 53, Dst Port:

» Source Source Port: 5
Destination Po
Length: 121
Checksum: oxdele [unverified]
[Checksum Status: Unverified]
[stream




11. Preguntas comunes

Que. 1. ;CapturaWireshark todo el trafico de Internet? Si es asi, explica por qué. Si
no es asi, ¢qué trafico captura?

Respuesta: Lo mas probable es que solo vea el trafico en el que participa su maquina, o
gue se difunde a todas las maquinas.

Esto se debe a que, durante afios, la mayoria de las redes LAN se han construido sobre la
base de la tecnologia Ethernet conmutada, a diferencia de las redes basadas en
concentradores o en buses. En esas tecnologias mas antiguas, todos los equipos de la LAN
veian todo el trafico, simplemente porque todos estaban conectados eléctricamente entre
si. Con Ethernet conmutada, el conmutador decide qué paquetes enviar a cada puerto. Esto
hace que la red sea mas rapida y ligeramente mas segura.

(La Ethernet conmutada no es una muy buena medida de seguridad, porque es féacil de
derrotar con el envenenamiento ARP).

Ahora bien, es posible que todavia estés en una Ethernet basada en un hub, o algo similar.
Eso sélo puede ocurrir con redes de 100 Mbit/s y mas lentas. Parte de la especificacion de
Gigabit Ethernet es un requisito para los conmutadores. No encontraras un concentrador
GigE.

También hay que tener en cuenta que las redes inalambricas se comportan efectivamente
como las LAN de antafio: todos los equipos conectados a una determinada red Wi-Fi
pueden ver todo el trafico, debido puramente a la naturaleza de la comunicacion por radio.
Si estas en una LAN cableada con switches gestionados y tienes acceso administrativo a
esos switches, probablemente encontraras una caracteristica que puedes activar en ellos
llamada port mirroring. Esa caracteristica existe especificamente para restaurar el antiguo
comportamiento de la LAN preconmutada: designa un puerto como especial, dirigiendo
copias de todo el trafico hacia él, incluso los paquetes que no estan dirigidos a las
direcciones MAC conectadas a ese puerto.

Que. 2. Escribalos filtros de Wireshark para: Ver el trafico UDP cuando se realiza la
exploracion.

Respuesta: simplemente escriba UDP y presione enter, y podra ver todos los paquetes udp
gue fueron capturados.

Que. 3. Vea el trafico ICMP de cualquier direccion.

Respuesta: Para analizar el trafico ICMP Echo Request:

1. Observe el trafico capturado en el panel superior de la lista de paquetes de Wireshark.
Busque el trafico con ICMP como protocolo. Para ver sélo el trafico ICMP, escriba icmp (en
minusculas) en el cuadro Filtro y pulse Intro.

2. Seleccione el primer paquete ICMP, etiquetado como Echo (ping) request.

3. Observe los detalles del paquete en el panel central de detalles del paquete de Wireshark.
Observe que se trata de una trama Ethernet Il / Protocolo de Internet version 4 / Protocolo
de mensajes de control de Internet.

4. Expanda el Protocolo de Mensajes de Control de Internet para ver los detalles de ICMP.
5. Observe el tipo. Observe que el tipo es 8 (solicitud de eco (ping)).



6. Seleccione Datos en el panel central de detalles de paquetes de Wireshark para resaltar
la parte de datos de la trama.

7. Observe el contenido del paquete en el panel inferior de bytes de paquetes de Wireshark.
Observe que Windows envia una secuencia alfabética durante las solicitudes de ping.

Que. 4. ;Por qué los paquetes ARP no tienen cabeceras IP?

Respuesta: Aunque hay direcciones IP o de protocolo utilizadas en este mensaje, en
realidad no tiene una cabecera IP. Las direcciones IP que se ven son simplemente parte de
la cabecera ARP. Esto significa que los mensajes ARP no son enrutables y que los routers
no pasaran el trafico ARP a otra red.

En consecuencia, no se puede determinar la direccibn MAC de un nodo que no esté en la
LAN del nodo de origen.

También significa que el Ethertype en una trama Ethernet que lleva un mensaje ARP es
diferente que en el trafico de datos estandar. Esta diferencia se muestra a continuacion

# Frame 17 (80 bytes on wire, &0 bytes captured)
=l Ethernet II, Sr¢: Cisco_0d:18:57 (00:1%:aa:0d:18:57), Dst: EBroadcast (Ff:ff:ff:ff:fF:FF
# Destination: Broadcast (ff:ff:ff:ff.fF:ff2
# Source: Cisco_0d:18:57 (00:1%:aa:0d:18:57)
Type: ARP (0Ox0806)
Trailer: 0000000000Q00000000000000000000000000
# Address Resolution Protocol (reguest)

+# Frame 12 (74 bytes on wire, 74 bytes captured)
= Ethernet II, src: D-Link_cl:d2:01 ¢00:50:ha:cl:d2:010, Dst: Cisco_23:85:68 (00:19:06:23:85:68)
# Destination: Cisco_23:85:68 (00:19:06:23:85:68]
# source: D-Link_cl:d2:001 (00:80:ba:cl:d2:010
Type: IP (0x03000
| # Internet Protocol, Sro: 192.165.10.11 (1%2.165.10.110, Dst: 129.21.21.1 (129.21.21.1)
¥ Internet Control Message Protocol

Que. 5. Compare y contraste las cabeceras UDPy TCP.

Respuesta:



Item TCP
Stands For Transmission Control Protocol
Protocol Connection Oriented
Security Makes Checks For Errors And
Reporting

Data Sending Slower
Header Size 20 Bytes
Segments

Acknowledgement

- Email

Typical Applications

UDP

User Datagram Protocol
Connectionless

Makes Error Checking But
No Reporting

Faster

8 Bytes

No Acknowledgement

- VoIP

Que. 6. ¢Los paquetes ICMP especifican un puerto? Busca en Internet y explica por

gué si o por qué no.

Respuesta: ICMP es un protocolo disefiado especificamente para fines de diagnostico vy el
ping no es mas que una solicitud de eco ICMP y unarespuesta de eco, por lo que no existe
el concepto de numeros de puerto en ICMP. Los niUmeros de puerto son direcciones de la
capa de transporte utilizadas por algunos protocolos de transporte.



